PREFEITURA MUNICIPAL DE SABARA
SECRETARIA DE ADMINISTRAGAO

e —

EDITAL DE LICITACAO N° 001/2023

PROCESSO INTERNO N° 11.192/2022

Objeto: Promover registro de precos, consignado em ata, para futura e eventual
contratacdo de empresa do ramo para prestacdo de Servico STFC, SCM e
Seguranca. Sendo STFC de Entroncamento Digital, Terminal Individual Convencional
NRES, Terminais Fixos Individuais Especiais, Ramal Voip, Pabx em Nuvem, Servico
de LigacOes Locais e de Longa Distancia Nacional e Servigco 0800. Para o servico
SCM e Seguranca sera a contratacdo de Acesso a Internet com Anti-DDoS, Firewall
UTM, formacéo de rede de dados MPLS com circuitos Dedicados CPE de dados com
garantia integral de banda de NO MINIMO 95% em fibra 6ptica, WIFI e DNS
PROTECTION para a Prefeitura Municipal de Sabard, conforme especificado neste
edital e seus Anexos.

Modalidade: Pregéo Eletrénico no Sistema de Registro de Precos

Participagdo: licitagdo destinada @& AMPLA CONCORRENCIA nos termos das
legislacdes que regem a matéria, dispostas no preambulo deste instrumento.

Critério de julgamento: Menor precgo por lote.
Modo de disputa: Aberto.

Envio de documentos: exclusivamente pela Plataforma de Licita¢cdes Licitar Digital,
no endereco: www.licitardigital.com.br.

Recebimento das propostas: até 08h59min do dia 15 de marco de 2023.

Data de abertura da sessao: 15 de marco de 2023.

Horério de abertura: 09h00min.

Local da sesséo: Plataforma de Licita¢des Licitar Digital, www.licitardigital.com.br.

Valor estimado da contratacéo: sigiloso, conforme disposicéo do art. 15 do Decreto
Federal n°10.024/2019, reproduzida pelo art. 4°, inciso |, alinea “e”, do Decreto
Municipal n°1677/2019.

Esclarecimentos e impugnacgdes: diretamente pela Plataforma de Licitagbes Licitar
Digital no endereco: www.licitardigital.com.br.

Referéncia de tempo: Horario de Brasilia/DF.
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NORMAS DA LICITACAO

PREAMBULO

O MUNICIPIO DE SABARA, através da SECRETARIA MUNICIPAL DE ADMINISTRACAO,
realizara a licitagdo na modalidade Pregdo Eletrénico, em sessdo publica, na plataforma de
licitagBes da Licitar Digital, localizada no sitio eletrénico: www.licitardigital.com.br, com o intuito
de obter a proposta mais vantajosa para atender o objeto disposto neste Edital.

Este Edital serd regido pelo Decreto Municipal n® 011/2013, Lei Federal n°® 10.520, de 17 de
julho de 2002, Decreto n° 3.555, de 08 de agosto de 2000 (alterado pelo Decreto n°® 3.693, de 20
de dezembro de 2000 e pelo Decreto n° 3.784, de 06 de abril de 2001), Decreto n° 10.024 de 20
de setembro de 2019, Decreto Municipal n°1677/2019, Lei Complementar Federal n® 123, de 15
de dezembro de 2006, e suas alteragfes, aplicando-se subsidiariamente a Lei Federal n° 8.666,
de 21 de junho de 1993, com suas alteracdes. Quando se tratar de Registro de Precos, o
Pregao sera regido, também, pelo Decreto Municipal n°® 1590/2007.

O pregéo serd realizado pelo(a) Pregoeiro(a) e equipe de apoio designados pelo Exmo. Sr.
Prefeito Municipal, por meio da Portaria n® 138/2022, do dia 10 de junho de 2022. O(A)
Pregoeiro(a) tera a assessoria de técnicos e da Procuradoria Juridica da Prefeitura Municipal de
Sabara.

1. OBJETO

1.1 Promover registro de precos, consignado em ata, para futura e eventual contratacédo de
empresa do ramo para prestacdo de Servico STFC, SCM e Seguranga. Sendo STFC de
Entroncamento Digital, Terminal Individual Convencional NRES, Terminais Fixos Individuais
Especiais, Ramal Voip, Pabx em Nuvem, Servico de Ligacfes Locais e de Longa Distancia
Nacional e Servico 0800. Para o servico SCM e Seguranga sera a contratacdo de Acesso a
Internet com Anti-DDoS, Firewall UTM, formacdo de rede de dados MPLS com circuitos
Dedicados CPE de dados com garantia integral de banda de NO MINIMO 95% em fibra éptica,
WIFI e DNS PROTECTION para a Prefeitura Municipal de Sabara, conforme especificado
neste edital e seus Anexos.

1.1.1 A descricdo detalhada do objeto da presente licitagdo consta no Anexo | deste Edital.

1.1.2. Em caso de divergéncia entre as especificagcbes do objeto descritas na Plataforma de
LicitagBes Licitar Digital e as especificacdes técnicas constantes no Anexo | deste Edital,
prevalecerdo as especificagfes constantes neste Edital.

1.2. A prestacdo do servico sera realizada caso a caso, na forma e condi¢des fixadas no
presente instrumento, conforme especificacdes e estimativas de consumo, de acordo com 0s
créditos orcamentérios pertinentes, ndo gerando para a empresa vencedora o direito ao
empenho a seu favor do valor total do quantitativo licitado, ficando dito empenho a critério da
Administracdo, analisada a real necessidade do fornecimento e da aplicagcdo dos recursos
or¢camentarios.

1.3. Surgida a demanda, a unidade competente devera encaminhar requisicdo a Geréncia de
Compras da Secretaria Municipal de Administracdo contendo: (a) indicacdo da dotacéo
orcamentaria por onde correra a despesa; (b) descricdo do(s) material(ais), quantidade e valor;
(c) data limite e local para entrega; (d) assinatura e carimbo do requisitante e do Ordenador de
Despesa.

1.4. Constituem Anexos deste instrumento convocatorio, dele fazendo parte integrante:

Anexo | - Especificagcbes Técnicas e Condi¢cdes Comerciais
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Anexo Ill - Minuta do Contrato
2. CONDIQC)ES DE PARTICIPA(;AO

2.1. Poderéo participar da presente licitacdo as pessoas juridicas legalmente autorizadas a
atuarem no ramo pertinente ao objeto desta licitacdo que atenderem a todas as exigéncias
contidas neste Edital.

2.2. Nao poderéo participar do presente certame a empresa:
2.2.1. Suspensa e/ou impedida de licitar e contratar com 0 Municipio, durante o prazo da sangao
aplicada;

2.2.2. Declarada inidénea para licitar ou contratar com a Administracdo Publica em todas as
esferas, enquanto perdurarem os motivos determinantes da puni¢cao ou até que seja promovida
sua reabilitacéo;

2.2.3. Proibida de contratar com o Poder Publico, em razédo do disposto no art. 72, § 8°, V, da
Lei n.° 9.605/1998;

2.2.4. Proibida de contratar com o Poder Publico, nos termos do art. 12 da Lei n.° 8.429/1992;

2.2.5. Quaisquer interessados enquadrados nas vedacdes previstas no art. 9° da Lei n.°
8.666/1993;

2.2.5.1. Entende-se por “participacéo indireta” a que alude o art. 9° da Lei n.° 8.666/1993 a
participacdo no certame de empresa em que uma das pessoas listadas no mencionado
dispositivo legal figure como sécia, pouco importando 0 seu conhecimento técnico acerca do
objeto da licitacdo ou mesmo a atuagao no processo licitatorio.

2.2.6. Sociedade estrangeira nao autorizada a funcionar no Pais;

2.2.7. Empresa cujo estatuto ou contrato social hdo seja pertinente e compativel com o objeto
desta licitagéo;

2.2.8. Empresa que se encontre em processo de dissolugdo, recuperacéo judicial, recuperagao
extrajudicial, faléncia, concordata, fuséo, cisdo ou incorporacao;

2.2.9. Em consorcio ou grupo de empresas nacionais ou estrangeiras com subcontratagdo ou
formas assemelhadas;

2.3. Os licitantes deverdo estar previamente cadastrados na plataforma de licitacoes:
www.licitardigital.com.br.

2.4. A observancia das vedacdes supramencionadas é de inteira responsabilidade da licitante,
gue se sujeitara as penalidades cabiveis pelo descumprimento.

2.5. O licitante arcard integralmente com todos os custos de preparacdo e apresentagdo de sua
proposta, independentemente do resultado do procedimento licitatorio.

2.6. A participacdo neste certame implica em aceitacdo de todas as condi¢des estabelecidas
neste Instrumento Convocatoério

3. CONSULTAS, ESCLARECIMENTOS E IMPUGNACOES AO EDITAL

3.1. O Edital e seus Anexos poderao ser obtidos gratuitamente no site da Prefeitura Municipal
de Sabara/MG, através do endereco eletrbnico www.sabara.mg.gov.br, e na Plataforma de
LicitagBes Licitar Digital, através do endereco eletrébnico www.licitardigital.com.br.

3.2. Toda e qualquer alteracdo que possivelmente ocorrer neste Edital, tais como: retificacédo,
adendo, suspensdo, revogacdo, anulacdo, dentre outros, devera ser consultada
obrigatoriamente pelos licitantes interessados no endereco eletronico wwuw.licitardigital.com.br;
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no site oficial da Prefeitura Municipal de Sabara no endereco www.sabara.mg.gov.br; bem como
nos Diarios Oficiais do Estado de Minas Gerais e da Unido, quando for o caso; assim como no
Jornal de Grande Circulagéo.

3.3. A Administracdo ndo se responsabilizara pelo envio de informacfes ou documentos para 0s
licitantes, bem como por situacdes que se originarem do desconhecimento das regras do Edital
e do teor dos documentos publicados.

3.4. Os pedidos de esclarecimentos e impugnhacdes ao edital deverdao ser encaminhados ao
Pregoeiro(a) diretamente pelo site www.licitardigital.com.br, no local especifico dentro do
processo licitatorio em epigrafe, até 03 (trés) dias Uteis anteriores a data fixada para abertura da
sessdo publica.

3.5. Decaird do direito de impugnar os termos do edital, 0 proponente/licitante que nao o fizer
até o terceiro dia util que anteceder a data de realizacdo da sesséo publica do Pregéao, hipétese
em que tal comunicacao néao tera efeito de recurso.

3.6. As respostas do(a) Pregoeiro(a) as solicitagcbes de esclarecimentos e impugnacdes seréo
divulgadas na Plataforma de LicitagOes Licitar Digital (www.licitardigital.com.br) e no site da
Prefeitura, vinculando os participantes e a Administracao.

3.7. Acolhida a impugnacéo, sera designada nova data para a realizacdo do certame, exceto
guando, inquestionavelmente, a alteragdo ndo afetar a formulagéo das propostas, conforme art.
21, 84°, da Lei n°® 8.666/1993.

3.8. A prefeitura ndo se responsabilizara por pedidos de esclarecimentos ou impugnacgdes
enviadas por outros meios e que ndo chegarem ao Pregoeiro(a) tempestivamente.

4. CREDENCIAMENTO

4.1. O Pregao Eletrbnico sera realizado em sessao publica, por meio da internet, mediante
condi¢gBes de seguranca (criptografia e autenticagdo) em todas as suas fases.

4.2. Para acesso ao sistema eletrbnico, os interessados deverdo se credenciar junto a
Plataforma de Licitagbes da Licitar Digitar (www.licitardigital.com.br) e obter a chave de
identificac@o e a senha pessoal (intransferiveis).

4.3. As duvidas e esclarecimentos sobre o credenciamento no sistema eletrénico poderédo ser
dirimidas por meio dos canais de atendimento da Plataforma de Licitagbes da Licitar Digitar
(www.licitardigital.com.br).

4.4. O credenciamento do licitante e de seu representante legal junto ao sistema eletrdnico
implica a responsabilidade legal pelos atos praticados e a presuncdo de capacidade técnica
para a realizagcédo das transacdes inerentes ao pregao eletrénico.

4.5. A participacdo no Pregdo Eletrénico se dard por meio da digitacdo da senha pessoal do
credenciado e subsequente encaminhamento da proposta de precos e documentos de
habilitac@o, exclusivamente por meio do sistema eletrdnico, observando data e horario limite
estabelecido.

4.6. O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva, incluindo
qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo ao provedor
do sistema ou a Prefeitura, promotora da licitagdo, responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

4.7. O encaminhamento de proposta pressupde o0 pleno conhecimento e atendimento as
exigéncias previstas neste Edital.

4.8. Como condig¢ao para participagao no pregao, a licitante assinalara “sim” ou “ndo” em campo
proprio do sistema eletronico, relativo as seguintes declaracdes:
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4.8.1. “Declaro que estou ciente e concordo com as condi¢des contidas no edital e seus anexos,
cumpro plenamente os requisitos de habilitagdo definidos no edital e que até a presente data
inexistem fatos impeditivos para a minha habilitagdo, ciente da obrigatoriedade de declarar
ocorréncias posteriores.”;

4.8.2. “Declaro para fins do disposto no inciso V do art. 27, da Lei n° 8.666/93, que n&o emprego
menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprego menor
de 16 (dezesseis) anos, salvo menor, a partir dos 14 (quatorze) anos, na condicdo de aprendiz,
nos termos do inciso XXXIIl, do art. 7°, da Constituicao Federal/88.”;

4.8.3. “Declaro que a proposta apresentada para essa licitagdo esta em conformidade com as
exigéncias do instrumento convocatdrio e me responsabilizo pela veracidade e autenticidade
dos documentos apresentados.”;

4.8.4. Declaro que ndo possuo, em minha cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos Il e IV do art. 1° e no inciso Il do art.
5° da Constituicao Federal/88.”;

4.8.5. “Declaro que nao incorro nas condicdes impeditivas do art. 9° da lei 8666/93.”;

4.8.6. “Declaro para os devidos fins legais, sem prejuizo das sancdes e multas previstas neste
ato convocatorio, estar enquadrado como ME/EPP/Cooperativa, conforme a Lei Complementar
n® 123/2006, cujos termos declaro conhecer na integra, estando apto, portanto, a exercer o
direito de preferéncia.”;

4.9. A declaracao falsa relativa ao cumprimento de qualquer condi¢do sujeitara o licitante as
sancgdes previstas em lei e neste Edital.

5. ENVIO DAS PROPOSTAS E DOS DOCUMENTOS DE HABILITACAO

5.1. Apos a divulgacéo do edital no sitio eletrénico, os licitantes encaminhardo exclusivamente
por meio do sistema a proposta comercial com a descricgdo do objeto ofertado e o prego,
concomitantemente com os documentos de habilitagdo exigidos no edital, até a data e o horario
estabelecidos para abertura da sesséo publica.

5.2. O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha intransferiveis.

5.3. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagéo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do
art. 43, § 1° da LC n° 123, de 2006.

5.4. Os anexos da proposta comercial (quando houver) e os documentos de habilitacdo deverdo
ser inseridos no sistema separadamente, cada um em campo proprio.

5.5. Durante o periodo compreendido entre a publicacdo do edital e o horéario limite estipulado
para abertura da sesséo publica o licitante poderé incluir ou excluir sua proposta comercial.

5.6. A etapa descrita no item anterior sera encerrada com a abertura da sessao publica

5.7. Caberd ao fornecedor acompanhar as operacdes no sistema eletrénico durante a sesséo
publica do pregéo, ficando responsavel pelo 6nus decorrente da perda de negécios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.8. Na etapa de apresentacdo da proposta e dos documentos de habilitacdo pelo licitante, ndo
havera ordem de classificagdo das propostas, o que ocorrerd somente apds os procedimentos
de julgamento.

5.9. Os documentos que compdem a proposta (quando for o caso) e a habilitagcdo do licitante
melhor classificado somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso
publico apos o encerramento do envio de lances.
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6.1. O licitante devera inserir as informagfes referente a sua proposta comercial nos campos
apropriados da Plataforma de Licitagcdes Licitar Digital, seguindo o critério de julgamento e as
especificacBes técnicas descritas no Anexo | do Edital, e contendo:

6.1.1. Valor unitéario e total do lote e seus itens;

6.1.2. Descri¢cdo detalhada do objeto, contendo as informac6es similares a especificacdo do
Termo de Referéncia: indicando, no que for aplicavel: modelo, prazo de garantia etc.

6.2. E vedada a identificac&io do licitante por qualquer meio nesta fase do processo.
6.3. Todas as especificacfes do objeto contidas na proposta vinculam a Contratada.

6.4. Nos valores propostos deverdo estar inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento dos bens ou servigos.

6.5. A proposta comercial devera ter validade minima de 90 (noventa) dias, a contar da data de
sua apresentacao;

6.6. Caso esse prazo nao esteja expressamente indicado na proposta comercial, 0 mesmo sera
considerado como aceito para efeito de julgamento.

6.7. Todos os precos ofertados deverdo ser apresentados em moeda corrente nacional, em
algarismos e com duas casas decimais apés a virgula;

6.8. O licitante podera apresentar proposta referente aos itens ou lotes que forem de seu

interesse, devendo esta e o0s lances referirem-se a integralidade de seu objeto, ndo se
admitindo propostas e lances para fornecimento parcial do objeto do item/lote.

6.9. O encaminhamento de proposta pressupde também pleno conhecimento e atendimento de
todas as exigéncias contidas no edital e seus anexos.

6.10. O fornecedor sera responsavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletrdnico, assumindo como firmes e verdadeiras suas propostas e lances.

7. DOCUMENTOS DE HABILITACAO

7.1. O licitante devera enviar pela Plataforma de Licitagfes Licitar Digital os documentos listados
abaixo.

7.2. Regularidade Juridica:
7.2.1. Registro empresarial na Junta Comercial, no caso de empresario individual;

7.2.2. Ato Constitutivo, estatuto ou contrato social, e suas alteracGes posteriores ou o
instrumento consolidado, devidamente registrado na Junta Comercial, tratando-se de
sociedades empresarias ou cooperativas, e no caso de sociedade de a¢bes, acompanhado de
documentos de eleicdo ou designacéo de seus administradores;

7.2.3. Ato constitutivo devidamente registrado no Registro Civil de Pessoas Juridicas tratando-
se de sociedade nao empresaria, acompanhado de prova da diretoria em exercicio;

7.2.4. Decreto de autorizacdo, tratando-se de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo
6rgdo competente, quando a atividade assim o exigir;

7.2.5. Os documentos acima referidos deverdo estar acompanhados de todas as alteracfes ou
da consolidacéo respectiva.

7.3. Regularidade fiscal e trabalhista
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7.3.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda
— CNPJ;

7.3.2. Prova de regularidade para com a Fazenda Estadual do domicilio ou sede do licitante;
7.3.3. Prova de regularidade para com a Fazenda Municipal do domicilio ou sede do licitante;

7.3.4. Prova de regularidade junto & Fazenda Federal e a Seguridade Social, mediante
apresentacéo de Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da
Unido, emitida pela Secretaria da Receita Federal do Brasil ou pela Procuradoria-Geral da
Fazenda Nacional;

7.3.5. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico - FGTS,
mediante apresentacdo de certiddo emitida pela Caixa Econdmica Federal;

7.3.6. Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a
apresentacdo de certiddo negativa ou certiddo positiva com efeito de negativa, nos termos do
Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1°
de maio de 1943.

7.3.7. As microempresas e as empresas de pequeno porte, por ocasido da participacdo em
certames licitatorios, deverdo apresentar toda a documentacdo exigida para efeito de
comprovacdo de regularidade fiscal e trabalhista, mesmo que apresente alguma restricdo. O
licitante que deixar de apresenta-los, sera declarado inabilitado.

7.3.8. Havendo alguma restricdo na comprovagdo da regularidade fiscal e trabalhista de
Microempresa (ME) ou Empresa de Pequeno Porte (EPP), assegurar-se-a o prazo de 5 (cinco)
dias Uteis, cujo termo inicial correspondera ao momento em que a Microempresa (ME) ou
Empresa de Pequeno Porte (EPP) for declarada vencedora do certame, para a devida e
necessaria regularizacao.

7.3.9. A comprovagédo da regularidade fiscal deveré ser efetuada mediante a apresentacdo das
competentes certidées negativas de débitos, ou positivas com efeitos de negativas.

7.3.10. O prazo previsto para regularizacdo do documento fiscal poderéa ser prorrogado por igual
periodo, se requerido pelo licitante e expressamente autorizado pela Administragéo.

7.3.11. A ndo regularizacdo da documentagéo, no prazo deste item, implicara a decadéncia do
direito a contratacao.

7.4. Qualificagdo econdmico-financeira

7.4.1. Certidao negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica, ou de
execucdo patrimonial, expedida no domicilio da pessoa fisica, devidamente vélida na data
prevista para entrega dos envelopes, de acordo com o inciso Il do artigo 31 da Lei Federal
8.666/93.

7.5. Qualificagao técnica

7.5.1. Comprovacao de aptidao para desempenho de atividade pertinente e compativel com as
caracteristicas e quantidades do objeto da licitagdo através da apresentacdo de pelo menos 01
(um) atestado de desempenho anterior, fornecido por pessoa juridica de direito publico ou
privado, comprobatério da capacidade técnica para atendimento ao objeto da presente licitacado,
com indicacao do servico prestado, do cumprimento de prazos e demais condicdes.

7.5.2 A CONTRATADA devera comprovar por meio de Atestado de Capacidade Técnica,
fornecido por pessoa juridica de direito publico ou privado, declarando ter a empresa licitante
fornecido ou estarem fornecendo servigo de limpeza contra ataques DDOS (Distributed Denial
of Service).

7.5.2.1. Contrato de concessao/termo de autorizagdo ou contrato da prestacdo de Servico
Telefénico Fixo Comutado — STFC. Contrato de concessao/termo de autorizacdo Servico de
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Comunicacao Multimidia - SCM, outorgado pelo Poder Concedente, nos termos da legislacéo
em vigor. Seré aceito apresentacdo do extrato de contrato de concessdo publicado no Diério
Oficial da Unidao. A proponente deverd possuir licenca SCM (Servico de Comunicacao
Multimidia) e STFC (Servico de Telefonia Fixa Comutada) junto a ANATEL para a prestacédo do
objeto contratual servigo.

7.6 DISPOSICOES GERAIS DA HABILITAGAO

7.6.1. Os documentos de habilitacdo poderdo ser produzidos por processo de certificacdo
digital, e seréo recebidos e presumidos verdadeiros em relacéo aos signatarios, dispensando-se
0 envio de documentos originais e copias autenticadas em papel pelo licitante vencedor.

7.6.2. Os documentos gue ndo possuirem prazo de vigéncia estabelecido pelo 6rgdo expedidor
deverdo ser datados dos ultimos 90 (noventa) dias anteriores a data de abertura do Pregao.

7.6.3. Nao se enquadram no prazo de que trata o item anterior os documentos cuja validade é
indeterminada, como é o caso do CNPJ, dos atestados de capacidade/responsabilidade técnica,
declaragdes, das procuragdes emitidas com prazo de vigéncia indeterminado, dentre outros.

7.6.4. Os documentos complementares a proposta e a habilitagdo, quando necesséarios a
confirmacdo daqueles exigidos no edital e ja apresentados, se houver, serdo encaminhados
pelo licitante melhor classificado ap6s o encerramento do envio de lances, no prazo definido
pelo pregoeiro, de no minimo 02 (duas) horas, sob pena de inabilitagéo.

7.6.5. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentagdo dos documentos originais ndo-digitais quando houver davida em relagéo
a integridade do documento digital.

7.6.6. Nestes casos, a licitante deverd encaminhar a documentacdo original ou a coépia
autenticada exigida, no prazo maximo de 02 (dois) dias Uteis, contados da data da solicitacao do
pregoeiro, via sistema.

7.6.7. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome
da matriz.

7.6.8. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues
acompanhados da traducédo para lingua portuguesa, efetuada por Tradutor Juramentado, ou de
outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.6.9. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade.

7.6.10. Serd inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
guaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

7.6.11. Para fins de habilitacdo, a verificacdo pelo 6érgado promotor do certame nos sitios oficiais
de 6rgéos e entidades emissores de certiddes constitui meio legal de prova.

7.6.12. A Administracdo ndo se responsabilizar4 pela eventual indisponibilidade dos meios
eletrbnicos, no momento da verificacdo. Ocorrendo essa indisponibilidade e n&o sendo
apresentados os documentos alcancados pela verificacdo, o licitante serd inabilitado.

7.6.13. O ndo atendimento a qualquer das condicBes aqui previstas provocara a inabilitacdo do
licitante vencedor.

7.6.14 Dentre a documentacdo de habilitacéo os licitantes deverdo apresentar ainda:

7.6.14.1 Apresentar Autorizacdo e/ou concessdo da ANATEL para o Servico de Comunicagao
Multimidia (SCM) e para o Servico Telefénico Fixo Comutado (STFC).
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76142 Comprovacado provida pela ANATEL de que possui plano de numeragdo proprio em
cada localidade objeto da prestacdo de servico deste certame;

7.6.14.3 Apresentar Comprovante de Cadastro da Operadora na ABR Telecom, a mesma
podera ser comprovada através de uma ficha cadastral ou Print da tela de acesso da operadora
junto a ABR.;

7.6.14.4 Declaragdo de que mantém presenca fisica dentro da &rea de abrangéncia, com no
minimo um "ponto de presenc¢a” (POP) no municipio sede da CONTRATANTE, apresentando,
se requisitado, registro de sua infraestrutura existente neste municipio através de ARTs
registradas no CREA ou registro do ponto de presenca (estagdo) na ANATEL.

7.6.14.5 Devera ser apresentada pela LICITANTE declaracdo expressa de que tem plena
ciéncia do conteldo do edital e seus anexos, e que atende plenamente o0s requisitos de
habilitacdo e todas as condicOes estabelecidas para a prestacdo de servigco/fornecimento do
objeto deste Pregéao Eletrénico.

8. ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

8.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de sistema
eletrbnico, na data, horario e local indicados neste Edital.

8.2. O Pregoeiro verificard as propostas apresentadas, desclassificando aquelas que nao
estejam em conformidade com os requisitos estabelecidos neste Edital, que contenham vicios
insanaveis ou que ndo apresentem as especificagbes técnicas exigidas no Termo de
Referéncia.

8.3. Também sera desclassificada a proposta que identifique o licitante.

8.4. A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

8.5. A néo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrério, levado a efeito na fase de aceitagao.

8.6. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

8.7. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio do sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

8.8. O lance devera ser ofertado de acordo com o tipo de licitagédo indicada no preambulo.

8.9. Os licitantes poderao oferecer lances sucessivos, observando o horério fixado para abertura
da sessédo e as regras estabelecidas no Edital.

8.10. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

8.11. O intervalo minimo de diferenca de valores entre 0s lances, que incidird tanto em relacéo
aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser
de R$0,10 (dez centavos).

8.12. Sera adotado para o envio de lances no pregéao eletrénico o modo de disputa “ABERTO”,
em que os licitantes apresentardo lances publicos e sucessivos, com prorrogacgoes.

8.13. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apés isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos udltimos dois
minutos do periodo de duragéo da sesséo publica.
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minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediérios.

8.15. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente.

8.16. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema,
podera o Pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da
sessdo publica de lances, em prol da consecucéo do melhor preco.

8.17. Em caso de falha no sistema, os lances em desacordo com 0s subitens anteriores
poderdo ser desconsiderados pelo Pregoeiro.

8.18. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado primeiro.

8.19. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificag&o do licitante.

8.20. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepc¢ao dos lances.

8.21. Quando a desconexdo do sistema eletrdnico para o Pregoeiro persistir por tempo superior
a dez minutos, a sessao publica sera suspensa e reiniciada somente apos decorridas vinte e
guatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico
utilizado para divulgagéo.

8.22. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

8.23. Em relacéo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, quando houver, uma vez encerrada a etapa de lances, o sistema identificara as
microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com 0s
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos artigos 44 e 45 da LC n°® 123, de 2006.

8.23.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serdo consideradas empatadas com a primeira colocada.

8.23.2. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
tltima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 3 (trés) minutos controlados pelo sistema, contados ap6s a comunicacdo automatica
para tanto.

8.23.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresas
e empresas de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacé@o, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

8.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar
melhor oferta.

8.25. A ordem de apresentacdo pelos licitantes é utilizada como um dos critérios de
classificacdo, de maneira que s6 poderd haver empate entre propostas iguais (ndo seguidas de
lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.
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previsto no art. 3°, § 2°, da Lei n® 8.666/93, assegurando-se a preferéncia, sucessivamente, aos
bens e servicos:

8.26.1. produzidos no pais;
8.26.2. produzidos ou prestados por empresas brasileiras;

8.26.3. produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento
de tecnologia no Pais;

8.26.4. produzidos ou prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e
gque atendam as regras de acessibilidade previstas na legislacao.

8.27. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre
as propostas empatadas.

8.28. Encerrada a etapa de envio de lances da sesséo publica, o Pregoeiro devera encaminhar,
pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para
que seja obtida melhor proposta, vedada a negociacdo em condi¢cdes diferentes das previstas
neste Edital.

8.29. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

8.30. Quando houver apenas um item por lote, 0 sistema ao final da sessédo de disputa
automaticamente atualizara a proposta do fornecedor pelo melhor lance ofertado. No entanto
quando se tratar de mais de um item por lote o Pregoeiro solicitara ao licitante melhor
classificado que, no prazo de 02 (duas) horas, envie, através do sistema, a proposta adequada
ao ultimo lance ofertado ap6s a negociacdo realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste
Edital e ja apresentados.

8.31. Apl6s a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacao e julgamento da
proposta.

9. ACEITABILIDADE DA PROPOSTA VENCEDORA

9.1. Encerrada a etapa de negociacdo 0 pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacédo ao objeto e a compatibilidade do preco em relagdo ao valor
de referéncia e ao valor maximo aceitavel estipulado para a contratacdo, desde que ndo exceda
a 10% (dez por cento) do valor médio orcado (previsdo legal expressa no artigo 40, inciso X da
Lei Federal n° 8.666/93).

9.2. O licitante qualificado como produtor rural pessoa fisica devera incluir, na sua proposta, 0s
percentuais das contribuigcbes previstas no art. 176 da Instrucdo Normativa RFB n. 971, de
2009, em razao do disposto no art. 184, inciso V, sob pena de desclassificacéo.

9.3. Sera desclassificada a proposta ou o lance vencedor, que apresentar preco final superior ao
preco maximo fixado, ou que apresentar preco manifestamente inexequivel.

9.4. Na hipotese de necessidade de suspensdo da sessdo publica para a realizacdo de
diligéncias, com vistas ao saneamento das propostas, a sessao publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata;

9.5. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de n&o
aceitacdo da proposta.

Rua Comendador Viana, n2 119 - Centro - Sabara/MG - CEP: 34505-340
www.sabara.mg.gov.br | licitacao@sabara.mg.gov.br | Telefone: (31) 3672-7677

11



PREFEITURA MUNICIPAL DE SABARA
SECRETARIA DE ADMINISTRAGAO

B & :

9.6. O prazo estabelecido poderd ser prorrogado pelo Pregoeiro por solicitagdo escrita e
justificada do licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.

9.7. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se 0s que
contenham as caracteristicas do material ofertado, tais como: marca, modelo, tipo, fabricante e
procedéncia, além de outras informacgfes pertinentes, a exemplo de catalogos, folhetos ou
propostas, encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo
indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena
de nédo aceitacdo da proposta.

9.8. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, nha ordem de classificacao.

9.8.1. Se tratando de Lote, a desclassificacdo de um Unico item do lote implicard na
desclassificacdo da proposta para todo o lote, ou seja, a proposta somente serd aceita se
atender aos requisitos para todos os itens que compdem o lote.

9.9. Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chat” a nova data
e horério para a sua continuidade.

9.10. O Pregoeiro deverd encaminhar, por meio do sistema eletrénico, contraproposta ao
licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtencdo de melhor
preco, vedada a negociacdo em condi¢des diversas das previstas neste Edital.

9.11. Também nas hipGteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido preco melhor.

9.12. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes pelo “chat”.

10. DOS CRITERIOS DE JULGAMENTO

10.1. Para julgamento, sera adotado o critério de MENOR PRECO POR LOTE, observados ao
valor de referéncia ou valor maximo aceitavel estipulado para a contratacdo, desde que n&o
exceda a 10% (dez por cento) do valor médio orcado (previsdo legal expressa no artigo 40,
inciso X da Lei Federal n® 8.666/93), os prazos para fornecimento, as especificagdes técnicas,
parametros minimos de desempenho e qualidade e demais condi¢des definidas neste Edital.

10.2. O Pregoeiro anunciara o licitante detentor da proposta ou lance de menor valor/maior
vantajosidade imediatamente apds a fase de aceitacdo das propostas ou, quando for o caso,
apos negociacao e decisdo pelo Pregoeiro acerca da aceitacdo do lance de menor valor/ mais
vantajoso.

10.3. Se a proposta de menor valor/maior vantajosidade ndo for aceitavel ou se o licitante
desatender as exigéncias habilitatérias, o pregoeiro podera examinar a proposta subsequente,
verificando a sua aceitabilidade e procedera a verificagdo das condicbes habilitatorias do
proponente, na ordem de classificacdo, ordenada e sucessivamente, até a apuracdo de uma
proposta que atenda ao edital, sendo o respectivo licitante declarado vencedor.

10.4. No caso de discordancia entre valores numéricos e por extenso, prevalecerdo estes
ultimos e, entre pre¢os unitarios e totais, 0s primeiros.

10.5. Serdo desclassificadas as propostas que conflitem com as normas deste Edital ou da
legislagdo em vigor.

10.6. Seréo rejeitadas as propostas que:

10.6.1. Estejam incompletas, isto é, ndo contenham informacdo(des) suficiente(s) que
permita(m) a perfeita identificacdo do material licitado;

10.6.2. Contiverem qualquer limitacdo ou condicdo substancialmente contrastante com o
presente Edital, ou seja, manifestamente inexequiveis, por decisdo do Pregoeiro.
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10.7. Caso nao sejam apresentados lances, sera verificada a conformidade entre a proposta de
menor preco e valor estimado para a aquisicdo do bem.

10.7.1. Da sesséo, o sistema gerard ata circunstanciada, na qual estardo registrados todos os
atos do procedimento e as ocorréncias relevantes.

10.8. Constatando o atendimento das exigéncias previstas no Edital, o licitante sera declarado
vencedor, sendo homologado o procedimento e adjudicado o objeto da licitacdo pela autoridade
competente.

10.9. Apos a habilitagdo, podera a licitante ser desqualificada por motivo relacionado com a
capacidade juridica, regularidade fiscal, qualificacdo econémico-financeira, qualificacdo técnica
e/ou inidoneidade, em razdo de fatos supervenientes ou somente conhecidos apds o
julgamento.

11. DO ENCAMINHAMENTO DA PROPOSTA FINANCEIRA (PROPOSTA FINAL)

11.1. A PROPOSTA FINAL do licitante declarado vencedor sera atualizada automaticamente
pelo sistema de pregao eletrdnico.

11.1.1. A proposta somente ndo sera atualizada automaticamente quando houver mais de um
item dentro do lote, cabendo ao fornecedor a atualizagdo dos valores de sua proposta no prazo
maximo de 02 (duas) horas, ou, em outro prazo informado pelo Pregoeiro.

12. DOS RECURSOS

12.1 Declarado o vencedor, qualquer licitante podera, durante o prazo concedido na sesséo
publica, de forma imediata, em campo proprio do sistema, manifestar sua intengéo de recorrer,
no prazo de 30 minutos a partir da manifestacdo do Pregoeiro.

12.2 A falta de manifestacdo imediata e motivada da intenc@o de interpor recurso, no momento
da sessao publica deste Pregdo, implica decadéncia desse direito, ficando o Pregoeiro
autorizado a adjudicar o objeto a LICITANTE VENCEDORA.

12.3 Havendo manifestacdo, caberd ao Pregoeiro verificar a tempestividade e a existéncia de
motivacdo da intencdo de recorrer, para decidir se admite ou ndo 0 recurso,
fundamentadamente.

12.4 Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as
condi¢gbes de admissibilidade do recurso.

12.5 A recorrente que tiver sua intengdo de recurso aceita devera registrar as razées do
recurso, em campo préoprio do sistema, no prazo de 03 (trés) dias, ficando as demais
LICITANTES, desde logo, intimadas a apresentar contrarrazées, também via sistema, em igual
prazo, que comegcara a correr do término do prazo da recorrente, sendo-lhes assegurada vista
imediata dos elementos indispensaveis a defesa dos seus interesses.

12.6 A falta de apresentacdo das razdes de recurso, em campo proprio do sistema, também
importard a decadéncia do direito de recurso e, via de consequéncia, a adjudicacéo do objeto da
licitacdo a LICITANTE VENCEDORA.

12.7 O Pregoeiro ndo se responsabilizard por raz8es ou contrarrazfes enderecadas por outras
formas ou outros meios, e que, por isso, sejam intempestivas ou ndo sejam recebidas.

12.8 O acolhimento de recurso importara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
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12.9 Recursos contra decisdo de anulacdo ou revogacao do certame devem ser dirigidos ao
Secretério Municipal de Administragéo, protocolizados no Protocolo, a Rua Comendador Viana,
119, Centro, Sabard/MG, ou enviados para o endereco eletronico licitacao@sabara.mg.gov.br,
no prazo de 5 (cinco) dias Uteis a contar da publicacdo do respectivo ato.

13. DA ADJUDICAGCAO E DA HOMOLOGAGAO

13.1. Inexistindo manifestacao recursal, o Pregoeiro adjudicara o objeto da licitacdo ao licitante
vencedor, com a posterior homologacao do resultado pela Autoridade Competente.

13.2. Decididos os recursos porventura interpostos, e constatada a regularidade dos atos
procedimentais, a Autoridade Competente adjudicarA o objeto ao licitante vencedor e
homologara o procedimento licitatério.

14. DA ATA DE REGISTRO DE PRECOS

14.1. Homologada a presente licitagdo, a Secretaria Municipal de Administracdo lavrara
documento com for¢ca de compromisso para futura aquisicdo denominado Ata de Registro de
Precos, que contera nimero de ordem em série anual, nimero do pregdo e do processo
administrativo respectivo, 6rgdos e/ou unidades integrantes do registro, qualificacdo do detentor
do preco registrado ou de seu representante legal devidamente comprovado, percentuais de
desconto ofertados pelo adjudicatario e prazos e condi¢des de entrega pactuadas.

14.2. A adjudicataria tera até 03 (trés) dias uteis contados da sua convocacao para assinar a
Ata de Registro de Precos, sob pena de decair o direito a contratagdo, sem prejuizo das
sang0des previstas no art. 81 da Lei n° 8.666/93.

14.2.1. O prazo para assinatura estipulado neste subitem podera ser prorrogado por uma vez,
por igual periodo, quando solicitado, durante seu transcurso, desde que haja motivo justificado,
devidamente aceito pela Administracao.

14.3. Caso a Adjudicataria se recuse a assinar a Ata de Registro de Precos a Secretaria
Municipal de Administracdo tera a prerrogativa de adjudicar a segunda colocada o objeto
licitado.

14.4. A recusa injustificada de assinar a Ata pelas empresas com propostas classificadas na
licitacdo e indicadas para registro dos respectivos precos ensejara a aplicacdo das penalidades
enunciadas no art. 87 da Lei Federal 8.666/93 e suas alteracdes posteriores.

14.5. O regqistro de precos sera formalizado através Ata de Registro de preco, ao qual se
aplicam as disposicdes da Lei 8.666, de 21 de junho de 1993, especialmente seu artigo 55, os
preceitos de direito publico e, supletivamente, os principios da teoria geral dos contratos e as
disposic¢des de direito privado.

14.6. O vencedor que tenha seu prego registrado poderd ser convocado a cumprir as
obrigacBes decorrentes do registro de precos, durante o prazo de sua vigéncia, observadas as
condi¢@es fixadas neste Edital e demais normas aplicaveis.

14.7. A Ata de Registro de Pregos sera lavrada em 02 (duas) vias.

14.8. Para ciéncia dos interessados e efeitos legais, as publicacdes do extrato ou da integra da
Ata de Registro de Precos no Diario Oficial seréo providenciadas e correrdo por conta e 6nus da
Administracdo Municipal.

14.9. Uma vez assinado a Ata, cada solicitacdo de material instruira o processo que efetivara a
aquisicdo por meio de termo préprio denominado Ordem de Fornecimento, que sera
considerado contrato acessorio relativo ao ajuste principal denominado Ata de Registro de
Preco.

14.10. A existéncia de precos registrados nao obriga a Administracdo a firmar as contratacées
que deles poderdo advir e requisitar os fornecimentos, ficando-lhe facultada a utilizacdo de
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outros meios, respeitada a legislacdo relativa as licitagcdes, sendo assegurado ao detentor do
preco registrado preferéncia em igualdade de condigbes.

14.11. O exercicio da preferéncia previsto no subitem anterior dar-se-4 caso a Administragao
opte por realizar a aquisicdo por outro meio legalmente permitido, quando o preco encontrado
for igual ou superior ao registrado, caso em que o detentor do registro tera assegurado direito a
contratagao.

14.12. Quando o preco inicialmente registrado, por motivo superveniente, tornar-se superior ao
preco praticado no mercado, o 6rgdo gerenciador devera:

a) convocar o fornecedor visando a negociagdo para reducdo de pre¢cos e sua adequacao ao
praticado pelo mercado;

b) liberar o fornecedor do compromisso assumido, se frustrada a negociacéo; e
¢) convocar os demais fornecedores visando igual oportunidade de negociacéo.

14.13. Quando o preco de mercado se tornar superior aos precos registrados e o fornecedor,
mediante requerimento devidamente comprovado, hdo puder cumprir 0 compromisso, o 6rgao
gerenciador podera:

a) se a comunicacdo ocorrer antes do pedido de fornecimento, liberar o fornecedor do
compromisso assumido, sem aplicagdo da penalidade, desde que confirmada a veracidade dos
motivos e comprovantes apresentados (notas fiscais de aquisicdo de matérias-primas,
listas/tabelas de precos de fabricantes, etc.); e

b) convocar os demais fornecedores visando igual oportunidade de negociagao.

14.13.1. N&o havendo éxito nas negociagdes, 0 6rgdo gerenciador devera proceder a revogagao
da Ata de Registro de Precos, adotando as medidas cabiveis para obtencdo da contratacao
mais vantajosa.

14.14. O prazo de validade de cada registro serd de até 12 (doze) meses, a contar da
assinatura do mesmo, podendo ser convocada nova concorréncia ou pregdo antes de expirado
referido prazo, de acordo com o interesse publico, para substituicdo do preco registrado e/ou
para inclusao de novos produtos.

14.15. O prego registrado e os respectivos fornecedores serdo divulgados, ficando essas
informacdes disponiveis durante a vigéncia da Ata de Registro de Precos.

14.16. A Ata de Registro de Precos podera ser utilizada por qualquer ente ou 6rgdo da
Administracdo incluindo outros 6rgaos e entidades de outras esferas governamentais que ndo
tenham participado do certame licitatorio, nos termos do Decreto Municipal regulamentador da
matéria.

15. DO PAGAMENTO

15.1. O pagamento sera efetuado em 30 (trinta) dias, pela Secretaria Municipal de Fazenda
apos o recebimento das notas fiscais/faturas a vista da declaracao da efetiva entrega do objeto,
observando-se ainda:

15.1.1. A Secretaria municipal solicitante tera o prazo de 10 (dez) dias, contados a partir da data
de recebimento da nota fiscal para se pronunciar sobre 0 seu aceite, e 0s pagamentos serao
processados pela Secretaria Municipal de Fazenda em até 20 (vinte) dias, juntamente com as
guias CRF (Consulta Regularidade do Empregador), CND/INSS (Certiddo Negativa de Débitos
Relativos a Créditos Tributarios Federais e a Divida ativa da Unido) e CNDT (Certiddo Negativa
de Débito Trabalhista).

15.1.2. Se a nota fiscal for recusada por incorre¢cdo material ou financeira, o pagamento s6 sera
efetuado apds as devidas correcdes, dispondo a Prefeitura Municipal de Sabara do prazo
estabelecido anteriormente para pronunciar sobre o aceite da nota fiscal corrigida.
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15.2. Caso ocorra, a qualquer tempo, a ndo aceita¢do de algum servigo, o prazo de pagamento
sera descontinuado e reiniciado ap6s a corre¢éo pelo Proponente Vencedor.

15.3. A despesa decorrente desta licitagcdo correrd por conta das dotacdes orcamentérias da(s)
Secretaria(s) solicitante(s).

16. PRAZO DE ENTREGA
16.1. O objeto desta licitagdo deverd ser entregue na forma prevista no Anexo | deste edital.

16.2. O prazo para verificacdo da quantidade e qualidade do objeto sera de até 05 (cinco) dias a
contar do recebimento provisorio.

16.2.1. O prazo previsto no item anterior podera ser prorrogado, a critério da Prefeitura, quando
solicitado pelo fornecedor durante o seu transcurso, e desde que ocorra motivo justificado.

16.3. O recebimento definitivo sera feito apds a verificagdo da qualidade do objeto pelos
responsaveis da Prefeitura, que lavrara termo assinado e aporda na Nota Fiscal o termo
“‘RECEBIDOQO”, o que significara estar o objeto de acordo com edital e aceito definitivamente.

16.4. Ainda que recebido em carater definitivo subsistira, na forma da Lei, a responsabilidade do
licitante vencedor pela qualidade, perfeicédo e especificacdo do objeto.

16.5. Fica a empresa vencedora do processo licitatério desclassificada e/ou o processo
cancelado se for constatada alguma irregularidade na entrega do objeto licitado.

17. DAS SANCOES ADMINISTRATIVAS

17.1. A recusa do adjudicatario em assinar o Contrato, dentro do prazo estabelecido pelo
CONTRATANTE, bem como o atraso e a inexecugdo parcial ou total do Contrato,
caracterizardo o descumprimento da obrigagdo assumida e permitirdo a aplicacdo das seguintes
sancdes pela CONTRATANTE:

17.1.1. adverténcia, que sera aplicada sempre por escrito;
17.1.2. multas;
17.1.3. suspensao temporaria do direito de licitar;

17.1.4. indenizacdo a CONTRATANTE da diferenca de custo para contratacdo de outro
licitante;

17.1.5. declaracdo de inidoneidade para licitar e contratar com a Administragdo Publica, no
prazo néo superior a 2 (dois) anos, nos moldes do artigo 87, Il da Lei Federal n® 8.666/1.993.

17.2. A multa seré aplicada a razao de 0,3% (trés décimos por cento) sobre o valor total dos
servicos em atraso, por dia de atraso na prestagéo dos servicos.

17.3. A sangbes previstas nos itens 17.1.1, 17.1.3 e 17.1.5 poderdo ser aplicadas
cumulativamente, com a do item 16.1.2, ou ndo, de acordo com a gravidade da infracéo,
assegurada ampla defesa a CONTRATADA, no prazo de 05 (cinco) dias Uteis a contar da
intimacdo do ato e, de 10 (dez) dias uteis, para a hipotese de aplicacdo da declaragdo de
inidoneidade.

17.4. EXTENSAO DAS PENALIDADES

17.4.1. A sancao de suspensdo de participar em licitacdo e contratar com a Administracao
Publica podera ser também aplicada aqueles que:

17.4.1.1. Retardarem ou prejudicarem a execucédo do pregao;
17.4.1.2. Demonstrarem ndo possuir idoneidade para contratar com a Administragao;
17.4.1.3. Fizerem declaracéao falsa ou cometerem fraude fiscal;

17.4.1.4. Nao mantiverem a proposta ofertada.
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18.1. Atender, no prazo fixado pela Administracdo, as convocacdes para retirada da Ordem de
Fornecimento.

18.2. Entregar o objeto no prazo, local e condi¢Bes estabelecidos, cumprindo, fielmente, todas
as disposicdes constantes neste Edital e na Ata de Registro de Pregos.

18.3. A entrega do servigo sera feita conforme necessidade da Secretaria requisitante, sendo
que o prazo maximo para entrega ndo podera ultrapassar o prazo estipulado neste edital e seus
anexos.

18.4. Respeitar o prazo de entrega fixado pela Administracdo na Ordem de Fornecimento.

18.5. Caso haja necessidade de atraso na entrega, este devera ser avisado ao Municipio prazo
maximo de 24 (vinte e quatro) horas que antecede a data da entrega, 0s motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovacgéao;

18.6. Manter o valor constante da ata.

18.7. Providenciar a imediata correcdo das irregularidades apontadas quanto a execucdo do
fornecimento.

18.8. Atender a todos os pedidos de fornecimento, ndo se admitindo procrastinacdo em fungéo
de pedido de revisédo de pregos.

18.9. Apresentar, sempre que solicitado pela Administracdo, comprovacdo de cumprimento das
obrigacdes tributérias e sociais, bem como outras legalmente exigidas.

18.10. Garantir a boa qualidade dos servicos prestados, respondendo por qualquer
deterioragéo, substituindo-os sempre que for o caso.

18.11. O SIGNATARIO DETENTOR devera garantir a qualidade dos servicos prestados,
mesmo apds o vencimento da Ata de Registro de Precos.

18.12. Cumprir rigorosamente as obrigacdes relativas ao servigo.

18.13. Arcar com todas as despesas com 0s profissionais executores dos servigos contratados,
cujas custas, ficardo sob exclusiva responsabilidade da empresa vencedora, assim como 0s
danos e prejuizos impostos a Secretaria Municipal de Saude e/ou terceiros, resultantes de atos
ou omissfes dos seus empregados quando no desempenho das atividades ora contratada.

18.14. Responsabilizar-se pelos salarios, encargos sociais, previdenciarios, securitarios,
tributérios e quaisquer outros que incidam ou venham a incidir sobre seu pessoal necessério a
execuc¢do do fornecimento.

18.15. Comunicar a Administracdo toda e qualquer alteracdo de dados cadastrais para
atualizagéo.

18.16. Arcar com todas as despesas pertinentes ao fornecimento, tais como tributos, fretes,
embalagem e demais encargos.

18.17. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigacdes assumidas, sem qualquer 6nus adicional para o SIGNATARIO GESTOR.

18.18. Responder, integralmente, pelos danos causados ao SIGNATARIO GESTOR ou a
terceiros, por sua culpa ou dolo, decorrentes da execuc¢do do objeto, ndo reduzindo ou
excluindo a responsabilidade o mero fato da execugéo ser fiscalizada ou acompanhada por
parte da Administracao.

18.19. Entregar os laudos de andlise do(s) material (ais), quando necessario e exigido pela
Administracdo, durante a execucdo do fornecimento, nos termos do edital e da legislacdo
aplicavel.
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18.20. Nao utilizar em seu quadro de funcionarios menores de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre, nem menores de 16 (dezesseis) anos em qualquer trabalho,
salvo na condicéo de aprendiz, a partir de 14 (quatorze) anos, nos termos do art. 7°, XXXIIl, da
Constituicdo Federal.

18.21. Substituir, apoés solicitacdo do Signatario Gestor, ou propor a(s) substituicdo
(substituicdes) da(s) marca(s) do(s) material(ais) registrado(s) por outra(s), mantendo no minimo
0 padrao fixado no edital, sempre que restar comprovado em determinado momento, que a
qualidade da(s) marca(s) anterior (anteriores) ndo atende (atendem) mais as especificacbes
exigidas ou se encontra (encontram) fora da legislacao aplicavel, no prazo maximo de 05 (cinco)
dias (teis a contar do comunicado expedido.

18.22. Manter, durante toda a vigéncia da Ata de Registro de Precos, as mesmas condicfes de
habilitacéo, especialmente as de regularidade fiscal e de qualificacdo dos itens exigidos na fase
do processo licitatorio e/ou da assinatura da Ata, inclusive as relativas ao INSS, FGTS e CNDT
renovando as certiddes sempre que vencidas e apresentando-as ao setor competente da
Administracgdo, quando solicitadas.

18.23. Sempre praticar o(s) preco(s) e a(s) marca(s) vigente(s), dando ciéncia, se necessario,
aos responsaveis pelo acompanhamento e fiscalizagéo do fornecimento.

18.24. O SIGNATARIO DETENTOR devera, no ato da entrega, apresentar a nota fiscal para
gue os itens sejam conferidos, podendo o Municipio recusa-los caso estejam em desacordo
com o requisitado.

18.25. Prestar informagdes e esclarecimentos que venham a ser solicitados pelo SIGNATARIO
GESTOR, atendendo de imediato as reclamacdes.

18.26. A nota fiscal/fatura devera ser emitida em conformidade com a Ordem de Fornecimento.

18.27. O SIGNATARIO DETENTOR se incumbir de anexar & nota fiscal/fatura uma copia da
Ordem de Fornecimento, devendo dela constar data, hora e identificacdo de quem recebeu.

18.28. Fornecer as informacdes e critérios necessarios ao fiel cumprimento da Ata de Registro
de Precos.

18.29. Prever e responsabilizar-se por toda e qualguer mao-de-obra necessaria, bem como
todos 0s custos necessarios para garantir a operacao dos servigcos, obedecidos as disposi¢cdes
da legislacao vigente.

19. DAS OBRIGACOES DO SIGNATARIO GESTOR
19.1. Pagar no vencimento a nota fiscal correspondente ao fornecimento dos materiais.
19.2. Responsabilizar-se pelo pagamento em 30 dias ap6s emissao da nota fiscal.

19.3. Notificar o0 SIGNATARIO DETENTOR, por escrito, fixando-lhe prazo para corrigir defeitos
ou irregularidades encontradas na execucdo do fornecimento.

19.4. Solicitar, acompanhar e fiscalizar o fornecimento dos produtos, assim como se
responsabilizar pelo pedido dentro dos quantitativos fixados.

19.5. Fiscalizar a manutencéao das condi¢cbes de habilitagdo e qualificagbes exigidas no Edital,
durante toda a execucao do fornecimento, em cumprimento ao disposto no inciso Xl do artigo
55 da Lei 8.666/93.

19.6. Fiscalizar a execugdo da Ata de Registro de Precos, o que nao fard cessar ou diminuir a
responsabilidade da SIGNATARIO DETENTOR pelo perfeito cumprimento das obrigacdes
estipuladas, nem por quaisquer danos, inclusive quanto a terceiros, ou por irregularidade
constatada.

19.7. Assegurar, respeitadas suas normas internas, o acesso do pessoal do SIGNATARIO
DETENTOR aos locais de entrega, desde que devidamente identificados.
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198 Comunicar ao SIGNATARIO DETENTOR qualquer irregularidade encontrada na
prestacéo dos servicos, fixando-lhe quando ndo pactuado neste Contrato, prazo para corrigi-la.

19.9. Decidir acerca das questdes que se apresentarem durante a vigéncia da Ata de Registro
de Preco.

19.10. Disponibilizar as informacGes e dados necessarios a execugéo dos trabalhos pelo
SIGNATARIO DETENTOR.

19.11. Arcar com as despesas de publicacao do extrato desta Ata.

19.12. Acompanhar e fiscalizar a execucao da Ata de Registro de Precos;

19.13. Assinar, quando da entrega do objeto, o documento previsto para o faturamento.
20. DISPOSICOES GERAIS

20.1. Constituem Anexos deste instrumento convocatério, dele fazendo parte integrante:

Anexo | - Especificacbes Técnicas e Condi¢cdes Comerciais

Anexo Il - Minuta de Ata de Registro de Precos

Anexo Il - Minuta do Contrato

20.2. Este edital devera ser lido e interpretado na integra, e ap0s apresentacdo da
documentacdo e da proposta, alegacOes posteriores relacionadas com o desconhecimento do
objeto licitado n&do serdo consideradas para reclamacgdes futuras, ou de forma a desobrigar a
sua execucao.

20.3. O licitante é responsavel pela fidelidade e legitimidade das informacdes prestadas e dos
documentos apresentados em qualquer fase desta licitacdo. A falsidade de qualquer documento
apresentado ou a inverdade das informagBes nele contidas implicara na imediata
desclassificagdo ou inabilitacdo do licitante, ou a rescisdo contratual, sem prejuizo das sancdes
administrativas, civis e penais cabiveis.

20.4. Uma vez incluido no processo licitatério, nenhum documento serd devolvido, salvo se
original a ser substituido por cOpia reprografica autenticada.

20.5. Na analise da documentacao e no julgamento das propostas comerciais, o(a) Pregoeiro(a)
podera, a seu critério, solicitar o assessoramento técnico de 6érgdos ou de profissionais
especializados.

20.6. Toda a documentacéo apresentada neste edital e seus anexos sdo complementares entre
si, de modo que qualquer detalhe que se mencione em um documento e se omita em outro sera
considerado especificado e valido.

20.7. O(a) Pregoeiro(a), no interesse da Administracdo, poderd adotar medidas saneadoras,
durante o certame, e relevar omissbes e erros formais, observadas na documentacdo e
proposta, desde que ndo contrariem a legislagdo vigente, sendo possivel a promogédo de
diligéncias junto aos licitantes, destinadas a esclarecer a instrucdo do processo, conforme
disposto no § 3° do art. 43 da Lei n°® 8.666/93.

20.7.1. O ndo cumprimento da diligéncia poderd ensejar a desclassificagdo da proposta ou a
inabilitacéo do licitante.

20.8. E vedado ao licitante retirar sua proposta ou parte dela apés aberta a sessdo do pregéo.

20.9. O objeto da presente licitacdo podera sofrer acréscimos ou supressodes, conforme previsto
no paragrafo 1° do art. 65 da Lei Federal n°. 8.666/93.

20.10. E vedado a contratada subcontratar total ou parcialmente o objeto deste pregéo.

20.11. A presente licitacdo somente poderd ser revogada por razdes de interesse publico,
decorrente de fato superveniente, devidamente comprovado, ou anulada, em todo ou em parte,
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por ilegalidade de oficio ou por provocacdo de terceiros, mediante parecer escrito e
devidamente comprovado.

20.12. O(a) Pregoeiro(a) podera determinar a apresentacdo de documento original, com vistas a
confirmacéo da autenticidade de copia apresentada no certame, quando julgar necessario ou se
o0 documento for impugnado por algum licitante, em prazo a ser definido para cumprimento da
diligéncia.

20.13. As decisGes do(a) Pregoeiro(a) serdo publicadas no Diario Oficial de Minas Gerais, no

endereco eletrénico www.iof.mg.gov.br, quando for o caso, podendo ser aplicado o disposto no
§ 1°do art. 109 da Lei n.° 8.666/93 e divulgadas no site www.sabara.mg.gov.br.

20.14. A presente licitacdo ndo importa, necessariamente, em contratacdo, podendo a
Administracdo revoga-la, no todo ou em parte, por razbes de interesse publico, derivadas de
fato superveniente comprovado, ou anula-la por ilegalidade, de oficio ou por provocacéo,
mediante ato escrito e fundamentado, disponibilizado no sistema para conhecimento dos
licitantes.

20.15. A Administracdo podera prorrogar, por conveniéncia exclusiva, a qualquer tempo, os
prazos para recebimento das propostas ou para sua abertura.

20.16. A participacado do licitante nesta licitagdo implica no conhecimento integral dos termos e
condi¢bes inseridas neste edital, bem como das demais normas legais que disciplinam a
matéria.

Sabara, 01 de marco de 2023.

Thiago Zandona Vasconcellos
Secretério Municipal de Administracao
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ANEXO |
ESPECIFICAGCOES TECNICAS E CONDIGOES COMERCIAIS
EDITAL DE LICITAGCAO N° 001/2023
MODALIDADE: PREGAO ELETRONICO NO SISTEMA DE REGISTRO DE PRECOS

1 — OBJETO: Promover registro de precos, consignado em ata, para futura e eventual
contratacdo de empresa do ramo para prestacdo de Servico STFC, SCM e Seguranca. Sendo
STFC de Entroncamento Digital, Terminal Individual Convencional NRES, Terminais Fixos
Individuais Especiais, Ramal Voip, Pabx em Nuvem, Servico de Ligacdes Locais e de Longa
Distancia Nacional e Servico 0800. Para o servico SCM e Seguranca sera a contratacdo de
Acesso a Internet com Anti-DDoS, Firewall UTM, formagédo de rede de dados MPLS com
circuitos Dedicados CPE de dados com garantia integral de banda de NO MINIMO 95% em
fibra optica, WIFI e DNS PROTECTION para a Prefeitura Municipal de Sabara, conforme
especificado neste edital e seus Anexos.

2 — JUSTIFICATIVA: Se considerarmos a nova conjuntura de modernizacéo da telefonia, onde
as companhias telefénicas, por questdes de retorno financeiro, estdo cada vez menos
investindo em redes de voz (de chamadas telefénicas convencionais) e prospectando projetos
de investimentos milionarios nas redes de dados, € latente que a CONTRATANTE se preocupe
em modernizar sua infraestrutura de telefonia convencional, integrando toda a sua telefonia a
tecnologias VolP (voz sobre IP) com suas redes de dados, a fim de economizar recursos com
ligagbes interurbanas e permitir a seus colaboradores maior mobilidade de seu ponto de
comunicagdo relacionado ao seu trabalho do dia-a-dia; Porém, o atual sistema de centrais
telefnicas, além de ser composto por equipamentos obsoletos tecnologicamente e antigos,
esta em vias de exaustdo (varias centrais telefébnicas apresentando problemas e sem
possibilidade de manutencéo corretiva) e ndo permite a adeséo a tecnologias VolP. Portanto,
mesmo contando com uma rede de dados que interliga todas as suas unidades, a
CONTRATANTE ainda se vé obrigado a utilizar a telefonia convencional para ligagdes de voz
(locais, DDD, DDI e para celular), com tecnologia ultrapassada. Conquanto, faz-se necessario
a integracdo da telefonia convencional a sistemas de Comunicagéo Unificada e tecnologias de
voz sobre IP, a fim de que se modernize e unifigue a comunicagdo em uma Unica plataforma
que se comporte como um hub digital de comunicacdo, de forma que se estabeleca uma
solucdo que permita as equipes se manterem constantemente informadas, seja agil, provenha
uma experiéncia de comunicacdo que aumente a produtividade, permita mobilidade, seja de
baixo custo, abrangente, de facil usabilidade para colaboradores internos e externos. A
Solugéo Centralizada de Voz sobre IP, com estrutura de Comunicac¢des Unificadas e PABX
Virtual em Nuvem, baseado em protocolo SIP e tecnologias VolP (Voz sobre IP), a ser
contratada propde uma solucdo centralizada de voz IP e comunicac¢@es unificadas, dispondo de
central Unica de telefonia IP em nuvem para atender todas as unidades da CONTRATANTE,
possuindo uma Unica base de configuracdo, com sistema de administracdo e gerenciamento
centralizado dos elementos da solugdo, de maneira que todas as funcionalidades e recursos
devam estar presentes e disponiveis em quaisquer pontos da rede e de modo que permita
padronizagdo e compatibilidade técnica entre todos seus componentes. Por ser tratarem de
fornecimento de equipamentos de tecnologias muito especificas, que ndo sdo de dominio da
area técnica da CONTRATANTE, e de servicos de mao-de-obra técnica altamente
especializada, em que a CONTRATADA devera adquirir equipamentos de outros fornecedores
entrega-los instalados e configurados, testados e certificados, na forma dos itens de
equipamentos, softwares e servicos licitados, justifica-se a necessidade da forma de
adjudicacdo deste certame ser dois lotes: sendo “1” (um) especifico para telefonia e o “2” dois
especifico para internet e seguranca de dados. Considerando a necessidade de que a forma de
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implantagao da solugdo seja parcelada, por ativagdo de unidades da CONTRATANTE, com
suas respectivas quantidades de canais de comunicagdo em entroncamento com a rede
publica de telefonia, ramais e portabilidade numérica, e devido a natureza de servigcos
continuados da solugéo, estes seréo prestados sob a forma de execucdo indireta, sendo que

sua contratacdo sera realizada a medida das necessidades da CONTRATANTE, portanto, sob
demanda.

3 — ESPECIFICACOES TECNICAS:
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Lété 1: Servico de STFC com telefonia convencional, Ramal Voip, solucdo de PABX em Nuvem, Servico

de Ligacbes de Local Fixo Fixo e Local Fixo Mdvel e Longa Distancia Nacional Fixo Fixo e Fixo Mével e
Servigo 0800.

Lote 2: Servigco de SCM e Seguranga, a solugdo composta sera de Acesso a Internet com Firewall UTM,
Anti-DDoS, Rede de Dados MPLS com circuitos Dedicados, CPE de Dados, Wifi e Seguranca por DNS

PROTECTION.
LOTE 1
Item Descrigao UM | Qtde. Prego Unit. Total
001 ENTROCAMENTO STFC DIGITAL E1 SV 1
SIP/TRUNK COM 30 CANAIS E DDRS DE
ACORDO COM A PORTABILIDADE E
LIGACOES LOCAIS E LDN ILIMITADAS
002 LICENCAS DE RAMAIS TIPO | SV 1
003 LICENCAS DE RAMAIS TIPO I SV 1
004 LICENCAS DE RAMAIS TIPO llI SV 1
005 LICENCA DE CANAL PARA ATENDIMENTO |SV 1
ELETRONICO (URA)
006 LICENCA DE MESA DE OPERACAO DE SV 1
TELEFONISTA
007 TELEFONE IP TIPO 1 SV 1
008 TELEFONE IP TIPO 2 SV 1
009 TELEFONE IP TIPO 3 SV 1
010 HEADSET SV 1
011 ASSINATURA 0800 SV 1
012 | TRAFEGO 0800 LOCAL F-F MN | 1200
013 | TRAFEGO 0800 LOCAL F-M MN | 2400
014 TRAFEGO 0800 LDN F-F MN | 1200
015 TRAFEGO 0800 LDN F-M Ml 2400
016 TAXA DE INSTALACAO DE SERVICO SV 1
TELEFONIA FIXA
VALOR TOTAL. .cuuiiueiinniereninienisinsimssnssestiassssessssssssssssssssssssssssssssassssassssssssses
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LOTE 2

017 | SERVICO DE INTERNET + CPE + GERENCIA + | SV 1
11 APS INTERNOS E 3APS EXTERNOS

018 |SERVICO DE INTERNET "SECUNDARIO SV 1
(ROTA E BACKBONE DISTINTO AO
PRINCIPAL DA SUBSEDE)" + CPE UTM +
GERENCIA

019 |SERVICO DE INTERNET "PRINCIPAL" + CPE | SV 1
UTM + GERENCIA + SERVICO DE
PROTECAO DDOS

020 SERVIGCO DE COMUNICAGAO MPLS SV 1
"CONCENTRADOR PRINCIPAL E
REDUNDANTE" + CPE + GERENCIA

021 SERVIGCO DE COMUNICAGAO METRO SV 1
ETHERNET 1 GIGA + CPE + GERENCIA

022 SERVIGCO DE COMUNICAGAO MPLS + CPE + | SV 1
GERENCIA (UNIDADES MPLS 100 MBPS)

023 SERVIGCO DE COMUNICAGAO MPLS + CPE + | SV 1
GERENCIA COM 1 AP WIFI (UNIDADES
MPLS 50 MBPS)

024 SERVIGCO DE COMUNICAGAO MPLS + CPE + | SV 1
GERENCIA (UNIDADES MPLS 50MBPS)

025 SERVIGCO DE COMUNICAGAO MPLS + CPE + | SV 1
GERENCIA "PRINCIPAL E REDUNDANTE"

026 SERVICO DE INTERNET + GERENCIA + 10 SV 1
APS INTERNOS WIFI

027 | SERVICO DE COMUNICAGCAO SV 1
CONCENTRADOR MPLS + CPE + GERENCIA

028 | SERVICO DE COMUNICACAO REMOTAS SV 1
MPLS + CPE + GERENCIA

030 | SERVICO DE INTERNET VSAT BANDA KA SV 1
MINIMO 10/2MBPS + CPE UTM +
GERENCIA

031 |SERVICO DE INTERNET VSAT BANDA KA Y 1

MINIMO 20/4 MBPS + CPE UTM +
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GERENCIA
032 | SERVICO DE PROTECAO DNS PREVENTION |SV 1

(700 LICENCAS)

033 TAXA DE INSTALACAO DE SERVICO DE SV 1
REDE COMUNICACAO DE DADOS,
INTERNET E SEGURANCA

VALOR TOTAL...ieuiiuiiieiiieiieiieeiiesiieesiniissiieniiessississiisisssssssstassssssssssssssssssases
NOTA EXPLICATIVA FORMAGAO/OFERTA DE PRECO
LOTE 1 RS
Unitario TOTAL Valor Valor
i i M | ANUAL
Item Descrigao Unidade Quantidade | Quantidade ensa UA Unitario Total
Mensal Anual Com com ~ -
. . Instalagdo | Instalagao
impostos | impostos
Entroncamento STFC Digital
E1 SIP/TRUNK com 30 canais
1 |eDDRsdeacordocoma Servigo 4 48
portabilidade e ligagGes Locais
e LDN ilimitadas
2 Licengas de Ramais Tipo | Servigo 260 3120
3 Licengas de Ramais Tipo Il Servigo 20 240
4 | Licengas de Ramais Tipo IlI Servigo 20 240
Licenga de canal para .
> Atendimento Eletrénico (URA) servico 3 36
6 Licenga delmesa de operagao Servico 1 12
de telefonista
7 | Telefone IP Tipo 1 Servigo 260 3120
8 | Telefone IP Tipo 2 Servigo 20 240
9 | Telefone IP Tipo 3 Servigo 10 120
10 | Headset Servigo 10 120
11 | Assinatura 0800 Servigo 1 12
12 | Trafego 0800 Local F-F Minutos 100 1200
13 | Trafego 0800 Local F-M Minutos 200 2400
14 | Trafego 0800 LDN F-F Minutos 100 1200
15 | Trafego 0800 LDN F-M Minutos 200 2400
TAXA DE INSTALACAO PARA
16 | TODO SERVICO TELEFONIA Servigo NA 1 NA NA
FIXA

Valor Total Mensal do lote =

Valor TOTAL ANUAL do lote (12* Total Mensal) =

Valor Total Instalagdo do lote =

Valor total Anual do lote = (12 * Total Mensal + Total Instalacdo)

NOTA EXPLICATIVA FORMAGAO/OFERTA DE PRECO
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LOTE 2 RS
V?I?I: TOTAL Valor
. . . Unitario Valor
ltem TIPO DE Descrigio do Servigo Velocidade | Quantidade | Quantidade Mensal ANUAL Unitario Total
UNIDADE (minimo) Mensal Anual com ~ | Instal
com . Instalagdo ~
. impostos agao
impostos
Servigo de Internet + CPE
17 | SEDE COM WIFI + Geréncia + 11 APS 100 Mbps 1 12
Internos e 3APS Externos
Servigo de Internet
"secundario(Rota e
18 | SEDE backbone distinto ao 500 Mbps 1 12
Principal da Subsede)" +
CPE UTM + Geréncia
Servigo de Internet
19 | SUBSEDE principal” + CPEUTM + 1 o\ 1 12
Geréncia + Servigo de
protecdo DDoS
Servigo de Comunicagdo
MPLS "Concentrador
20 | SUBSEDE Principal e Redundante” 500 Mbps 2 24
+ CPE + Geréncia
Servigo de Comunicagdo
21 |SEDEESUBSEDE |\, o Ethernet 1Giga+ | 1Giga 1 12
TI a .
CPE + Geréncia
UNIDADES
(Secretaria de
Saude, Fazenda,
Educagdo,
Cultura
(Biblioteca —
Universidade
Aberta), Cultura
(Antiga . L
s . Servigo de Comunicagdo
Biblioteca), Meio MPLS + CPE + Geréncia
22 | Ambiente, X . 100 Mbps 20 240
Esporte, Satide Servigo de Comurllcas;ao
MPLS + CPE + Geréncia
(Cemae) *,
Desenvolvimento
Social, Defesa /
Defesa Civil
/Regional Centro
(Antigo Presidio)
UNIDADES
DIVERSAS (SEM
WIFI)
UNIDADES Servico de Comunicagdo
23 | DIVERSAS (COM MPLS + CPE + Geréncia 50 Mbps 50 600
WIFI) COM 1 AP WIFI
UNIDADES Servico de Comunicagdo
24 | DIVERSAS (SEM MPLS + CPE + Gerdncia 50 Mbps 60 720
WIFI)
LINK UNIDADE Servico de Comunicagdo
PRONTO MPLS + CPE + Geréncia
25 | ATENDIMENTO | "PRINCIPAL E 50 Mbps 2 24
(UPA) REDUNDANTE"
:;I'L\‘gNL,JI_NOIDADE Servico de Internet +
26 ATENDIMENTO Geréncia + 10 APS 50 Mbps 1 12
(UPA) INTERNOS WIFI

Rua Comendador Viana, n2 119 - Centro - Sabara/MG - CEP: 34505-340

www.sabara.mg.gov.br | licitacao@sabara.mg.gov.br | Telefone: (31) 3672-7677

26




PREFEITURA MUNICIPAL DE SABARA
SECRETARIA DE ADMINISTRAGAO

e ——
e — _-__________-——"_—
Secretaria de . -
Defesa (Rede de Servigo de Comunicagdo
27 Video Concentrador MPLS + CPE | 100 Mbps 1 12
Monitoramento) + Geréncia
Secretaria de
Sijf:;a (Rede de Servigo de Comunicagdo
28 . Remotas MPLS + CPE + 10 Mbps 26 312
Monitoramento - A .
. Geréncia
Ruas, Avenidas e
Pragas)
Secretaria de
Defesa (Rede de
Video Servigo de Comunicagdo
29 | Monitoramento - | Remotas MPLS + CPE + 4 Mbps 78 936
Escolas (35) - Geréncia
Crenches (18) e
Postos (25)
Servigo de Internet VSAT
banda KA Minimo
30 | ESCOLA RURAL 10/2Mbps + CPE UTM + 10 Mbps 1 12
Geréncia
Servigo de Internet VSAT
banda KA Minimo 20/4
31 | ESCOLA RURAL Mbps + CPE UTM + 10 Mbps 2 24
Geréncia
SERVICO DE PROTEGAO
32 | TODA REDE DNS PREVENTION (700 NA 1 12
LICENCAS)
TAXA DE
INSTALACAO
SERVICO DE .
33 Servigo NA NA 1 NA NA
REDE DE ¢
COMUNICACAO
DE DADOS
Valor Total Mensal do lote =
Valor TOTAL ANUAL do lote (12* Total Mensal) =
Valor Total Instalagdo do lote =
Valor total Anual do lote = (12 * Total Mensal + Total Instalagdo)

3.1 DEMAIS ESPECIFICACOES TECNICAS DOS LOTES:

LOTE: 1

Este lote tem como objetivo a prestacdo de servicos de telefonia fixa comutada (STFC) permitindo
solugdes convencionais como Entroncamento Digital, Terminal Individual Convencional, Terminais Fixos
Individuais Especiais, Ramais Voip, Pabx em Nuvem, na modalidade local fixo para fixo e fixo para mével
e longa distancia nacional fixo para fixo e fixo para mével e Servico 0800. Visando uma maior
competitividade e melhores precos para a administracdo publica, este lote poder ser atendido com as
seguintes solugdes:

Para o endereco Sede da Prefeitura podera ser fornecido acessos bidirecionais ISDN, R2 ou SIP com
discagem direta a ramal, com faixa de numeracdo, ramais DDR (discagem direta a ramal), com o
fornecimento de PABX on premise ou solu¢gdo em nuvem incluindo suporte técnico.

Para as unidades remotas devera ser fornecido os servigos de telefonia fixa comutada (STFC) através de
acesso terminais telefénicos individuais n&o residenciais, ramais virtuais ou ramais VolP, incluindo
suporte técnico, e comodato de aparelhos telefénicos conforme a tecnologia a ser fornecida e

quantidades estabelecidas neste documento.
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1. LOTE 1-SOLUCAO ON PREMISE - SEDE

1.1. Configuracdo da Central CPCT IP para a Sede da Prefeitura e sites remotos, que utilize técnicas
de comutagéo IP-SIP. Conexdo a rede de computadores utilizando o protocolo TCP-IP, com

tecnologia de 95% em fibra Gptica e com seguinte capacidade instalada:

Descricéo Quantidade
Equipado com portas para ramais analdgicos; 200
Equipado com tronco IP 60
Fornecimento de software CTI para desktop 6
Fornecimento de aparelhos telefénicos analégicos de mesa 185

e/ou parede, com teclado MF, em comodato, para a Sede da

Prefeitura

Fornecimento de aparelhos terminais IPs para as unidades 9
remotas

Links / Feixes(30 canais) E1 de Telecomunicacdes sinalizacdo 2
SIP/ISDN/R2

1.2. Configuracéo da central CPCT IP

1.2.1. A CPCT deve atingir a capacidade de 200 portas (somatorio de portas digitais e IP).

1.2.2. A CPCT deve ser capaz de atingir sua capacidade final pelo simples acréscimo de médulos e
cartdes ou liberacdo de licencas, ndo sendo admitidas ampliacbes baseadas na substituicdo dos
equipamentos inicialmente fornecidos e nem acoplamentos de vérias centrais, salvo na condicdo
de existir um Unico médulo central de processamento para sua capacidade inicial e final.

1.2.3. Se para atingir a capacidade final for necessario o acoplamento de mais de um bastidor, o
mesmo devera ser fornecido em sua capacidade inicial e devera constar na proposta de precos.

1.3. Caracteristicas da central

1.3.1. A CPCT devera atender a resolugao 715/2019 da Anatel.
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A interligacdo com a central publica devera obedecer ao padrao da operadora local.

A CPCT nao devera possuir em sua placa base (on-board), ramais analdgicos e/ou digitais,

troncos analdgicos e/ou digitais, placa fonte de alimentacdo e/ou CPU, devendo estas serem

independentes.

A CPCT IP/CPA-T deve ser capaz de efetuar ligagbes IP-SIP sem a utilizagdo de conversores

externos.

A arquitetura dos equipamentos devera ser modular, observando-se o que se segue:

1.3.5.1. A eventual inser¢gdo de um cartdo ou modulo de periferia em um “slot” que nao lhe seja
o correspondente ndo devera causar danos aqueles componentes ou a central.

1.3.5.2. A insercdo de um novo cartdo ou médulo de periferia no equipamento deverd ser
reconhecida automaticamente pelo sistema, ndo sendo necessaria qualquer intervengéo
por software para informé-lo a respeito da existéncia do mesmo. O novo cartdo ou
moddulo deverd assumir automaticamente as programacdes bésicas para o seu
funcionamento.

1.3.5.3. A CPCT CPA-T deve garantir sigilo absoluto nas comunica¢fes através de seus
circuitos.

1.3.5.4. A CPCT CPA-T deve possibilitar o uso de rotas analdgicas, digitais ou IP, bem como
permitir a tomada de feixe de tronco alternativo caso a rota principal esteja ocupada.

1.3.5.5. O equipamento deve ter capacidade de processamento de no minimo 32 bits, ou seja, a
Unidade Central de Processamento (CPU) deve possuir no minimo um processador de
32 bits.

1.3.5.6. O equipamento deve possuir “Buffer Interno” para que em caso de falta de energia do
servidor de tarifagdo, os dados referentes as ligagfes realizadas sejam armazenados.
Este “Buffer” devera possibilitar, no minimo, o armazenamento de até 5000 liga¢des.

1.3.5.7. A CPCT CPA-T devera ser capaz de enviar bilhetes referentes as chamadas entre os
ramais da central.

1.3.5.8. A CPCT CPA-T devera possuir porta padréo Ethernet interna, que possibilite o acesso e
integracdo do sistema a uma rede local, mediante arquitetura TCP/IP.

1.3.5.9. Mediante comando, a CPCT IP/CPA-T devera reproduzir, através de interface de audio
de ramal, o endereco IP utilizado pela central.

1.3.5.10. A CPCT CPA-T devera permitir remotamente as atividades de programacéo e
supervisao do sistema, através de microcomputador, sendo o aceso via rede WAN.

1.3.5.11. A CPCT CPA-T devera permitir, em caso de ampliacdo futura, a utilizacéo
troncos IP SIP, com protocolo SIP V2.

1.3.5.12. A CPCT CPA-T devera permitir a utilizagdo de ramais SIP.

1.3.5.13. A CPCT CPA-T devera ser compativel com os Codecs G711A, G711U, G729A/B
e T.38.

1.3.5.14. A CPCT CPA-T devera permitir configuracao TCP/IP.
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1.3.5.15. A CPCT CPA-T devera permitir as atividades de programacéo e supervisdo do

sistema, através de microcomputador com software de gerenciamento remoto, sendo o
aceso via rede WAN.

1.3.5.16. A CPCT IP/CPA-T devera dispor de no minimo de 03 programas de auto-
atendimento e permitir o atendimento de até 8 canais (chamadas) simultdneos. Devera
permitir a utilizacdo de submenus.

1.3.5.17. O equipamento devera prover correio de voz para todos os ramais;

1.3.5.18. O equipamento devera ser capaz de sinalizar a existéncia de novas mensagens
no correio de voz através de leds nos terminais IP, terminais digitais e telefones
analogicos proprietarios. Para 0s terminais analogicos sem led de sinalizagdo, o
equipamento devera enviar uma sinalizagdo sonora ao retirar o monofone do gancho.

1.3.5.19. E de responsabilidade da contratante garantir infra-estrutura de rede IP adequada
ao trafego VolP, assegurando 0s seguintes pardmetros: Banda de 40Kbps por canal de
comunicacdao, laténcia inferior a 150ms, perda de pacotes inferior a 1% e jitter menor
que 40ms.

1.3.5.20. A CPCT IP dever4 estar equipada com software de configuracdo com as

seguintes caracteristicas minimas:

1.3.5.21. Permitir a visualizacao das placas instaladas no equipamento;

1.3.5.22. Permitir a visualizacdo do niumero de série do equipamento;

1.3.5.23. Permitir a visualizacdo do status de ocupacédo de troncos e ramais do sistema;
1.3.5.24. Permitir a visualizacdo dos ramais IP registrados no sistema,;

1.3.5.25. Permitir a visualizacdo do status das placas de tronco Digital;

1.3.5.26. Permitir a visualizagdo da troca de sinaliza¢cdo quando utilizagéo do protocolo R2;
1.3.5.27. Permitir consultar as licencas disponiveis no equipamento;

1.3.5.28. Permitir a instalacdo de licencas no equipamento;

1.3.5.29. Permitir a consulta de versdo de firmware atual;

1.3.5.30. Permitir atualizag&o de firmware;

1.3.5.31. Permitir acesso remoto através de rede IP.

1.4. Facilidades
1.4.1. Possuir no minimo 04 categorias para ramais:
1.4.1.1. Recebe e origina chamadas somente para outros ramais;
1.4.1.2. Recebe chamadas externas e origina chamadas somente para outros ramais;
1.4.1.3. Recebe e origina chamadas externas, de acordo com politicas de permisséo/restricao;
1.4.1.4. Recebe e origina quaisquer tipos de chamadas externas.
1.4.1.5. Permitir no minimo 8 diferentes politicas de permissdes e restricdes de chamadas.
1.4.1.6. Possuir seguranca para transmissao de dados.
1.4.1.7. Permitir até 08 grupos de conferéncias simultdneos permitindo no minimo 30 usuarios
em conferéncia simultaneamente.
1.4.1.8. Possuir discriminadores de ligag6es que possibilitem:
1.4.1.8.1. A andlise de até 16 digitos;
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1.4.1.8.2. Definicdo de restricdes e permiss@es especificas para cada usuario de ramal
do sistema.

1.4.1.8.3. Bloqueio de recebimento de ligacbes a cobrar programavel para cada
usuario de ramal do sistema.

1.4.1.8.4. A CPCT IP/CPA-T deve possibilitar ativagdo automatica de servigo noturno,
de modo que as chamadas externas encaminhadas a operadora, apds o
horario determinado, sejam automaticamente dirigidas a ramal ou grupos de
ramais pré—determinados.

1.4.1.8.,5. A CPCT IP/CPA-T devera permitir a programacédo de rotas de menor custo,
selecionando automaticamente a Operadora pré-programada, em fun¢éo do
ndmero discado.

1.4.1.8.6. A manutencdo, diagndstico e administrac@o do sistema devem ser passiveis
de realiza¢éo remota ou local, através de rede TCP/IP via protocolo HTTP
(web browser). O acesso sO sera permitido mediante uma senha para
garantir a confiabilidade e a seguranga do sistema.

Facilidades de ramais
1.5.1. A CPCT IP/CPA-T devera possuir as seguintes facilidades para todos os usuarios,

independentemente da utilizacdo de ramais IP, analégicos ou digitais:

1.5.2. Chamadas internas e externas para a posicdo de operadora.

1.5.3. Interligacdo automatica entre ramais.

1.5.4. Interligacdo da rede publica com os ramais, segundo suas classes de servico ou
categoria.

1.5.5. Transferéncia nas chamadas de entrada e saida.

1.5.6. Musica de espera para chamadas retidas pelo operador e quando em processo de
consulta e transferéncia entre ramais. Deverd ser fornecido no minimo um médulo de
musica sintetizada inerente ao sistema. A CPCT deve ser capaz de armazenar arquivos
.WAYV ou MP3 para uso como fonte de masica de espera.

1.5.7. Os ramais de um grupo consecutivo ou setor poderdo ser acessados por seus nimeros
individuais ou pelo geral do grupo.

1.5.8. Captura de chamadas. Essa facilidade devera ser acessivel a todos os ramais da CPCT
pertencentes a um mesmo grupo de captura.

A CPCT IP deve permitir no minimo 20 grupos de captura distintos.

Chamada de retorno automatico para ligacbes ramal a ramal.

Possibilidade de qualquer ramal da CPCT IP/CPA-T ser habilitado ou desabilitado pelo seu
usuario para efeito de estabelecimento de chamadas externas.

Discagem abreviada individual de modo que ramais especialmente habilitados possam efetuar
chamadas locais, nacionais ou internacionais para até 10 (dez) assinantes, pela sele¢do de no
maximo, 03 (trés) digitos.

Repeticao do ultimo niimero discado.

No minimo uma agenda de discagem abreviada comum com acesso a até 80 destinos cada.
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1.12. Quando um usuario possuir telefone com “display”, as informac8es apresentadas no mesmo
devem ser obrigatoriamente em portugués.
1.13. Devera ser possivel limitar o tempo (pré-programéavel em sistema) de conversacéo nas ligacdes
externas originadas.
1.14. Devera permitir a programacao de Siga-me Externo para nimero telefénico pré-programado,
1.15. Devera permitir a mudanca fisica de ramais, sem a necessidade de reprogramacao no terminal
de gerenciamento ou mudancas na rede.
1.16. Distribuidor geral de links
1.16.1. A adequacao do DG (Distribuidor geral) sera de responsabilidade da contratante e devera
possuir todos os componentes necesséarios a ligagdo das linhas de ramais e linhas
troncos. Bem como sistema efetivo de protecdo contra sobrecorrente e sobretenséo.
1.17. Equipamentos terminais

1.17.1. Devera ser cotado aparelho telefénico analdgico, com as seguintes caracteristicas:

1.18.

1.17.1.1. Chave seletora para discagem decadica (pulso) e multifrequencial (tom).
1.17.1.2. Campainha com 03 tipos de timbre e cada timbre com 03 niveis de volume
(baixo, médio e alto)

1.17.1.3. Teclas para acesso a 10 memodrias indiretas e 02 memérias diretas

1.17.1.4. Tempo de flash igual a 300ms

1.17.1.5. Pausa durante a discagem

1.17.1.6. Tecla mute com LED indicador

1.17.1.7. Tecla para rediscagem do Gltimo nimero

1.17.1.8. Ajuste de volume de recepcao através do teclado

1.17.1.9. Totalmente compativel com a rede publica de telecomunica¢des e com PABX
1.17.1.10. Montagem em mesa ou parede

1.17.1.11. O telefone deverd ser homologado pela Anatel e seu certificado deverd ser

apresentado junto com a proposta, sob pena de desclassificagao.
Softwares Aplicativos

1.18.1. Software Aplicativo que execute a funcdo KS no computador e que atenda as seguintes

caracteristicas

1.18.1.1. Aplicativo compativel com sistema operacional Windows

1.18.1.2. Possibilitar a visualizacdo do status de todos os ramais do sistema bem como
informacdes sobre as chamadas de entrada e saida, exibindo informacfes sobre:
chamadas internas, chamadas externas, ramal livre, ramal ocupado e chamada
estacionada.

1.18.1.3. Possibilitar a visualizacao da foto de cada usuario na tecla de fungcédo equivalente a seu
ramal.

1.18.1.4. Possibilitar a criacéo de teclas de acesso para nimeros internos e externos.

1.18.1.5. Informar a identificagdo do nimero chamador e o tempo da chamada em andamento.

1.18.1.6. Permitir o cadastro de contatos, tarefas agendadas e anotagdes.

1.18.1.7. Permitir a comunicacao dos os usuarios do sistema por meio de chat de texto.
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1.19.

1.20.

2.1.

2.2.

2.3.

2.4.

1.18.1.8. Ser concebido para total operacdo com monitores touchscreen.

1.18.1.9. Ser totalmente integravel com a rede LAN.

1.18.1.10. Permitir que o usudario grave chamadas, enviando-as para seu e-mail;

1.18.1.11. Possibilitar o acesso a fun¢é@o que permita a emissdo de mensagens de voz para todos
0os computadores dotados do software emulador de terminal executivo e kit multimidia
(Busca pessoa IP)

Condicdes de instalacao e teste

1.19.1. Ainstalacdo dos equipamentos deve observar as exigéncias da concessionaria conforme
as praticas ANATEL aplicaveis;

1.19.2. Os equipamentos deverdo ser instalados no endereco e locais referidos no neste termo
de referéncia, conforme especificacbes do fabricante dos produtos fornecidos pela
licitante vencedora;

Contato SLA

1.20.1. Todo e qualquer contato para abertura de chamados sera diretamente com a empresa
CONTRATADA. Né&o sera permitida contatos diferentes para atendimento e prestacéo dos
chamados, quando houver.

1.20.2. Caso o problema detectado seja referente a indisponibilidade da rede de dados (link de
internet ou telefonia) a CONTRADADA deverd entrar em contato com a empresa

vencedora do lote 2 e vice-versa na busca da solu¢éo imediata do problema.

LOTE 1 —SOLUGAO NUVEM- SEDE e REMOTAS

O objeto da contratacdo tem a natureza de servico de STFC em Nuvem e de Tecnologia da
Informacao e Comunicagéo (TIC) de carater continuado, sem fornecimento de méo de obra em
regime de dedicacgdo exclusiva, e ndo deve ser confundida com solugfes de telefonia baseadas
nas arquiteturas de centrais telefénicas e PBX ou PABX tradicionais.

Trata-se de contratacdo de Solucdo Centralizada de Voz sobre IP, com estrutura de
Comunicag8es Unificadas e PABX Virtual em Nuvem, baseado em protocolo SIP e tecnologias
VolP (Voz sobre IP) e fornecimento de equipamentos, doravante chamada apenas de Solugéo,
gue visa a substituicdo total do atual sistema de telefonia, com vistas a sua modernizagéo,
integracdo, otimizacdo de gestdo, aumento da seguranca e disponibilidade de acesso,
virtualizando ao maximo possivel as funcdes logicas de PABX.

A Solucdo devera ser composta por um conjunto de equipamento e sistemas que executem
funcbes de Controladora SIP, Roteador/Media Gateway IP/SIP, SBC (Session Border
Controller), Comunica¢fes Unificadas, Sistema de Administracdo e Gerenciamento, Aparelhos
Telefbnicos IP, dentre outros elementos.

Devera ser capaz de entregar ramais IP/SIP DDR (discagem direta a ramal) e ramais IP/SIP ndo
DDR (ramais com apenas humeracao interna), a serem utilizados para realizacdo de chamadas
telefénicas internas (entre as unidades da CONTRATANTE), via rede de dados (rede privada
Multiprotocol Label Switching — MPLS ou Internet) ja existente, e chamadas telefénicas externas

locais e nacionais ilimitadas, através da rede publica de telefonia (PSTN), integrando telefones
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de mesa (terminais telefénicos IP/SIP), computadores e smartphones, através de aplicativos

gue emulam o ramal com voz (softphone) como solu¢do de comunicacao integrada de telefonia

(PABX Virtual em Nuvem) entre as unidades da CONTRATANTE e seu publico, de forma

continua, de acordo com especificagcdes e condigdes presentes neste Termo de Referéncia.

2.5. Devera possuir viabilidade técnica para ramais DDR (discagem direta a ramal) e ndo DDR e ser
capaz fornecer a CONTRATANTE sistema de telefonia com LIGACOES GRATUITAS E DE
MINUTAGEM ILIMITADA de quaisquer ramais (terminais de mesa ou softphone) do sistema a
gualquer telefone fixo ou movel (celular), com qualquer DDD, em todo territério brasileiro,
integrando telefones, computadores e smartphones através de aplicativos que emulam o ramal
com voz e agenda corporativa, como solucdo de comunicagéo integrada de telecomunicacgdes.

2.6. Espera-se desta solugdo que a CONTRATANTE ndo devera manter contratos com as
Concessiondrias de TelecomunicagBes e tampouco ser obrigado a adquirir pacotes de
minutagem de ligacGes locais, discagem gratuitas (0800, servicos publicos, centrais de
atendimento de empresas), interurbanas (DDD) e para celular em todo territério nacional para
gue esta solugéo funcione conforme item anterior.

2.6.1. Todas as chamadas entre os ramais internos, na mesma unidade ou em unidades
diferentes da CONTRATANTE n&do deverdo ter custo, independentemente da
localidade.

2.7. A Solugéo devera prover que cada uma das unidades da CONTRATANTE possua ndmeros de
telefone local (do cddigo de area e regido municipal da cidade que esta instalada) e, portanto,
esteja ligada a rede publica de telefonia através de troncos SIP, E1, ou outras tecnologias de
entroncamento com a PSTN nessas unidades, cada um desses troncos com a quantidade
minima de canais, controlados remotamente pelo PABX Virtual em nuvem.

2.7.1. Os cidaddos dos municipios onde as unidades da CONTRATANTE estdo instaladas
deverdo ser capazes de efetuar ligacdes telefénicas locais (tarifacdo de telefonia
local) ou gratuita para essas unidades.

2.8. A CONTRATADA deverd providenciar a migracado dos nimeros atualmente utilizados, nos termos
da legislagdo vigente sobre portabilidade numérica (Regulamento Geral de Portabilidade (RGP),
valido desde a Resolucdo Anatel n° 460, de 19 de marco de 2007, ou norma posterior que
substitua o atual RGP, sempre que couber.

2.9. Todas as licencas ofertadas para cada item e cada Solucdo, seja qual for (softwares
permanentes, de subscricdo ou hardwares), devem estar precificadas e inclusas nos itens de

servigos contratados.

3. ITENS A SEREM CONTRATADOS

3.1. O objeto da contratagdo seréa para registro de precos dos seguintes ITENS e QUANTIDADES:

Entroncamento STFC Digital E1 SIP/TRUNK com 30 _
1 ) - Servigo 3
canais e DDRs de acordo com a portabilidade e

Rua Comendador Viana, n2 119 - Centro - Sabara/MG - CEP: 34505-340
www.sabara.mg.gov.br | licitacao@sabara.mg.gov.br | Telefone: (31) 3672-7677

34



PREFEITURA MUNICIPAL DE SABARA
SECRETARIA DE ADMINISTRAGAO

—_ I J—
ligacdes Locais e LDN ilimitadas

2 Licencas de Ramais Tipo | Servico 250
3 Licencas de Ramais Tipo Il Servico 20
4 Licencas de Ramais Tipo Il Servico 20
5 Licenca de canal para Atendimento Eletrénico (URA) Servico 1
6 Licenca de mesa de operacéo de telefonista Servico 1
7 Telefone IP Tipo 1 Servico 260
8 Telefone IP Tipo 2 Servico 20
9 Telefone IP Tipo 3 Servico 10
10 Headset Servigo 10
11 Assinatura 0800 Servigo 1
12 Trafego 0800 Local F-F Minutos 100
13 Trafego 0800 Local F-M Minutos 200
14 Trafego 0800 LDN F-F Minutos 100
15 Trafego 0800 LDN F-M Minutos 200

3.2. Todos os requisitos e especifica¢des técnicas dos itens da Tabela 1 estdo descritos neste Termo de
Referéncia;

3.3. Os servicos serdo prestados sob a forma de execucéo indireta, no regime de empreitada por
preco unitario vinculado a cada modalidade, sendo que sua utilizagédo sera realizada & medida
das necessidades da CONTRATANTE, portanto, sob demanda;

3.3.1. A quantidade total de cada item é mera previsao futura que podera ser concretizada total
ou parcialmente, conforme demanda da CONTRATANTE.

3.4. Considerando a interdependéncia técnica entre todos os itens, visando viabilizar o projeto e
garantir o correto funcionamento e interconexdo dos servi¢os, softwares e equipamentos que
compdem a solugdo sendo contratada, todos os itens compdem um grupo Unico, que sera
adjudicado globalmente;

3.5. O critério de julgamento da licitacdo € o menor prego global para a selecdo da proposta mais
vantajosa.

3.6. A licitante devera consignar, na forma expressa no sistema eletrénico, o valor global da proposta,
ja considerados e inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes da
execucao do objeto, evitando assim prejuizo para 0 conjunto da solucdo e perda de economia
de escala.

3.7. Alicitante devera informar em sua proposta a marca e modelo da solugéo ofertada, sob pena de

desclassificagéo.

4. REQUISITOS TECNICOS E LEGAIS

4.1. Toda Solucdo devera ser baseada obrigatoriamente em protocolo SIP (Session Initiation Protocol)
.A solucao de telefonia IP deve ser compativel com o padrdo E.164 e permitir atualizacéo para

manutencdo de compatibilidade como o plano de numeracao telefénico brasileiro em caso de
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eventual alteracdo das normas definidas pela ANATEL (Agéncia Nacional de
Telecomunicagdes).

Quando aplicavel, os elementos que compdem a Solugdo devem ser compativeis com as normas
vigentes da area de telecomunicag8es publicadas pela ANATEL.

A proponente devera possuir licenga SCM (Servigo de Comunicagdo Multimidia) e STFC (Servico
de Telefonia Fixa Comutada) junto a ANATEL para a prestacéo do objeto contratual servico.

Na migracao dos sistemas telefénicos da CONTRATANTE para esta nova Solucéo, deverao ser
observadas as regras de sobre portabilidade numérica, de acordo com a Resolucdo Anatel n°
460, de 19 de marco de 2007, que estabelece o Regulamento Geral de Portabilidade (RGP).

Toda Solucdo deve permitir o uso de criptografia para informacdes sigilosas.

5.  ENTRONCAMENTOS DIGITAIS DE ACESSO AO STFC

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Os Entroncamentos Digitais correspondem a acessos ao STFC (Servigo Telefénico Fixo Comutado)
através de circuitos E1 com sinalizacdo R2 Digital, ISDN ou SIP com 30 acessos simultaneos. A
solugdo de PABX Virtual devera ser em nuvem (Cloud) e baseada em protocolo SIP (Session
Initiation Protocol), incluindo servico de telefonia avancada STFC (Servico Telefonico Fixo
Comutado).

Juntamente com cada Entroncamento Digital deverdo ser fornecidas uma faixa de ramais DDR
(Discagem Direta a Ramal) com blocos de 50 ramais em sequéncia.

No momento da contratacdo do servigco, caso seja necessaria uma quantidade maior de ramais,
deverd ser possivel a adi¢do de blocos extras de 50 ramais DDR cada.

ApOs a contratacao inicial, a adigdo de blocos extras de ramais DDR na mesma sequéncia do bloco
originalmente disponibilizado sera objeto de consulta da CONTRATANTE junto a CONTRATADA.
As quantidades previstas de Entroncamentos Digitais e blocos DDR encontram-se no modelo de
proposta:

Os Entroncamentos Digitais deverdo possuir franquia ilimitada para ligacdes locais e de longa
distancia nacional, seja destinada a terminais fixos ou méveis de qualquer operadora, em todo o
territdrio nacional.

Em caso por excegcdo ocorram Ligacbes de Longa Distancia Internacional originadas nos
Entroncamentos Digitais/ramais ndo previstas neste edital serdo tarifadas e cobradas por pre¢os da
Tabela de Precos registrada na Anatel.

Os entroncamentos digitais deverdo ser bidirecionais, através de entroncamento digital R2D, ISDN
ou SIP.

6. ESPECIFICAGOES TECNICAS DA INFRAESTRUTURA DO DATACENTER

6.1.

A solucdo de PABX Virtual deverd ser hospedada em datacenters que possuam no minimo as
certificagcdes ISO 27001, ISO 27017, ISO 27018, SOC1, SOC2, SOC3, PCI DSS, CSA STAR E
HITRUST CSF, ou, caso nao possuam as certificacdes acima listadas, devera possuir a certificacao
Tier III.
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62 A solucdo PABX Virtual deve possuir redundéancia geografica de datacenters, de modo a ndo haver
ponto Unico de falha e garantir a disponibilidade e deve ser baseada em layer 3, ou seja, ndo pode
depender de layer 2 para garantir maior estabilidade da solugdo nédo tendo que depender de redes
laténcias inferiores a 50ms.

6.3. Todas as aplicagGes necessarias para a prestacdo dos servicos em Nuvem deverdo ser baseadas
em infraestrutura de datacenter ou em plataformas especializadas de computacdo em nuvem (EX.:
Amazon, Google, Microsoft, etc), com redundéncia geografica, que devera manter compatibilidade
com os requisitos abaixo descritos durante toda vigéncia do contrato.

6.4. No caso de se utilizar plataformas especializadas de computacdo em nuvem (Google, Amazon,
Microsoft), fica definido que todas as exigéncias descritas estardo atendidas.

6.4.1. Infraestrutura Fisica
6.4.1.1. Estrutura fisica que garanta um ambiente seguro e controlado, atendendo
ainda, aos requisitos de seguranca fisica e logica;
6.4.1.2. Piso elevado com no minimo 3 camadas de cabeamento, com vias
independentes de cabos de energia, ldgicos e Opticos
6.4.2. Energia
6.4.2.1. Garantir total independéncia no fornecimento de energia para o0s
equipamentos destinados a prestacdo de servicos na eventualidade de
falha da fornecedora local;
6.4.2.2. Possuir solucdo de grupo gerador, redundante e independente, com
acionamento automético na eventualidade de interrupgdo no fornecimento
de energia, com capacidade de funcionamento pleno e ininterrupto com
combustivel local e abastecimento sem interrupgéo;
6.4.2.3. Possuir sistema redundante de baterias para garantir a transicdo entre o
fornecimento normal de energia e o grupo gerador;
6.4.2.4. Garantir alimentacdo elétrica redundante e independente para o0s
equipamentos;
6.4.2.5. Sistema de protecdo contra descargas eletromagnéticas, descargas
atmosféricas e aterramento, garantindo equipotencializacdo de toda
infraestrutura metdlica, que devera estar interligada e devidamente
aterrada;
6.4.3. Climatizacéo
6.4.3.1. Possuir sistema de climatizagdo de modo a garantir as corretas condi¢bes
térmicas para os equipamentos no ambiente da infraestrutura fisica;
6.4.3.2. Manter a temperatura ideal, umidade relativa do ar, controle de polui¢cdo do
ar e possiveis variagdes controladas e administradas;
6.4.3.3. O sistema deve ser redundante com disponibilidade de equipamentos igual
a N+1.

6.4.4. Protecdo Contra Incéndio
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6.4.4.1. Possuir dispositivos tradicionais de prevencdo e combate a incéndio
(brigada de incéndio, extintores manuais e detectores de fumaga);

6.4.4.2. Garantir a deteccdo eletrbnica precoce de gases no ambiente, incluindo a
area embaixo do piso elevado, quadros elétricos de distribuicdo e ar-
condicionado, com sistema integrado de alarme monitorado por
computador e acompanhado em regime 24x7x365 (vinte e quatro horas por
dia, sete dias por semana, trezentos e sessenta e cinco dias por ano);

6.4.4.3. O sistema de deteccdo automatica e supressao de fogo instalado devem
utilizar sistema com gas inerte, ndo letal, com contingéncia de um sistema
hidrico de tubulacdo seca (dry piping) e extintores manuais de CO2 e
hidrantes complementares. Rede de hidrantes com acionamento por
bombas redundantes.

6.4.5. Seguranca Fisica

6.4.5.1. Equipe de seguranca 24 x 7 x 365 com cameras de video em circuito
fechado de TV que possibilite o rastreamento de pessoas dentro do
Datacenter;

6.4.5.2. Arquivo das imagens gravadas com retencéo de pelo menos 30 dias;

6.4.5.3. Garantir a disponibilidade de pessoas dedicadas, treinadas e responséveis
pela seguranca de acesso ao prédio e aos equipamentos;

6.4.5.4. Sistemas de deteccdo de tentativas de arrombamento e sensores de
abertura de portas ou cameras de vigilancia para 0 acesso aos
equipamentos de infraestrutura de rede de energia elétrica para os
ambientes de geradores, nobreaks e entrada de energia no datacenter;

6.4.5.5. Possuir integracdo com sistema de alarme e ser monitorado em tempo
integral;

6.4.5.6. Disponibilizar mecanismos efetivos de controle, de entrada e saida de
pessoas que acessem e facam uso da infraestrutura fisica do Ambiente,
bem como de registros passiveis de posterior pesquisa;

6.4.5.7. Possuir travas eletrdnicas que, de acordo com a politica de segurancga
estabelecida, dividindo a infraestrutura fisica do Ambiente em regides
diferentes, e com niveis de restricdes diferenciados, monitorando e
verificando toda e qualquer tentativa de acesso;

6.4.5.8. Utilizar cameras de circuito interno de televisdo, monitoradas e gerenciadas
cujas imagens possam ser posteriormente consultadas por um periodo
minimo de 5 (cinco) dias, viabilizando o rastreamento de pessoas dentro do
Ambiente;

6.4.5.9. Disponibilizar relatérios, quando solicitado, de visitas a infraestrutura fisica
por representantes do CONTRATANTE;

6.4.5.10. Acesso 24x7 de pessoas, veiculos e materiais;

6.4.5.11. O prédio devera possuir no minimo trés niveis de acesso controlado;
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6.4.5.12. A infraestrutura fisica do ambiente deve atender basicamente as
seguintes caracteristicas:
6.4.5.13. Piso elevado e cabos blindados;
6.4.5.14. Sistemas de deteccdo e combate a incéndio, através de dispositivos
tradicionais de prevencéo e combate com brigada de incéndio, extintores
manuais e detectores de fumaca;
6.4.5.15. Sistema automatico de extincdo de incéndios baseado em agentes
gasosos nao poluentes com acdo baseada na quebra das moléculas de
oxigénio do tipo FM200 e/ou FE227, ou equivalente, ndo nocivos aos
equipamentos e seres humanos e que atenda a padrfes internacionais.
6.4.5.16. Protecdo contra ameacas externas: riscos de incéndio, calor, agua,
gases corrosivos, fumaca, umidade, vapores, magnetismo, poeira,;
6.4.5.17. Controle de acesso, inclusive com camera de vigilancia ativada em
periodo integral, e infraestrutura de modo a garantir a prote¢cdo contra
roubos, utilizacéo indevida e vandalismos
6.4.6. Infraestrutura de Acesso a Internet
6.4.6.1. O servico em Nuvem disponibilizado pela CONTRATADA ao
CONTRATANTE dependera exclusivamente da Internet do datacenter
como meio de comunicagdo. Diante da criticidade desse servico, e visando
garantir alta disponibilidade desse servigo para 0s usuarios, a infraestrutura
de acesso a Internet do datacenter deverd manter compatibilidade com os
seguintes requisitos:
6.4.6.2. Possuir infraestrutura dedicada no Datacenter que garanta o trafego e
demais e servigos exigidos nessa Nota Técnica
6.4.6.3. A CONTRATADA nao poderd limitar ou degradar a qualidade dos servigos
contratados, de forma a prejudicar a qualidade da prestacéo dos servicos
6.4.6.4. Prover todos os equipamentos, infraestrutura, cabos de comunicacdo de
dados, e demais acessorios com qualidade e dimensionamento adequados
6.4.7. Seguranca Légica do Datacenter
6.4.7.1. A CONTRATADA devera possuir solugdo de seguranca composta de pelo
menos:
6.4.7.2. Deteccao de intrusdo para 0 acesso a Internet. Devera proteger seu
perimetro por elementos seguranca;
6.4.7.3. As regras de seguranca devem ser configurveis e sempre atualizadas de
forma a garantir total seguranca das comunica¢des dos usuarios do
CONTRATANTE
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7.1. A CONTRATADA deveréa prover o servico 0800 e Tri digito, usando o sistema de tarifagdo reversa,
para possibilitar o recebimento de ligacBes telefbnicas locais, originadas de telefones fixos e
moveis, destinadas a Central Telefénica da CONTRATANTE);

7.2. O sistema sera totalmente passivo, de modo que os quantitativos previstos se referem apenas ao
recebimento de ligacdes;

7.3. Serao utilizados os nimeros 0800 e tri digitos vigentes sob titularidade da CONTRATANTE;

7.4. Os servicos 0800 e tri digitos deverdo estar disponivel 24 (vinte e quatro) horas por dia, nos 7
(sete) dias da semana.

8. PORTAL DE ADMINISTRAGAO — SOLUGCAO NA NUVEM

8.1. A Solugdo da CONTRATADA deve prover uma administracdo unificada dos servigos;

8.2. Solugcdo da CONTRATADA deve prover uma administracdo unificada dos servigos;

8.3. A Solucdo de gerenciamento deverd ser baseada em Web, deve ter uma interface intuitiva, de
painel Unico de administracao;

8.4. Através do Portal de Administracdo deve provisionar, administrar e gerenciar os servi¢cos de forma
centralizada tanto de usuarios como de dispositivos;

8.5. Deve permitir diferentes niveis de acesso de administrador, por exemplo, administrador total,
administrador de dispositivos, administrador de usuarios e dispositivos;

8.6. Deve permitir autentica¢éo via SSO;

8.7. O Portal de Administracdo deve apresentar o estado dos dispositivos;

8.8. Deve ser um sistema de administragdo com controle de acesso e privilégios de acordo com o pefrfil
do administrador.

8.9. Suporte a HTTPS como protocolo para interface de administracéo via web;

8.10. Suportar integragdo com bases de usuérios via AD ou LDAP;

9. TIPO DE RAMAIS DE USUARIOS — SOLUCAO NA NUVEM

9.1. Ramal Tipo | devera possuir no minimo as funcionalidades abaixo:

9.1.1. Captura de Chamadas: Um membro de um grupo podera puxar a chamada que foi
direcionada para outro membro:

9.1.2. Chamada em Espera: Possibilidade de colocar uma chamada em espera, para efetuar
outra atividade ou ligacéo:

9.1.3. Rechamada: Permite que um Ramal, ao ligar para outro que esteja ocupado, realize
uma rechamada quando o nimero de destino desocupar, mediante a digitacdo de um
cadigo:

9.1.4. Funcao Cadeado: Permitir que uma Ramal seja bloqueado, via senha, pelo usuério;

9.1.5. Nao perturbe: Permitir que o ramal fique indisponivel para receber chamadas até que
a configuracao seja retirada.

9.1.6. Transferéncia: Permitir o envio de uma chamada para outra linha;
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9.1.7. Softphone: Permitir utilizacdo do ramal como um Softphone em um computador, para
gue nao seja necessario a utilizacdo de aparelhos.

9.1.8. Plano de Chamadas: Permitir que o administrador configure perfis de chamadas de
entrada/Saida para um usuario.

9.1.9. Conferéncia N° + 2: Permitir que um usuario faga uma conferéncia entre a linha do
usudrio e mais 2 outras linhas.

9.1.10. Dispositivos por usuarios: 2 (permite que o ramal seja vinculado até 2 tipos de
dispositivos seja aparelhos, softphone mobile ou softphone desktop).

9.1.11. Devera possuir servico de correio de voz com funcao de recebe os recados deixados
guando a ligacdo nao for atendida. Estes recados deverdo ser enviados para um e-
mail previamente cadastrado. Cada ramal devera possuir seu préprio correio de voz;

9.1.12. Deve permitir a troca de mensagens de texto (chat corporativo) entre 0s usuérios.

9.1.13. Deve permitir a criagdo de espacos virtuais para até 25 participantes internos (audio,
video e compartilhamento de contetdo).

9.2. Ramal Tipo Il devera possuir no minimo as funcionalidades dos ramais tipo | e as informadas
abaixo:

9.2.1. Chefe Secretaria: Permitir que o usuario atenda a chamada de outro ramal, e possa
transferi-las.

9.2.2. Conferéncia N° + 14: Permitir que um usuério faga uma conferéncia entre a linha do
usuério e mais 14 outras linhas.

9.2.3. Ramal Chefe: Permitir que um ramal em uma determinada localidade receba as
configuracdes de um usuério visitante de outra localidade, podendo este utilizar este
ramal com as mesmas configuragfes em niimero que o seu préprio dispositivo.

9.2.4. Mdusica em espera: permite utilizar musicas personalizadas enquanto a chamada entra
no modo em espera.

9.2.5. Dipositivos por usuarios: 5 (permite que o ramal possa ser vinculado até 5 tipos de
dispositivos, seja aparelho, softphone mibile ou softphone para desktop).

9.2.6. Func¢éo siga-me: Para casos de Nao Atendimento, Caso Ocupado, Temporario;

9.2.7. Toque simultdneo ou serial: permite que seja configurado, que ao chegar uma ligagéo,
ele toque simultaneamente em todos os dispositivos logados ou toque primeiro no
aparelho, caso ndo atenda, toque depois no softphone mobile, e caso também nao
atenda, toque no softphone do desktop.

9.2.8. Discagem Abreviada: Permite que 0 usuario gravar nimeros que sdo chamados com
frequéncia, atribuindo a eles um cddigo curto de 2 digitos, que se discados irdo
realizar a chamada para o nimero configurado:

9.2.9. Logs de Chamadas: Possibilidade de visualizar o histérico de chamadas realizadas,
perdidas e recebidas. Periodo minimo de 10 (dez) Gltimas chamadas.

9.3. Ramal Tipo Ill devera possuir no minimo as funcionalidades dos ramais tipo | e as informadas

abaixo:
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9.3.1. Deve permitir a criacdo de espacos virtuais para até 1000 participantes internos e

externos (audio, video e compartilhamento de contetdo).

10. SOFTPHONE — SOLUGAO NA NUVEM

10.1. Ser do mesmo fabricante da solugdo de comunicacdo ofertada e utilizar obrigatoriamente o
protocolo SIP;

10.2. O softphone sera para uso de telefonia (voz) e recursos de videoconferéncia;

10.3. Deve permitir salas de audio e videoconferéncia, com até 1000 participantes;

10.4. Possuir versfes para instalacdo em sistemas operacionais Windows 10, iOS 10 ou superior e
Android 9 ou superior;

10.5. Possuir publicacéo nas lojas de aplicativos da Apple (App Store) e Android (Google Play);

10.6. Permitir que o usuario do softphone possa definir seu status de presenc¢a, como status de ocupado,
disponivel, ausente, offline e em reuniéo;

10.7. Ativar o status de ocupado do softphone automaticamente quando o usuario estiver numa chamada
telefénica em outro dispositivo (terminal IP ou softphone);

10.8. Indicar se o usudrio esta conectado com o dispositivo mével,

10.9. Permitir ao usuario ter a capacidade de monitorar em seu cliente softphone o estado de presenca
dos Contatos da organizacgéao (integrados a solucdo) e que utilizem o mesmo softphone;

10.10. Permitir que o usuério, durante uma ligacdo, possa alternar entre dispositivos (mantendo a
sessdo da ligagao), e que durante a ligagao o status do usuario fique como “ocupado”

10.11. Suportar que o usuario cadastre dispositivos / telefones de contato;

10.12. Suportar que um mesmo numero de ramal (nUmero Unico de ramal) seja usado em qualquer
dispositivo do usuario (terminal IP ou softphone).

10.13. Deve suportar Transferéncia de Chamadas

10.14. Deve suportar Retencdo de Chamada

10.15. Deve suportar lista de contatos;

10.16. Deve permitir integragéo com LDAP Server para contatos

10.17. Deve permitir a configuracdo e ativacdo dos servigcos de desvios (incondicional, ocupado, ndo
atende, indisponivel) no servidor SIP e ndo localmente.

10.18. Deve suportar servi¢cos de presenca, chat, audio e video, compartilhamento de tela, transferéncia
de arquivos

10.19. Deve suportar codecs de audio

10.20. Deve suportar codecs de video com resolucfes QCIF, CIF, VGA e HD.

10.21. Os arquivos com as credenciais dos usuarios devem ser criptografados

10.22. Os arquivos com as credenciais dos usuérios devem ser criptografados para evitar que um
acesso remoto consiga ter esta informacéo

10.23. Os arquivos com os histéricos de comunica¢gBes devem ser criptografados para evitar que um
acesso remoto consiga ter esta informacgéo

10.24. Suporte a SRTP com AES-128 Counter Mode para protecdo e Hash Message Authentication
Code (HMAC)-SHA-1 para autenticacao;
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11.1. A Solucao deve possuir mecanismos de seguranga, com suporte as caracteristicas apresentadas a
seguir e estar licenciada para uso destes recursos:

a) O acesso ao sistema por motivo de gerenciamento deve ser protegido através de
métodos de autenticagdo seguro.

b) Suporte a log de eventos; Rastreamento para auditoria de seguranca;

c) Suporte a log de seguranca com informacdes para deteccao de incidentes e violacbes de
acesso;

d) Suporte para mecanismo de privacidade para SIP;

e) Deve implementar criptografia para telefones SIP e estar licenciado para todos os ramais
SIP da Plataforma de Voz;

f)  Deve possuir servigo de firewall interno;

g) Deve implementar mecanismos de protecdo contra-ataques de negacédo de servigo, tais
como: Finger of death; Packet replay attack; Gratuitous ARPs; Oversizes packets; SYN
floods; Ping floods; DoS (Denial of Service).

h) Suporte para protecdo conta virus, worms e trojans; Suporte para criptografia de midia
através de SRTP;

i)  Suporte para criptografia de sinalizacdo através de TLS v1.2 ou superior;

J)  Acriptografia devera funcionar mesmo nos casos de sobrevivéncia remota;

k) Todas as ligagbes entre telefones IP deverdo ser criptografadas, seja ponto-aponto, seja
em conferéncia, dentro de uma mesma localidade e entre localidades;

) Para ligacdes entre telefones IP e TDM, a criptografia da midia ocorrer4d até o
gateway/ata no qual o dispositivo TDM esta conectado;

m) Por seguranca, as sessfes deverdo ser automaticamente desconectadas depois de um
periodo de inatividade;

n) O sistema deve permitir o registro (log) de todas as sessdes e atividades de usuérios,
bem-sucedidas ou né&o;

0) Para protecdo dos dados, o sistema deve ter a habilidade para armazenar cépias
(backup) das informagdes de configuracdo criticas incluindo informagBes de

autenticacdo e bilhetagem em sistemas externos;

12. ESPECIFICAGAO DE RAMAIS — SOLUGAO NA NUVEM

12.1. A Solucéo constituird na oferta e cobranca por ramais IP/SIP do tipo ramal DDR (discagem direta a
ramal) e ramal ndo DDR (que daremos a sigla de NDDR) com apenas numeragédo interna, mas com
capacidade de efetuar ligacdes externas, vinculado a um ramal DDR, em telefones de mesa
(terminais IP/SIP) e softphone para computador e dispositivos méveis (celulares e tablets), em
guantidade definida por unidade da CONTRATANTE e ativados (contratados) de forma parcelada,

de acordo com 0s seguintes quantitativos por unidade;
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12.1.1. Os quantitativos de ramais DDR e NDDR da Tabela sdo estimativos, podendo ser
aplicados a esses nimeros acréscimos ou supressdes, de acordo com art. 65, 8§ 1° e
2° da Lei 8.666/93;

12.1.2. Todos os ramais DDR deveréo ser vinculados a um numero de telefone publico (DDR).

12.1.3. Todos os ramais NDDR, a critério da CONTRATANTE, poderdo ser vinculados a um
namero de telefone publico (DDR) ou apenas numeracao de ramal interno.

12.1.4. Ramais NDDR deverdao ser capazes de efetuar ligacbes externas, vinculado a
numeracdo de um ramal DDR, e receber chamadas externas através de transferéncia
de chamada de outro ramal.

12.1.5. Os ramais DDR e NDDR que estiverem funcionando via softphone dever&do ser
interconectados e gerenciados pela solucdo de PABX Virtual em Nuvem da seguinte
maneira:

(&) Quando em uso através da rede corporativa da CONTRATANTE - através dos
equipamentos Media Gateway/Roteador IP/PSTN fornecidos pela CONTRATADA
ou através de conexdo IP direta e criptografada com solucdo de Session Border
Controller (SBC) ou conexao direta nativa da Solucéo.

(b) Quando fora da rede corporativa da CONTRATANTE e conectado a Internet -
através de conexdo IP direta e criptografada com solugcdo de Session Border
Controller (SBC) ou conexdo direta nativa da Solugéo.

12.1.6. N&o haveréd 6bice caso a CONTRATADA opte por instalar a totalidade de ramais DDR
nas unidades, desde o valor cobrado no faturamento mensal seja de ramal NDDR.

12.1.7. As ligacdes deverdo sair com identificacdo de nimero de origem para o usuario que
recebe a ligacdo (recurso de bina) da unidade da CONTRATANTE em que se
encontra o ramal instalado (softphone ou terminal IP fisico), independentemente do
tronco de saida da chamada para o nimero de destino.

12.1.8. As ligagBes, de ramais DDR deverdo sair com identificacdo de nUmero de origem para
0 usuario que recebe a ligacédo do respectivo nimero do ramal DDR.

12.1.9. Quando aplicavel, as liga¢Bes, de ramais NDDR deverdo sair com identificacdo de
ndmero de origem para 0 usuario que recebe a ligacdo de nimero de ramal DDR da

respectiva unidade e definido pela Contratante

13. ATENDIMENTO ELETRONICO (URA) — SOLUCAO NA NUVEM

13.1. O Software de ATENDIMENTO ELETRONICO (URA) devera ser do mesmo fabricante da solucéo
de PABX Virtual em nuvem;
13.1.1. A solucdo de autoatendimento eletrdnico ou Unidade de Resposta Audivel (URA)
deverd possuir licenciamento e cobranca por unidade contratada (ativada);
(@) Entende-se licenciamento e cobranca por unidade uma Unica instancia de
autoatendimento ativada na unidade da CONTRATANTE, independentemente da

quantidade de ramais e entroncamentos com a PSTN.
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13.1.2. A Solucdo de PABX Virtual em Nuvem deve permitir que cada unidade da
CONTRATANTE possua uma unidade de autoatendimento eletrénico ou Unidade de
Resposta Audivel (URA);

13.1.3. Deve permitir fazer o atendimento automatico utilizando uma mensagem de boas-
vindas, menu de navegacao com a selecdo através de 1 digito DTMF;

13.1.4. O menu deve possuir pelo menos 2 niveis (menu principal e, pelo menos, um
submenu);

13.1.5. Deve permitir que toda sua configuracdo possa ser feita através de um Portal de
administracdo da unidade de autoatendimento;

13.1.6. A éarvore de menus do autoatendimento deve ser montada associando
usuéarios/terminais que fazem parte de um mesmo Codigo Nacional (DDD) ou
terminais Fixos ou Mdveis a um Numero Virtual de atendimento;

13.1.7. Deve permitir Menus distintos de Horario comercial, apds expediente e feriados a
serem configurados via portal de administracdo do servico;

13.1.8. Deve permitir que além das opc¢des do Menu principal, que seja possivel a opcéo de
retornar para o Menu Anterior;

13.1.9. Os anuncios de audio devem ser gerenciados via portal de administracao do servico,
com possibilidade de carga de substituicdo (upload) de trechos de audio.

13.1.10. O licenciamento e cobranca das unidades de autoatendimento deve ser por
unidade da CONTRATANTE (que a contratar), independentemente da quantidade de
ligagdes simultaneas que ela receba

14. TELEFONE IP TIPO | — SOLUGAO NA NUVEM

14.1. Aparelho IP-Phone PoE, portas Gigabit Ethernet homologado pela Anatel.

14.2. Conectividade de viva-voz full duplex;

14.3. Interface de rede: 2 LAN RJ-45 10/100/1000 Base-T para PC e conectividade com a Rede LAN;

14.4. Suporte a fone de ouvido;

14.5. 4 contas SIP;

14.6. LCD multilingue grafico com luz de fundo, com no minimo, 396 x 162 pixels;

14.7. 4 teclas programaveis;

14.8. PoE ou fonte de alimentacdo externa;

14.9. Suporte completo ao protocolo SIP com ampla interoperabilidade;

14.10. Facilidades suplementares: Call waiting, call hold, call transfer, call forward, 3-way conference
(local mix) and network conferencing, mute, speed dial, call pickup, call park;

14.11. Codificadores de voz de banda larga;

14.12. Codificadores de voz de banda estreita;

14.13. VolIP e sinalizacdo: SIP, BLF (busy lamp field), MWI (message waiting indication);

14.14. Protocolos de Dados: IPv4, TCP, UDP, ICMP, ARP, RTP, SRTP, RTCP-XR, 802.1x, atribuicdo de
IP estatico / DHCP, |IEEE 802.1p/Q, QoS/ToS, HTTP/HTTPS/DHCP, NTP, FTP/TFTP, LDAP;

14.15. Seguranca: 802.1x, HTTPS, SIP sobre TLS e SRTP
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de configuracéo via FTP, TFTP, HTTP, HTTPS, provisionamento de implantagdo em massa,

14.17. Suporte de linguas: Inglés, espanhol, portugués;

14.18. Conector de fone de ouvido RJ-9.

14.19. Alimentag8o: Adaptador de alimenta¢cdo AC 100V-240V e ou PoE - Power over Ethernet integrado
- IEEE 802.3af;

14.20. Os aparelhos telefénicos IP deverado ser fornecidos como servico, conforme a demanda e permitir
pagamentos mensais.

14.21. Todos os aparelhos telefénicos deverdo ser novos, de primeiro uso e acompanhados dos

manuais, ndo seréo aceitos equipamentos reformados ou recondicionados

15. TELEFONE IP TIPO Il — SOLUGAO NA NUVEM

15.1. Aparelho IP-Phone PoE, portas Gigabit Ethernet homologado pela Anatel.

15.2. Tela principal LCD colorida de, no minimo, 5" (800 x 480);

15.3. Interface de usuario multilingue;

15.4. 5 teclas programaveis;

15.5. Conectividade de fone de ouvido;

15.6. Conectividade de viva-voz full duplex.

15.7. Bluetooth integrado para conectividade de fone de ouvido sem fio;

15.8. 4 contas SIP;

15.9. 2 portas LAN RJ-45 10/100/1000 Base-T para PC e conectividade com a Rede LAN;

15.10. Suporte para fone de ouvido USB,;

15.11. PoE ou fonte de alimentag&o externa;

15.12. Sinalizagéo: Caller ID, MWI, DTMF relay — RFC2833, DTMF via SIP INFO;

15.13. Facilidades Suplementares: Call waiting, call hold, call transfer, call forward, 3-way conference
(local mix) and network conferencing, mute, speed dial, call pickup, call park;

15.14. Codificadores de voz de banda larga: G.722, OPUS;

15.15. Codificadores de voz de banda estreita: G.711u / a, G.729A / B, OPUS;

15.16. VolIP e sinalizacdo: SIP — RFC 3261, BLF (busy lamp field), MWI (message waiting indication);
15.17. Protocolos de Dados: IPv4, TCP, UDP, ICMP, ARP, RTP, SRTP, RTCP-XR, 802.1x, atribuicdo de
IP estatico / DHCP, IEEE 802.1p/Q, QoS/ToS, HTTP/HTTPS/DHCP, NTP, FTP/TFTP, LDAP;

15.18. Seguranca: 802.1x, HTTPS, SIP sobre TLS e SRTP

15.19. Provisionamento e gerenciamento: Servidor Web para configuracdo e gerenciamento, atualizacdo
de configuracao via FTP, TFTP, HTTP, HTTPS, provisionamento de implantacdo em massa,

15.20. Suporte de linguas: Inglés, espanhol, italiano, portugués;

15.21. Alimentagéo: Adaptador de alimentacdo AC 100V-240V e ou PoE - Power over Ethernet integrado
- IEEE 802.3af;

15.22. Os aparelhos telefénicos IP deverédo ser fornecidos como servi¢o, conforme a demanda e permitir

pagamentos mensais.
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manuais, ndo seréo aceitos equipamentos reformados ou recondicionados

16. TELEFONE IP TIPO Ill - SOLUGAO NA NUVEM

16.1.
16.2.
16.3.
16.4.

16.5.
16.6.
16.7.
16.8.
16.9.

Deve ser homologado pela ANATEL.

Deve possuir viva-voz full duplex;

Deve possuir display LCD colorida de, no minimo, 1,8";

Deve operar no padrdo DECT (Digital Enhanced Cordless Telecommunications), nas faixas de
frequéncias normatizadas pela ANATEL.

Deve permitir até 4 contas SIP;

Deve possuir, no minimo, 2 teclas programaveis;

Deve permitir conexdo de fone de ouvido;

Deve suportar G.722, OPUS, G.711u / a, G.729A / B;

Deve permitir acesso as facilidades basicas do PABX virtual, no minimo, conferéncia, transferéncia
e desvio.

16.10. Deve possuir recursos de criptografia das chamadas;

16.11. Devem ser fornecidos com bateria recarregavel de, no minimo 800mAH e base de carregamento

das baterias AC 100-240V.;

16.12. Base para aparelho IP Tipo 3 sem fio DECT

16.12.1. Deve ser homologado pela ANATEL.

16.12.2. Deve operar no padrdo DECT (Digital Enhanced Cordless Telecommunications), nas
faixas de frequéncias normatizadas pela ANATEL.

16.12.3. Deve permitir o emparelhamento de até 5 telefones IP sem fio — DECT,;

16.12.4. Deve permitir até 5 chamadas simultaneas;

16.12.5. Deve permitir até 10 contas SIP;

16.12.6. Deve possuir alcance, em conjunto com o telefone IP sem fio — DECT, de até 350 metros
em ambientes sem obstéculos e de até 50 metros em ambientes internos;

16.12.7. Deve possuir indicadores visuais para estado da alimentacéo, rede e DECT;

16.12.8. Deve possuir botdo para emparelhamento;

16.12.9. Deve possuir porta de rede RJ-45 10/100 Base-T para conexdo com a rede LAN;

16.12.10. Deve suportar G.722, OPUS, G.711u/ a, G.729A/ B;

16.12.11. Deve suportar os protocolos IEEE 802.1Q, 802.1P, ToS, DiffServ TCP/IP/UDP,
RTP/RTCP, HTTP/HTTPS, ARP/RARP, ICMP, DNS, DHCP, PPPoE, SSH, TFTP, NTP,
STUN, SIMPLE, LLDP-MED, LDAP, TR-069, IEEE 802.1x, TLS, SRTP

16.12.12. Deve suportar PoE - Power over Ethernet integrado - IEEE 802.3af;

16.12.13. Deve possuir recursos de criptografia das chamadas;

16.12.14. Devem ser fornecidos com fonte de alimentacdo AC 100-240V.
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17. MESA DE OPERACAO E TELEFONISTA — SOLUGAO NA NUVEM

K '

17.1. O Software da MESA DE TELEFONISTA devera ser do mesmo fabricante da solucdo de PABX

Virtual em Nuvem.

17.2. Deve ser em software e devera possuir licenciamento e cobranga por unidade contratada (ativada);

17.3. Entende-se licenciamento e cobranga por unidade uma Unica instancia de autoatendimento ativada

na unidade da CONTRATANTE, independentemente da quantidade de ramais e entroncamentos

com a PSTN.

17.4. A aplicacdo a ser disponibilizada devera ser instalada em sistema operacional Windows 10 ou

superior e funcionar como mesa de operacdo para telefonista, ou ser Interface baseada na Web,

acessivel a partir de um navegador da Web;

17.5. Deveré suportar um conjunto completo de controle de chamadas, monitoramento de linha em larga

escala, filas, véarias opcdes de diretério e visualizacoes;

17.6. Deveré passar informag6es claras, em portugués do Brasil, sobre:

17.6.1. Namero das linhas tronco;

17.6.2. Nameros dos ramais;

17.6.3. Supervisdo de chamadas ainda ndo atendidas;
17.6.4. Chamadas de espera;

17.6.5. Supervisé@o de assinante ocupado.

17.6.6. Devera permitir ao operador (telefonista);

17.6.7. ldentificacdo completa dos nimeros entrantes “chamadores” na fila da mesa operadora;

17.6.8. O monitoramento de no minimo 200 contatos internos;
17.6.9. A criacdo de grupos de contatos;

17.6.10. Discagem rapida;

17.6.11. Mensagem instantanea;

17.6.12. Pesquisa de contatos em diretério;

17.6.13. Estacionamento de chamadas;

17.6.14. Rediscagem;

17.6.15. Discagem rapida;

17.6.16. Atender, reter, retomar, transferir e terminar chamadas;

17.6.17. Transferéncia supervisionada;

17.6.18. Estacionamento de chamadas;

17.6.19. Conferéncia de chamadas;

17.6.20. Retencdo de chamadas externas e internas,
operador/telefonista expedi-los imediatamente;

17.6.21. Permitir o monitoramento dos contatos;

17.6.22. Mais de uma fila de chamadas;

17.6.23. Gerenciamento de filas de chamadas;

17.6.24. Alteracéo da posicado da chamada na fila;
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18.3.

18.4.
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O Software da MESA DE TELEFONISTA devera ser do mesmo fabricante da solugdo de PABX

Virtual em Nuvem Headset Basico: fone de ouvido mono com tubo de voz substituivel, com

protecdo maxima de 0,5 db, tecnologia com manta em carbono, com exclusivos controles de

volume e mute digitais, sistema DSP integrado com alta velocidade 2.0, que garante uma

comunicacao clara para aplicacao em softphones.

Headset Intermediario: fone de ouvido com braco de lanca giratério flexivel 270 graus que pode ser

rotacionado sem o risco de quebrar. Microfone de reducédo de ruido, cabo USB com controlador de

volume e botdo de chamada, tampa para os ouvidos coberta com espuma substituivel, arco

ergondmico e ajustavel.

Headset Avancado: fone de ouvido duplo feito tanto para chamadas e musica. Possui controle das

funcdes de volume e mudo. Deve permitir atender e terminar chamadas diretamente da unidade de

controle. Deve possuir cancelamento de ruido passivo através das almofadas de orelha projetadas

para eliminar ruidos de alta frequéncia.

Contato SLA

18.4.1. Todo e qualquer contato para abertura de chamados sera diretamente com a empresa
CONTRATADA. N&o sera permitida contatos diferentes para atendimento e prestacao dos
chamados, quando houver.

18.4.2. Caso o problema detectado seja referente a indisponibilidade da rede de dados (link de
internet ou telefonia) a CONTRADADA deverd entrar em contato com a empresa
vencedora do lote 2 na busca da solug&o imediata do problema e vice-versa.

19. PLANEJAMENTO E PROJETO

19.1.

19.2.

19.3.

As atividades de planejamento dizem respeito a analise do ambiente proposto no que concerne a
verificag8o de pré-requisitos, compatibilidade, interoperabilidade e conexdo dos produtos e
dispositivos nas unidades da CONTRATANTE.

Anteriormente ao inicio da implantacdo da Solugcdo, a CONTRATADA devera elaborar e entregar
o Projeto aos fiscais do Contrato, sem énus adicional a Contratante.

19.2.1. O prazo de entrega do Projeto sera de 15 (quinze) dias, contados a partir da data de
emissdo da Ordem de Servigco de ativacdo da primeira unidade da CONTRATANTE
a Solucéo contratada.

Se, ap0s o recebimento do projeto, constatar-se que ele esta desacordo com o solicitado, fora da
especificacdo ou incompleto, apds a notificacdo a CONTRATADA, sera suspenso 0 pagamento
até que sanada a situacao, independente de aplicacao de sancdes cabiveis.

19.3.1. A CONTRATADA devera sanar as pendéncias identificadas em prazo maximo de 5
(cinco) dias uteis, a contar da notificacdo da CONTRATANTE, sendo que a néo
observagdo desse prazo ensejara na aplicagdo de penalidades previstas neste
Termo de Referéncia e em lei.

19.3.2. Ap6s o a entrega do projeto conforme requerido, ou apés sanadas todas as

pendéncias e ndo sendo detectadas inconformidades ou problemas, a
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CONTRATANTE fard seu aceite e autorizara a ativacadol/integracdo da primeira

unidade na Solucao.

20. FORMA DE IMPLANTAGCAO E COBRANGA

20.1. Os servigos serdo prestados sob a forma de execucéo indireta, sendo que sua contratacéo sera
realizada a medida das necessidades da CONTRATANTE, portanto, sob demanda.
20.2. A forma de implantacdo da solucdo sera gradual, por ativacdo de unidades da CONTRATANTE,
com suas respectivas quantidades de canais de comunicacdo em entroncamento com a rede
publica de telefonia, ramais e portabilidade numérica.
20.2.1. Neste Termo de Referéncia sdo informados, em tabela, a quantidade minima exigida
de canais de comunicac¢éo (em Unico ou varios entroncamentos) com a rede publica
de telefonia de cada unidade da CONTRATANTE.
20.2.1.1. A quantidade minima de canais de comunicacdo corresponde a
guantidade minima de ligag@es telefonicas simultaneas que os cidaddos
dos municipios onde as unidades da CONTRATANTE estéo instaladas
devem ser capazes efetuar como ligacao telefonica local (tarifacdo de
telefonia local) para essas unidades.

20.2.1.2. N&o havera 6bice caso a CONTRATADA opte por instalar mais canais de
comunicacdo (entroncamento) do que a quantidade minima exigida,
somente ndo poderd instalar quantidade inferior a quantidade minima
exigida por unidade.

20.2.1.3. Neste Termo de Referéncia sdo informados, em tabela, a quantidade de
ramais a serem implantados por unidade.

20.3. A forma de cobranca dos servigcos continuados sera pela quantidade total de ramais ativados e

em funcionamento, independentemente da quantidade de unidades da CONTRATANTE

ativadas.

20.3.1. Deverdao também estar precificados ligacdes gratuitas e de minutagem ilimitada de
quaisquer ramais (terminais de mesa ou softphone) do sistema a qualquer telefone
fixo ou mével (celular) em todo territério brasileiro.

20.3.2. Do mesmo modo, todas as chamadas entre os ramais internos, na mesma unidade

ou em unidades diferentes da CONTRATANTE ndo deverdo ter custo,
independentemente da localidade.

20.3.3. A CONTRATANTE nédo dever4d manter contratos com as Concessionarias de
Telecomunicacdes e tampouco ser obrigado a adquirir pacotes de minutagem de
ligacdes locais, discagem gratuitas (0800, servigos publicos, centrais de atendimento
de empresas), interurbanas (DDD) e para celular em todo territdrio nacional para que
esta solucao funcione conforme item anterior.
20.3.3.1. A CONTRATANTE mantera contratos com Concessionarias de

TelecomunicacBes apenas de ligagBes internacionais (DDI), a ser

contratado a posteriori da implementacédo desta Solugéo.
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204 Sera facultado a Contratante a escolha da quantidade e localidade de suas unidades que seréo
ativadas (integradas a nova Solucéo) e, portanto, a quantidade de ramais contratados.

20.5. Os guantitativos de ramais informados neste Termo de Referéncia sdo estimativos, podendo ser
aplicados aos ramais ativados acréscimos ou supressdes, de acordo com art. 65, 88§ 1° e 2° da
Lei.

20.6. Os itens de servicos, equipamentos, licencas e acessérios que compdem a solucdo serdo
oferecidos mensalmente pela CONTRATADA, para as unidades da CONTRATANTE, cujos
valores unitarios e totais de utilizacao fardo a composicéo do faturamento mensal pelos servigcos
prestados, sendo ajustados ou validados com a aplicacdo do indice do Niveis Minimos de
Servigo (NMS) exigidos, conforme consta nesse Termo de Referéncia.

20.7. Contato SLA

20.7.1. Todo e qualquer contato para abertura de chamados sera diretamente com a empresa
CONTRATADA. N&o sera permitida contatos diferentes para atendimento e prestacao dos
chamados, quando houver.

20.7.2. Caso o problema detectado seja referente a indisponibilidade da rede de dados (link de
internet) a CONTRADADA devera entrar em contato com a empresa vencedora do lote 2

na busca da solugéo imediata do problema.

21. FASES DE IMPLANTAGCAO

21.1. Aimplantagéo da solucéo sera dividida em 3 fases:

a) FASE 1 — PLANEJAMENTO E PROJETO: que se inicia com emissdo da
Ordem de Servico de ativagdo da primeira unidade da CONTRATANTE;

b) FASE 2 — SERVICOS DE IMPLANTACAO: inclui servicos de instalagéo e
configuracao dos equipamentos e softwares, e integracdo da unidade a nova
solucéo de telefonia;

C) FASE 3 - OPERACAO ASSISTIDA: conforme descrito no item a seguir.

21.2. Seré facultado a CONTRATANTE a execuc¢do de uma fase e posterior cancelamento das fases

seguintes.

22. OPERACAO ASSISTIDA

22.1. A OPERACAO ASSISTIDA (OA) é um complemento dos servicos de implantacéo (ativagéo) das
unidades da CONTRATANTE, e devera ser prestado sem 6nus adicional 8 CONTRATANTE.
22.2. Teraduracéo total de 60 (sessenta) dias corridos, contados imediatamente a partir do primeiro dia
em que a CONTRATADA ativar a unidade da CONTRATANTE na nova solucéo de telefonia.
22.3. A Operacdo Assistida deve assegurar o auxilio e pronta acdo corretiva necessaria em questdes
relacionadas com a configuracdo, monitoramento e estabilizacdo da nova solugéo de telefonia,
com o objetivo de garantir o bom funcionamento dos servigos.
22.3.1. Durante a fase de operacao assistida, a CONTRATADA devera atuar de maneira a
mitigar os riscos decorrentes da transicdo tecnoldgica da plataforma atualmente

existente para a nova solucéo de telefonia.
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224 A contagem de tempo de Operacdo Assistida (60 dias) é relativa a cada item de servico de
implantagéo finalizado pela CONTRATADA, podendo haver varias contagens de tempo de OA
simultaneos;

22.4.1. Se apos o Recebimento Provisério dos servigos houver pendéncias que impegcam a
CONTRATANTE de efetuar seus respectivos Recebimentos Definitivos, a
CONTRATADA devera oferecer Operacdo Assistida por mais 60 dias corridos,
contados a partir da data de Recebimento Definitivo (ateste) dos servicos.

22.5. A CONTRATADA podera prestar os servicos de Operacao Assistida de forma remota, utilizando-
se recursos de audio ou videoconferéncia com os técnicos e usuarios da CONTRATANTE;
22.5.1. A prestacdo de servigos de OA deverd ocorrer de segunda-feira a sexta-feira, em

horario comercial, no padrao 8x5 (oito horas por dia, das 8h as 18h, cinco dias Uteis
da semana).

22.5.2. Se for constatado que a Operacdo Assistida com atendimento remoto retarda a
mitigacéo dos riscos decorrentes da transi¢éo tecnoldgica da plataforma ou prejudica
0 bom funcionamento da nova solucdo, a CONTRATANTE notificara a
CONTRATADA, que devera alocar técnico capacitado para prestar servicos de OA
on-site nas unidades da CONTRATANTE.

22.6. Para atendimento aos servicos de operacdo assistida, a CONTRATADA devera oferecer servico
de atendimento a CONTRATANTE com possibilidade de abertura de chamados, sem limite de
guantidade, por telefone ou sistema aberturas de chamados disponivel em sitio da Internet.
22.6.1. O telefone fornecido devera ser de discagem direta gratuita (DDG), ou de nimero de

telefone fixo, com custo de ligacéo local;

22.6.2. Nao havera 6bice se esses canais de atendimento sejam os mesmos dos servigos
de suporte técnico e manutencao, desde que sejam atendidos os requisitos deste
item.

22.7. Os chamados de operacdo assistida deverdo ser atendidos e solucionados levando em
consideracgdo os Niveis Minimos de Servigo (NMS).

22.7.1. Caso seja necessaria a consecucdo de atividades que possam afetar a
disponibilidade dos servicos, as atividades de operacdo assistida podem ser
prolongadas ap6s o horario de expediente da unidade da CONTRATANTE, sem
qualquer 6nus para a CONTRATANTE.

22.8. As atividades de operacéo assistida deverdo ser conduzidas por profissionais da CONTRATADA
com perfil técnico adequado e experiéncia minima comprovada de 2 (dois) anos em
implantac8es e/ou manutencao de solucdo Telefonia IP.

22.9. 0O periodo de operacéo assistida deve englobar, dentre outras, as seguintes atividades:

a) Monitoramento de funcionamento e da capacidade dos servigos;
b) Identificagdo e abertura de chamados técnicos para solugdo de falhas na
solucao;

C) Resolugéo de problemas (troubleshooting);
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d) Configuragdo de facilidades de centrais telefonicas (rechamada, captura de
chamadas, chamadas em grupo, conferéncia, siga-me, transferéncia de

chamadas, discagem automatica, etc.)

€) Suporte para davidas de configuragbes e uso de facilidades de centrais

telefbnicas;
f) Suporte para criagéo de ramais IP na plataforma de Telefonia IP;
g) Suporte para configuragdo de ramais em Softphone e Terminais IP.
h) Analise da efetividade de regras e configuragées;
1) Execucgio/revisio de procedimentos de backup e restore de configuragées;
J) Definicdo de casos de uso para correlacionamento de eventos;
K) Manutencéo da documentagao técnica;
I) Aplicag&o de politicas de detecgdo de ataques;
m) Aplicac&o de politicas de blogueio e descarte de ataques;
n) Aplicag&o de politicas de roteamento de chamadas;
0) Geragao de relatérios técnicos, administrativos e gerenciais;
p) Manutengdo dos diversos cadastros com informacées do sistema;
g) Manuteng&o do Inventario;
r) Manutencgdo dos Usudrios;
S) Manutencg&o dos Perfis de acesso ao sistema;
t) Manutengéo dos Contratos, incluindo servigos e tarifas;

u) Apoio na gestdo e operagéo do sistema de bilhetagem e tarifago.

23. PRAZOS DE ENTREGA

23.1. Os prazos de entrega incidirdo sobre os servigcos de implantacédo e treinamentos.

23.2. Os servicos somente poderdo ser prestados e os prazos de entrega ter sua contagem iniciada
apos a emissdao, por parte da CONTRATANTE, de Ordem de Servico.

23.3. O prazo de entrega sera de 120 dias

23.4. Imediatamente ap6s a fase de INSTALACAO E CONFIGURACAO, a CONTRATADA devera
prestar servicos de Operacao Assistida durante um periodo de 60 dias corridos, conforme item
deste Termo de Referéncia (OPERACAO ASSISTIDA).

23.5. A cobranca do servico serd feita apés a verificacdo pela equipe do Setor de Coordenacgédo de

Sistemas, comprovando que o servico estd em execucao.

24. GARANTIA DE EQUIPAMENTOS E SOFTWARES

24.1. Todos os softwares e equipamentos que compde a Solucdo e entregue pela CONTRATADA
deverdo ter garantia de funcionamento e manutencdo durante toda a vigéncia do Contrato e
sem Onus adicional para a CONTRATANTE.
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24.2.1.

24.2.2.

24.2.3.
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24.2. A garantia devera atender, no minimo:

Todas as funcionalidades suportadas pelos componentes da solugdo, incluindo
hardware e software, independente de terem sido configurados anteriormente e da
politica de comercializagédo do fabricante.

Elementos de softwares e firmwares, abrangendo o direito de instalacdo de novas
versdes (upgrade) e atualizacdo de correcBes e melhorias da versdo atual (update)
disponibilizados pelo fabricante, durante todo o periodo da contratacdo e sem 6nus
adicional para a CONTRATANTE.

Equipamentos (hardware), abrangendo a manutencao corretiva ou substituicdo de
equipamentos defeituosos que forem fornecidos pela CONTRATADA durante todo o

periodo da contratagdo, independente da politica de comercializagdo do fabricante.

24.3. Os reparos necessérios, troca de pecas ou substituicdo dos equipamentos deverdo ser prestados

na modalidade on-site, nas dependéncias da CONTRATANTE, onde os equipamentos estivem

instalados;
24.3.1.

24.3.2.

24.3.3.

O atendimento podera ser realizado de forma inicialmente remota para identificacéo
do problema (troubleshooting), sendo necessario atendimento no local somente caso
todas as possibilidades de restabelecimento remoto do equipamento tenham sido
exauridas;

O uso da modalidade remota ndo afeta de forma alguma a contagem do prazo
estipulado;

Excepcionalmente para os equipamentos, suas respectivas fontes de alimentacéo,
componentes de conexdo ou outras pec¢as sera permitido a CONTRATADA efetuar a
troca de partes defeituosas por logistica reversa para recolhimento/reparo/devolucao

ou equipamento backup.

24.4. Quanto aos niveis de servigo, abertura de chamados, prazo de atendimento e demais condi¢des

a serem observadas na garantia da solugdo, aplicam-se, no que for cabivel, as especificacfes

constantes

nos itens MANUTENCAO E SUPORTE TECNICO e NIiVEIS MINIMOS DE SERVICO

deste Termo de Referéncia.

24.4.1.

Os chamados técnicos que resultem em acionamento de garantia para substituicdo
ou reparo de equipamentos fornecidos pela CONTRATADA e que estejam
inoperantes e/ou proporcionem interrupcéo do servico de telefonia na unidade da
CONTRATANTE, séo classificados como de alta criticidade e deveréo ser atendidos
e solucionados levando em consideracdo os Niveis Minimos de Servico (NMS) de
disponibilidade de ramais IP, conforme item deste Termo de Referéncia (NIVEIS
MINIMOS DE SERVICO).

24.5. Qualquer despesa decorrente da execucdo dos servicos de reparo ou troca de equipamentos, on-

site ou em logistica reversa, sera de responsabilidade da CONTRATADA,;

24.6. A CONTRATADA devera substituir equipamento se, em um periodo de 6 (seis) meses, ocorrer

mais de 3 (trés) chamados referentes ao mesmo problema (desde que a causa-raiz do mesmo
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tenha sido atribuida ao equipamento), ou mais de 5 (cinco) chamados referentes a problemas
distintos (desde que a causa-raiz dos mesmos tenha sido atribuida ao equipamento).

24.7. Em relacdo a manutencdo dos Niveis Minimos de Servico de garantia e manutengdo, caso o
tempo de solugdo estipulado n&o for respeitado pela CONTRATADA, incidirdo as sancdes
previstas no item desde Termo de Referéncia (SANCOES).

24.8. Todo e qualquer contato para abertura de chamados sera diretamente com a empresa
CONTRATADA. N&ao serad permitida contatos diferentes para atendimento e prestacdo dos
chamados, quando houver.

24.9. Caso o problema detectado seja referente a indisponibilidade da rede de dados (link de internet) a
CONTRADADA devera entrar em contato com a empresa vencedora do lote 2 na busca da solugéo
imediata do problema.

25. MANUTENGAO E SUPORTE TECNICO

25.1. Durante a vigéncia do contrato, a CONTRATADA devera garantir o adequado funcionamento da
solugéo, prestando todo tipo de suporte técnico, manutencéo ou apoio técnico necessario, tanto
para a manutencdo de hardware e software, quanto para suporte a programac¢des necessarias
para se obter todas gatewayas funcionalidades exigidas do objeto da contratacdo, sem 6nus
adicional para a CONTRATANTE.

25.2. Todas os detalhes e exigéncias do servico de manutencdo e suporte técnico constam no item
MANUTENCAO E SUPORTE TECNICO.

25.3. Os servicos de suporte técnico e manutencdo ndo devem ser confundidos com os servicos de
Operacao Assistida.

25.3.1. Os dois servicos podem ser complementares ou concomitantes, todavia, 0s servicos
de manutencdo e suporte técnico deverdo ocorrer durante todo o periodo da
contratacdo, ja os de Operacdo Assistida apenas por 60 dias ap0s a ativacédo da
unidade ao novo sistema de telefonia.

25.4. Para atendimento aos servicos de suporte técnico e manutencdo, a CONTRATADA devera
oferecer servigco de atendimento a Contratante com possibilidade de abertura de chamados,
sem limite de quantidade, por telefone ou sistema aberturas de chamados disponivel em sitio da
Internet.

25.4.1. O telefone fornecido devera ser de discagem direta gratuita (DDG), ou de nimero de
telefone fixo, com custo de ligacéo local;

25.5. Os custos relativos ao uso de solucbes de conexao remota, deslocamento de técnicos, transporte
de componentes e equipamentos, dentre outros, sao de responsabilidade da CONTRATADA.

25.6. Os equipamentos de uso pessoal que porventura sejam necessarios (notebooks, tablets,
equipamentos de seguranca pessoal, etc.) deverao ser providos pela CONTRATADA.

25.7. A CONTRATADA devera levar em consideracdo o item NIVEIS MINIMOS DE SERVICO, para a
solucédo de problemas identificados durante a prestacdo dos servigos.

25.8. A CONTRATADA devera registrar todos os chamados e emitird mensalmente 2 relatérios:
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a) Relatério de Servicos Prestados (RSP), que s&o relatérios mensais referentes a
prestagdo dos servigos, incluindo informagfes sintéticas dos chamados abertos e
fechados, com énfase para aqueles resolvidos no més e o respectivo cumprimento dos
niveis de servico.

b) Relatdrio de Indisponibilidade de Servigos (RIS), que s&o relatérios mensais, contendo
informacdes sintéticas e analiticas, das indisponibilidades de cada item de servico
contratado, com identificacdo do servico, dadas e horas e tempo total das de
indisponibilidades.

25.8.1. A fim de criar um procedimento padrdo e simplificado de rotina de entrega dos
relatérios, as informa¢des minimas, formato e informacdes adicionais do RSP e RIS
poderdo ser alteradas em comum acordo entre a CONTRATANTE e CONTRATADA
apos a assinatura do contrato.

25.8.2. Os RSP e RIS deverao ser entregues pela CONTRATADA ou disponibilizados para
acesso da CONTRATANTE mensalmente, até o 5° (quinto) dia utii do més
subsequente.
25.8.2.1. 0Os RSP e RIS poderdao ser enviados a CONTRATANTE em arquivo

eletrdnico em formato de planilha;
25.8.2.2. O acesso aos relatorios por parte da CONTRATANTE deve ser por
sistema em plataforma web, com usuario e senha fornecidos pela
CONTRATADA.
25.9. A CONTRATADA devera informar o contato direto de um Gerente/Supervisor da CONTRATANTE
para acompanhamento do contrato, bem como caso seja necessaria, uma intervencao para 0s

procedimentos sejam atendidos a contento.

26. ACORDO DE NIVEIS OPERACIONAIS

26.1. Abaixo estdo listados os acordos de niveis de servigo exigidos para cada um dos servigos

constantes no objeto deste Termo de Referéncia:

Tabela 1:
PRAZO MAXIMO EM PRAZO EM HORAS
SERVICO DIAS DE
INSTALACAO DE REPARO
Plataforma de PABX em Nuvem 60 dias Ver Tabela 2
Acesso ao STFC (Entroncamento Digital )
E1) 60 dias 06 horas
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la 2:
Iltem Atividade ou Servico Métrica Prazo
e Paralizacao total do sistema comprometendo os
recursos disponiveis (componentes do core, | Prazo em horas Uteis
1 periféricos ou aplicagéo); ap6s confirmacdo de 6
e Interrupgdo de servigo essencial para o negdcio | recebimento de
do cliente, classificada como situacdo de | chamado
emergéncia.
e Paralizacdo parcial do sistema comprometendo
até 50% dos recursos disponiveis (componentes | Prazo em horas Uteis
2 do core, periféricos ou aplicacéo), exceto falhas | ap6s confirmacdo de 10
isoladas (um usuario ou pequeno grupo de | recebimento de
usuarios) que ndo resultem em impacto na | chamado
operacéo global do equipamento.
¢ Manutengdo corretiva em falhas isoladas (néo
critico que causa impacto minimo ou nulo no
desempenho do sistema); L.
. ) Prazo em horas uteis
e Atendimento agendado; . . ~
3 e Programacdo de pequeno, médio ou grande apos _conﬂrmagao de 144
_ : recebimento de
porte,. - . . ~ N chamado
e Requisicdo de servico ou situagdo que ndo se
enquadre na condicdo de severidade alta ou
média.

26.2. O prazo de instalagdo comeca sua contagem a partir da respectiva emissdo da Ordem de Servico.

26.3. Os prazos de reparo comegam sua contagem a partir do momento da abertura do chamado junto a

Central de Atendimento da CONTRATADA e emisséo do respectivo nimero do chamado.

27. EXECUGAO E RECEBIMENTO DOS SERVICOS

27.1.

27.2.

27.3.

Sao servicos de execucdo continuada a partir de sua ativacdo e até seu cancelamento por
reducédo, encerramento ou cancelamento contratual.

Serdo de cobranca mensal, por parte da CONTRATADA, e pagamento mensal, por parte da
CONTRATANTE.

27.2.1. N&o poderéo ser cobrados servigos que ndo foram ativados.

A forma de afericdo/medicdo do servico prestado pela CONTRATADA, para efeito de pagamento
com base no resultado obtido, sera através dos indicadores definidos pelos Niveis Minimos de
Servigo (NMS) exigidos;

27.3.1. Mensalmente a CONTRATADA devera emitir, até o 5° (quinto) dia Gtil do més

subsequente, o junto com a prévia da fatura, o Relatério de Servicos Prestados

(RSP) e Relatorio de Indisponibilidade de Servigcos (RIS).

27.3.1.1. Considera-se prévia da fatura documento ndo oficial (ndo fiscal), que
possua todos os elementos, descricbes, quantitativos e preco dos
servigos prestados;

27.3.1.2. A critério da CONTRATADA, podera emitir fatura normal e, caso a
CONTRATANTE conclua que ha& algumas divergéncias, devera
cancelar, emitir outra fatura, ou ajustar a fatura atual, sem 6nus para a
CONTRATANTE, inclusive de recolhimento de impostos;
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27.3.1.3. A prévia da fatura ndo deve ser confundida e ndo substitui a entrega do
Relatorio de Servigos Prestados (RSP) e Relatério de Indisponibilidade
de Servigos (RIS).

27.3.2. O recebimento da prévia da fatura, do Relatério de Servicos Prestados (RSP) e
Relatorio de Indisponibilidade de Servicos (RIS) caracterizarda o Termo de
Recebimento Provisério para os servicos prestados no periodo correspondente;

27.3.3. A apresentacdo dos RSP e do RIS é condicdo obrigatéria para a realizacdo do
pagamento mensal dos servicos.
27.3.3.1. Pagamentos de meses subsequentes somente serdo efetuados caso a

CONTRATADA néo esteja inadimplente por mais de 30 dias corridos da
entrega do RSP e do RIS.

27.3.4. N&o deverad haver nenhuma cobranca extra de valor, além da soma dos valores
mensais unitarios de cada item de servico pactuados em contrato e ativados.

27.3.5. Incidirdo descontos sobre o valor cobrado pela CONTRATADA, caso a Contratante
constate o ndo cumprimento dos Niveis Minimos de Servi¢co (NMS).

27.3.6. A Contratante confrontara mensalmente os RSP e RIS enviado pela contratada com
sua propria base de monitoramento, validara o desconto caso aplicavel e entdo dara
prosseguimento a instru¢do de pagamento.

27.4. A equipe de fiscalizacdo da Contratante terd até 10 (dez) dias Uteis para avaliar a documentacao
encaminhada. Caso ndo sejam encontrados pontos de ajuste, sera emitido o Termo de
Recebimento Definitivo, autorizando assim a apresentacao da Nota Fiscal para pagamento;

27.5. O ndo cumprimento dos Niveis Minimos de Servico e demais obrigacBes relativas a execugao
contratual dos SERVICOS CONTINUADOS sujeitara a CONTRATADA as sanc¢des do item
SANCOES, sem prejuizo dos descontos ja aplicados de acordo com os Niveis Minimos de
Servico.

27.6. Mesmo com as penalidades impostas, a CONTRATADA n&o se exime da responsabilidade de
executar o servico até o seu final e entregar os produtos isentos das nao-conformidades
apuradas pela CONTRATANTE.

27.7.  Nenhum servigo podera ser prestado apos o fim da vigéncia do contrato, sendo que a prestagao
de servicos devera cessar sem necessidade de notificagédo prévia por parte da CONTRATANTE
guando da expiragéo do contrato;

27.8. Eventuais servicos que ndo tiverem sido suspensos apds a expiracao do contrato ndo poderdao
ser objeto de cobrancas futuras. Ou seja, somente serdo efetivamente reconhecidos e pagos os

servigos prestados exclusivamente durante a vigéncia contratual.

28. SIGILO DAS INFORMAGOES

28.1. A CONTRATADA devera assumir compromisso de manter em sigilo, bem como néo fazer uso
indevido de qualquer configuragdo do ambiente e informacdes prestadas por técnicos da
CONTRATANTE e quaisquer outras informacdes pertencentes a CONTRATANTE.
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29. DOCUMENTAGAO COMPLEMENTAR

29.1.1. A proposta da licitante devera vir acompanhada de documentagdo técnica que
comprove o atendimento de todos os requisitos deste Termo de Referéncia.

29.1.2. Apresentar a licenga SCM (Servico de Comunicagdo Multimidia) junto a ANATEL
(Agéncia Nacional de Telecomunicac¢fes) para a prestacdo do servico;

29.1.3. Apresentar a licenca de STFC (Servico de Telefonia Fixa Comutada) junto a
ANATEL (Agéncia Nacional de Telecomunicacdes) para a prestacéo do servico;

30. REAJUSTE DE PRECOS

30.1. As tarifas serdo reajustadas conforme homologacdo do Poder Concedente, sendo tal reajuste de
aplicagéo imediata e automatica, devendo ser utilizado como indice de reajuste o IST (indice de
Servicos de Telecomunicagdes) ou outro que venha a substitui-lo no setor de
telecomunicacgdes.

30.2. Os pregos reajustados permanecerdo inalterados pelo prazo de 12 (doze) meses, apds este
periodo, sera aplicado automaticamente.

31. SUBCONTRATAGCAO

Sera permitida a subcontratacdo do objeto, porém, permanece a responsabilidade integral do contrato a

CONTRATADA cabendo a essa perfeita execucdo e prestacao dos servigcos. Cabe ainda supervisionar e

coordenar as atividades da subcontratada, bem como responder perante 0 CONTRATANTE. Compete ao

gestor/diretor nomeado pela CONTRATANTE entrar em contato com a empresa subcontratada para
dirimir quaisquer inconsisténcias ou adversidades observadas durante a execucgéo das tarefas.

32. FISCALIZACAO DO CONTRATO

32.1. A execucdo das atividades contratuais serd acompanhada e fiscalizada por equipe
especificamente designada, competindo-lhe, dentre outras atividades:

32.1.1. Fiscalizar a execucdo do presente contrato, de modo a que sejam cumpridas,
integralmente, as condi¢des constantes de suas clausulas;

32.1.2. Comprovar e relatar por escrito as eventuais irregularidades;

32.1.3. Determinar o que for necessério a regularizacdo de faltas ou defeitos verificados,
podendo sustar a execu¢do de quaisquer trabalhos, em casos de desacordo com o
especificado ou por motivo que caracterize a necessidade de tal medida;

32.1.4. Sugerir que seja sustado o pagamento das faturas, no caso de inobservéncia pela
CONTRATADA das suas obrigagfes constantes do presente contrato.

32.2. O acompanhamento e a fiscalizagdo da execucdo do contrato consistem na verificacdo da
conformidade da execucdo do objeto e da alocacdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do contrato;

32.3. A fiscalizac@o exercida pela Contratante ndo excluird ou reduzird a responsabilidade da
CONTRATADA pela completa e perfeita execu¢do do objeto contratual, tampouco restringe a
responsabilidade integral e exclusiva da CONTRATADA quanto a integralidade e a corre¢éo dos
fornecimentos a que se obrigou, suas consequéncias e implicagdes perante terceiros, proximas

ou remotas;
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33 XAODELO PLANILHA FORMACAO DE PRECO — LOTE 1
LOTE UNICO R$
i Unitério Total
L i Quantidade
Iltem Descricéo Unidade com mensal com
Mensal : )
impostos impostos
Entroncamento STFC Digital E1
SIP/TRUNK com no minimo 30
1 canais e DDRs de acordo com a Servico 3 R$ R$
portabilidade e ligacBes Locais e
LDN ilimitadas
2 Licencas de Ramais Tipo | Servico 250 R$ R$
Licencas de Ramais Tipo Il Servico 30 R$ R$
4 Licencas de Ramais Tipo lll Servico 20 R$ R$

Licenca de canal para ]
5 _ . Servigo 1 R$ R$
Atendimento Eletrénico (URA)

Licenca de mesa de operacédo de

6 elefonista Servigo 1 R$ R$
7 Telefone IP Tipo 1 Servigo 250 R$ R$
8 Telefone IP Tipo 2 Servico 30 R$ R$
9 Telefone IP Tipo 3 Servigo 10 R$ R$
10 Headset Servigo 10 R$ R$
11 Servigco de Audio Conferéncia Servico 1 R$ R$
12 Assinatura 0800 Servigo 1 R$ R$
13 Trafego 0800 Local F-F Minutos 100 R$ R$
14 Trafego 0800 Local F-M Minutos 200 R$ R$
15 Trafego 0800 LDN F-F Minutos 100 R$ R$
16 Trafego 0800 LDN F-M Minutos 200 R$ R$

TOTAL MENSAL R$

TAXA DE INSTALACAO DO SISTEMA R$

TOTAL ANUAL + TAXA DE INSTALAQAO R$

34. LOTE 2 - ESPECIFICAGAO TECNICA PARA O SERVICOS DE CONECTIVIDADE IP

34.1. 02(Dois) acessos de internet para uso corporativo com velocidade 500 MBPS up/down simétrica,
sendo 01(um) na SEDE ADM(secundario) e 01(um) na SubSede de TI(Principal) em tecnologia
de fibra épitca;

34.2. 01(Um) acesso de internet para uso do WIFI com velocidade de 100Mbps up/down simétrico, na
SEDE ADM,;
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343 01(Um) acesso de internet para uso do WIFI com velocidade de 50 Mbps up/down simétrico, na
UPA Padre Lazaro;

34.4. Deverao ser fornecidos 8 IPV4 validos em uma faixa continua para cada acesso;

34.5. Prestacdo do servico de conectividade IP dedicado a rede Internet mundial, suportando
aplicagbes TCP/IP, com garantia de 100% da banda contratada, incluindo instalacéo,
cabeamento, configuracdo, manutencdo, suporte, geréncia, circuito, roteador e demais
equipamentos necessarios;

34.6. Sem limite de Trafego e sem qualquer tipo de limitacao na rede;

34.7. Todas as especificacdes técnicas deverdo estar plena mente disponiveis na solucao fornecida,
sem necessidade de quaisquer outras aquisi¢cdes, tais como versdes de softwares, pecas ou
dispositivos complementares.

34.8. A velocidade sera medida em MBPS, ou seja, Mega Bits Por Segundo

34.9. A velocidade podera variar em até 10% para mais ou para menos, baseando-se na velocidade do
link.

34.10. O roteador devera ser dimensionado conforme a velocidade do link, devendo atender os
requisitos definidos neste termo de referéncia;

34.11. Os agentes SNMP instalados nos equipamentos deverado suportar mensagens nas versodes vi, v2
e v3, para realizacdo de consultas de objetos da MIB Il (RFC 1213) e da host-resources- MIB
(RFC 1514).

34.12. O servico devera ser entregue por meio de interface Ethernet 10/100/1000, de acordo com o
equipamento Roteador, de propriedade da CONTRATADA;

34.13. Os indices a serem garantidos, considerando-se um periodo de apuragdo mensal devem ser de
no minimo 99.4%, laténcia 100ms, Perda de pacotes 2%;

34.14. Devera ser contemplado o servigo preventivo em todos os links sem necessidade da
CONTRATADA intervir guando o servico for paralisado;

34.15. Devera ser disponibilizado um canal de comunicac¢éo, seja via web ou telefone para comunicagéo
de indisponibilidade dos links;

34.16. No célculo da disponibilidade ndo serdo consideradas as interrup¢cdes programadas e as
interrupcdes de responsabilidade da PREFEITURA DE SABARA. As interrupcdes programadas
deverao ser informadas com no minimo 72 horas de antecedéncia, caso contrario a interrupgao
do servico sera considerada como indisponibilidade;

34.17. Taxa de Erros:

34.17.1. A taxa de erros maxima admissivel serd de <1%. Calculo da taxa de erros (TE):
34.17.2. TE% = [(nimero de pacotes com erro)/(nimero total de pacotes transmitidos)]*100.
34.17.3. A afericdo da ocorréncia ou ndo de erros no circuito ndo pode ser feita predefinindo um

dia da semana, duracdo e horério, porque o estado da rede se altera no decorrer do periodo.
Portanto, serd necessério realizar varias amostragens de teste durante todo o periodo de
interesse de realizagéo da afericdo de 8 horas ou 24 horas;

34.17.4. O tempo de cada amostragem serd de pelo menos 60 minutos com intervalo entre as

amostragens de 15, 30 ou 60 minutos, dependendo da solicitacdo da PREFEITURA DE
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SABARA. O circuito sera testado com carga, permitindo avaliar a situacdo da rede em varios
periodos, considerando que a rede ndo possui um comportamento uniforme durante todo o
tempo. Serdo desprezado o pior e o melhor resultado de amostragem, bem como as
amostragens realizadas quando a carga no circuito exceder a 70% de sua capacidade maxima

de transmisséao;

34.17.5. Toda taxa de erro decorrente de equipamentos da PREFEITURA DE SABARA sera

34.18.
34.19.
34.20.

34.21.

34.22.

35.

35.1.

35.2.

35.8.

35.4.

35.5.

35.6.

desconsiderada

Suporte técnico com atendimento 24x7;

Tempos de solucdo: 6 horas;

Os links IPs de 500Mbps deverao ser entregues na “SEDE ADM” e “SUBSEDE DE TI” em enlace
de comunicacdo através de fibra ética, com rotas distintas e também backbone distintas, que
garantam a continuidade automética dos servigcos contratados em caso de falha de um dos
links;

Por excegcdo em até 3 sites em areas Rurais(escolas) com dificil acesso a tecnologia via fibra
Otica sera permitida outra forma de entrega de IP, seja via radio ou via VSat Banda KA, porém
devera ser entregue um Firewall UTM para seguranga e fechamento de VPN com a Subsede de
TI.,

Sera permitido mais um enlace de backup, via radio. Esse link somente serd acionado em caso
de indisponibilidade dos links principais, seja na sede ou a UPA. A justificativa desse link de
radio é pelo fato de a CONTRATADA ter passado por problemas recentes em decorréncia de
situacdes de calamidade, como enchente. A velocidade deverd ser compativel garantindo a

disponibilidade do servico.

Lote 2 - SERVICOS DE PROTEGCAO CONTRA ATAQUES DDOS

A CONTRATADA devera prover o servico de mitigacdo de ataques de negacao de servi¢o (DoS -
Denial of Service) para o circuito de conectividade IP dedicada a Internet, sejam eles
distribuidos (DDoS - Distributed Denial of Service) ou ndo, este servigo devera ser provido para
apenas um dos links de 500Mbps que serd denominado link principal;

O ataque deve ser mitigado na estrutura da CONTRATADA, separando o trafego legitimo do
malicioso, de modo que os servicos de Internet providos pela PREFEITURA DE SABARA
continuem disponiveis aos seus usuarios;

A protecao devera operar sem exigir o desligamento de qualquer outro circuito de acesso do
PREFEITURA DE SABARA, independente de quantos ou quais sejam os demais fornecedores;
A solucdo ofertada ndo poderd afetar a visibilidade do endereco de origem das requisi¢des,

mantendo o trafego legitimo livre de qualquer modificagao;

A solucdo deve possuir mecanismos para filtragem de pacotes andmalos, garantindo a validade
das conexdes, sem efetuar qualquer limitagdo com base no niumero de sessbes ou de pacotes
por endereco, de modo a evitar o bloqueio de usuarios legitimos;

O servico deve ter capacidade de entrega de trafego legitimo compativel com a capacidade total

do circuito de acesso;
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A contratada tera até 15 minutos para identificar uma anormalidade (suspeita de ataque DDoS) e
contatar a equipe técnica da contratante para validacdo. Confirmado que ndo se trata de um
trafego motivado por evento legitimo da Contratante, a Contratada devera iniciar a mitigagdo em
até 15 minutos passando a entregar o trafego “limpo” nos acessos da contratante;

A solucéo deve possuir a capacidade de criar e analisar a reputacdo de enderecos IP, possuindo
base de informacdes propria, gerada durante a filtragem de ataques, e interligada com os
principais centros mundiais de avaliacdo de reputacéo de enderecos IP;

A solucdo deve suportar a mitigacdo automatica de ataques, utilizando mdaltiplas técnicas como
White Lists, Black Lists, limitacdo de taxa, técnicas desafio-resposta, descarte de pacotes mal
formados, técnicas de mitigagdo de ataques aos protocolos HTTP e DNS, bloqueio por
localizagdo geogréfica de enderecos IP, dentre outras;

A solucdo deve implementar mecanismos capazes de detectar e mitigar todos e quaisquer
ataques que facam o uso ndo autorizado de recursos de rede, incluindo, mas nédo se
restringindo aos seguintes:

Ataques de inundacgéo (Bandwidth Flood), incluindo Flood de UDP e ICMP;

Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP
Idle Resets;

Ataques que utilizam Fragmentacéo de pacotes, incluindo pacotes IP, TCP e UDP;

Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderegos IP origem (IP
Spoofing);

Ataques a camada de aplicacao, incluindo protocolos HTTP e DNS.

A solucdo deve manter uma lista dinAmica de enderecos IP bloqueados, retirando dessa lista os
enderecos que ndo enviarem mais requisicbes maliciosas apdés um periodo de tempo
considerado seguro pela CONTRATADA,;

As solucBes de detecgdo e mitigacdo devem possuir servico de atualizagdo de assinaturas de
ataques;

A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego suspeito
comandado pelo equipamento de monitoramento, por meio de alteracdes do plano de
roteamento;

Em momentos de ataques DOS e DDOS, todo trafego limpo deve ser re-injetado na infraestrutura
da PREFEITURA DE SABARA através de taneis GRE (Generic Routing Encapsulation),
configurado entre a plataforma de DOS e DDOS da contratada e o CPE do PREFEITURA DE
SABARA,;

Para a mitigacdo dos ataques ndo sera permitido o encaminhamento do trafego para limpeza fora
do territdrio brasileiro;

As funcionalidades de monitoramento, deteccao e mitigacdo de ataques devem ser mantidas em
operacéo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana,
no periodo de vigéncia contratual;

Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em roteadores de

bordas da contratada;
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sature as conexdes, devem ser tomadas contramedidas, tais como aquelas que permitam o
bloqueio seletivo por blocos de IP de origem, utilizando técnicas como Remote Triggered Black
Hole;
A CONTRATADA devera:
a. Realizar deteccdo proativa de ataques destinados a rede do cliente que alterem o
comportamento do volume trafego em pacotes/segundo e/ou em bits/segundo em no minimo
20%;
b. Realizar a mitigacdo de ataques dentro da capacidade de mitigacdo contratada por no

minimo72 horas;

C. Mitigar ataques por no minimo 3 horas, caso 0 ataque ultrapasse o SLA de mitigacéo
contratado;

d. Realizar a comunicagdo da ocorréncia do ataque a PREFEITURA DE SABARA
imediatamente apds a deteccao;

e. Manter a mitigacéo ativada até 24 horas apos fim do ataque, no minimo;

f. Possuir um portal de monitoracéo para visualizacdo on-line de alertas de ataques DDoS;
g. Disponibilizar relatérios mensais de mitigacdo de ataques e incidentes: Nimero de

tentativas de ataques - Principais origens de ataques - Volume de ataques sumarizados por hora,

dia, semana e més - Ataques por tipo;

h. Realizar no minimo duas alteracfes (Inclusdo ou Exclusdo) de IP para monitoragcdo por

més, conforme solicitacio da PREFEITURA DE SABARA;

i. Realizar mitigacéo nacional de no minimo 40 Gbps para ataques de origem nacional, e

de 200 Gbps para ataques de origem internacional;

j- Disponibilizar um Centro Operacional de Seguranc¢a no Brasil, com equipe especializada

em monitoramento, deteccdo e mitigacdo de ataques, com opcdo de atendimento através de

telefone 0800, correio eletrbnico, em idioma portugués brasileiro, durante as 24 (vinte e quatro)

horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual

A solucdo deve estar habilitada para protecdo em enderecos IP v4 (demanda inicial da
CONTRATANTE) assim como IP v6 (possibilidade de implementacdo futura pela
CONTRATANTE)

Lote 2 - SOLUGAO DE SEGURANCA PARA OS LINKS DE IPs de 500Mbps

CARACTERISTICAS DA SOLUCAO DE SEGURANCA DO TIPO UTM

Definicdo: UTM - Unified Threat Management - Gerenciamento Unificado de Ameacas

Por funcionalidades UTM entende-se: reconhecimento de aplicacdes, prevengédo de ameacas,
identificacdo de usuérios e controle granular de permissoées.

As funcionalidades de protecdo de rede que compde a plataforma de seguranca, podem
funcionar em miltiplos appliances desde que obedeg¢am a todos os requisitos desta
especificacao.

A plataforma deve ser otimizada para analise de conte(ido de aplicag6es em camada 7.
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3615 A gestéo do equipamento deve ser compativel através da interface de gestdao Web no mesmo
dispositivo de protecdo da rede.

36.1.6. Os dispositivos de protecdo de rede devem possuir suporte a 2048 VLAN Tags 802.1q.

36.1.7. Os dispositivos de protecdo de rede devem possuir suporte a agregacgao de links 802.3ad e
LACP.

36.1.8. Os dispositivos de protecao de rede devem possuir suporte a Policy based routing ou policy
based forwarding.

36.1.9. Os dispositivos de protecado de rede devem possuir suporte a DHCP Relay.

36.1.10. Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server.
36.1.11. Os dispositivos de protecéo de rede devem suportar sub-interfaces ethernet logicas.
36.1.12. Deve suportar NAT dindmico (Many-to-1).

36.1.13. Deve suportar NAT dindmico (Many-to-Many).

36.1.14. Deve suportar NAT estético (1-to-1).

36.1.15. Deve suportar NAT estatico (Many-to-Many).

36.1.16. Deve suportar NAT estatico bidirecional 1-to-1.

36.1.17. Deve suportar Traducgédo de porta (PAT).

36.1.18. Deve suportar NAT de Origem.

36.1.19. Deve suportar NAT de Destino.

36.1.20. Deve suportar NAT de Origem e NAT de Destino simultaneamente.

36.1.21. Deve poder combinar NAT de origem e NAT de destino na mesma politica

36.1.22. Deve implementar o protocolo ECMP.

36.1.23. Deve implementar balanceamento de link por hash do IP de origem.

36.1.24. Deve implementar balanceamento de link por hash do IP de origem e destino.
36.1.25. Deve implementar balanceamento de link por peso. Nesta op¢ao deve ser possivel definir

o percentual de trafego que sera escoado por cada um dos links. Deve suportar o balanceamento
de, no minimo, trés links.

36.1.26. Deve implementar balanceamento de links sem a necessidade de criagdo de zonas ou
uso de instancias virtuais.

36.1.27. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero
elevado de sessfes, conexdes por segundo, nimero de tlneis estabelecidos na VPN, CPU,

memoria, status do cluster, ataques e estatisticas de uso das interfaces de rede.

36.1.28. Enviar log para sistemas de monitoragéo externos, simultaneamente.

36.1.29. Deve haver a opcao de enviar logs para os sistemas de monitoracéo externos via
protocolo TCP e SSL.

36.1.30. Protec&o anti-spoofing.

36.1.31. Implementar otimizagéo do trafego entre dois equipamentos.

36.1.32. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2).

36.1.33. Suportar OSPF graceful restart.
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36.1.34. Os dispositivos de protecdo devem ter a capacidade de operar de forma simultanea em

uma Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos:

Modo sniffer (monitoramento e analise do trafego de rede), camada 2 (L2) e camada 3 (L3).

36.1.35. Deve suportar Modo Sniffer, para inspecgéo via porta espelhada do trafego de dados da
rede.

36.1.36. Deve suportar Modo Camada — 2 (L2), para inspecao de dados em linha e visibilidade do
trafego.

36.1.37. Deve suportar Modo Camada — 3 (L3), para inspecéo de dados em linha e visibilidade do
trafego.

36.1.38. Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

36.1.39. Suporte a configuracéo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente.

36.1.40. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3.

36.1.41. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e

com no minimo 2 equipamentos no cluster.
36.1.42. A configuragdo em alta disponibilidade deve sincronizar: Sessoes.
36.1.43. A configuragcdo em alta disponibilidade deve sincronizar: Configuracdes, incluindo, mas

ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede.

36.1.44. A configuracdo em alta disponibilidade deve sincronizar: Associa¢@es de Seguranca das
VPNSs.

36.1.45. A configuragdo em alta disponibilidade deve sincronizar:Tabelas FIB.

36.1.46. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de link.

36.1.47. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou

ativo-passivo, permitindo a distribuicdo de carga entre diferentes contextos.

36.1.48. Deve permitir a criacdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criagdo de contextos virtuais que podem ser
administrados por equipes distintas.

36.1.49. Controle, inspecao e descriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das operacdes de adi¢do, remocéo e utilizacdo dos
certificados diretamente nos sistemas virtuais (contextos).

36.1.50. Deve existir um Servigo de Suporte que oferece aos clientes uma verificagdo de sadude
recorrente com um relatério de auditoria mensal personalizado de seus appliances NGFW.

36.2. CONTROLE POR POLITICA DE FIREWALL

36.2.1. Deverd suportar controles por zona de seguranca.

36.2.2. Controles de politicas por porta e protocolo.

36.2.3. Controle de politicas por aplicagbes, grupos estaticos de aplicagdes, grupos dindmicos de
aplicacbes (baseados em caracteristicas e comportamento das aplicacdes) e categorias de
aplicacoes.

36.2.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca.
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36.2.5.
36.2.6.
36.2.7.
36.2.8.

36.2.9.

Firewall deve ser capaz de aplicar a inspecdo UTM (Application Control e Webfiltering no minimo)
diretamente as politicas de seguranca versus via perfis.

Além dos enderecos e servicos de destino, objetos de servicos de Internet devem poder ser
adicionados diretamente as politicas de firewall.

Deve suportar 0 armazenamento de logs em tempo real tanto para o ambiente de nuvem gquanto
0 ambiente local (on-premise).

Deve suportar o padrao de industria 'syslog' protocol para armanazemento usando o formato
Common Event Format (CEF).

Deve haver uma maneira de assegurar que o0 armazenamento dos logs em tempo real ndo
superem a velocidade de upload.

36.2.10. Deve suportar o protocolo padrdo da industria VXLAN.
36.3. CONTROLE DE APLICA(;OES

36.3.1.

36.3.2.

36.3.3.

36.3.4.

36.3.5.

36.3.6.

36.3.7.

36.3.8.

36.3.9.

36.3.10.
36.3.11.

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicacdes,
independente de porta e protocolo.
Deve ser possivel a liberacdo e bloqueio somente de aplicagbes sem a necessidade de liberagéo
de portas e protocolos.
Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas néo limitado a: trafego
relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de
rede, voip, audio, video, proxy, mensageiros instantdneos, compartilhamento de arquivos, e-mail.
Reconhecer pelo menos as seguintes aplicagfes: bittorrent, gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel, facebook
chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active
directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs.
Deve inspecionar o payload de pacote de dados com o objetivo de detectar assinaturas de
aplicacBes conhecidas pelo fabricante independente de porta e protocolo.
Deve detectar aplicacdes através de andlise comportamental do trafego observado, incluindo,
mas nao limitado a Bittorrent e aplicaces VOIP que utilizam criptografia proprietaria.
Identificar 0 uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicacOes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas, tais como
Skype e utilizacé@o da rede Tor.
Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicac6es conhecidas pelo fabricante.
Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicagbes encapsuladas
dentro do protocolo e validar se o trafego corresponde com a especificacdo do protocolo,
incluindo, mas ndo limitado a Yahoo Instant Messenger usando HTTP. A decodificacdo de
protocolo também deve identificar funcionalidades especificas dentro de uma aplicacéo,
incluindo, mas néo limitado a compartilhamento de arquivo dentro do Webex.

Identificar o uso de taticas evasivas via comunicacdes criptografadas.

Atualizar a base de assinaturas de aplicac6es automaticamente.
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Limitar a banda (download/upload) usada por aplicac8es (traffic shaping), baseado no IP
de origem, usuéarios e grupos.

36.3.13. Os dispositivos de protecéo de rede devem possuir a capacidade de identificar o usuario
de rede com integragdo ao Microsoft Active Directory, sem a necessidade de instalagéo de
agente no Domain Controller, nem nas esta¢des dos usuarios.

36.3.14. Deve ser possivel adicionar controle de aplicacdes em mudltiplas regras de seguranca do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de aplicacdes
em algumas regras.

36.3.15. Deve suportar multiplos métodos de identificacdo e classificacao das aplicacdes, por pelo
menos checagem de assinaturas e decodificacéo de protocolos.

36.3.16. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicactes
desconhecidas e ndo somente sobre aplicacdes conhecidas.

36.3.17. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacbes proprietarias na prépria interface gréfica da solugcdo, sem a necessidade de agdo do
fabricante.

36.3.18. A criacdo de assinaturas personalizadas deve permitir o0 uso de expressdes regulares,
contexto (sessdes ou transacdes), usando posi¢do no payload dos pacotes TCP e UDP e usando
decoders de pelo menos os seguintes protocolos: HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet,
SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL.

36.3.19. O fabricante deve permitir a solicitacao de inclusdo de aplicacdes na base de assinaturas
de aplicacdes.

36.3.20. Deve alertar o usudrio quando uma aplicacao for bloqueada.

36.3.21. Deve possibilitar a diferenciacédo de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo
granularidade de controle/politicas para os mesmos.

36.3.22. Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos.

36.3.23. Deve possibilitar a diferenciac@o e controle de partes das aplicacdes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video.

36.3.24. Deve possibilitar a diferenciacéo de aplicagbes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos.

36.3.25. Deve ser possivel a criacdo de grupos dinamicos de aplicacdes baseados em
caracteristicas das aplicagdes como: Tecnologia utilizada nas aplicagdes (Client-Server, Browse
Based, Network Protocol, etc).

36.3.26. Deve ser possivel a criacdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicag6es como: Nivel de risco da aplicagao.

36.3.27. Deve ser possivel a criacdo de grupos estaticos de aplicacdes baseados em
caracteristicas das aplicag6es como: Categoria da aplicacao.

36.4. PREVENCAO DE AMEACAS

36.4.1. Para protegdo do ambiente contra ataques, os dispositivos de protecdo devem possuir modulo de

IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall.
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3642 Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware).

36.4.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o direito de receber
atualizacdes ou que ndo haja contrato de garantia de software com o fabricante.

36.4.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em alta
disponibilidade.

36.4.5. Deve implementar os seguintes tipos de acbGes para ameacas detectadas pelo IPS: permitir,
permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo de tempo e enviar tcp-
reset.

36.4.6. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas em modo
de monitoragéo.

36.4.7. Deve ser possivel a criacdo de politicas por usuérios, grupos de usuérios, IPs, redes ou zonas de
seguranca.

36.4.8. Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a
assinatura.

36.4.9. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando a
criacd@o de diferentes politicas por zona de seguranca, endereco de origem, enderec¢o de destino,

servigo e a combinagao de todos esses itens.

36.4.10. Deve permitir o bloqueio de vulnerabilidades.

36.4.11. Deve permitir o bloqueio de exploits conhecidos.

36.4.12. Deve incluir protecéo contra ataques de negacgéo de servicos.

36.4.13. Devera possuir o seguinte mecanismo de inspecao de IPS: Analise de padrbes de estado

de conexoes.

36.4.14. Devera possuir o seguinte mecanismo de inspecao de IPS: Analise de decodificacdo de
protocolo.
36.4.15. Devera possuir o seguinte mecanismo de inspecdo de IPS: Andlise para deteccdo de

anomalias de protocolo.

36.4.16. Devera possuir 0 seguinte mecanismo de inspegédo de IPS: Andlise heuristica.

36.4.17. Devera possuir 0 seguinte mecanismo de inspecao de IPS: IP Defragmentation.

36.4.18. Devera possuir o seguinte mecanismo de inspecédo de IPS: Remontagem de pacotes de
TCP.

36.4.19. Devera possuir o seguinte mecanismo de inspecdo de IPS: Bloqueio de pacotes
malformados.

36.4.20. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood,
etc.

36.4.21. Detectar e bloquear a origem de portscans.

36.4.22. Bloquear ataques efetuados por worms conhecidos.

36.4.23. Possuir assinaturas especificas para a mitigacéo de ataques DoS e DDoS.

36.4.24. Possuir assinaturas para bloqueio de ataques de buffer overflow.
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36.4.25. Devera possibilitar a criacdo de assinaturas customizadas pela interface gréafica do
produto.
36.4.26. Deve permitir usar operadores de negacdo na criagdo de assinaturas customizadas de

IPS ou anti-spyware, permitindo a criagdo de exce¢des com granularidade nas configuracdes.

36.4.27. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3.

36.4.28. Identificar e bloquear comunicacdo com botnets.

36.4.29. Registrar na console de monitoracdo as seguintes informacdes sobre ameacas

identificadas: O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da

comunicacao, além da ac¢éo tomada pelo dispositivo.

36.4.30. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de
aplicacéo.
36.4.31. Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero

de pacotes a serem capturados ou permitir capturar o pacote que deu origem ao alerta assim
como seu contexto, facilitando a andlise forense e identificagdo de falsos positivos.

36.4.32. Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando
requisicdes de resolugdo de nome para dominios maliciosos de botnets conhecidas.

36.4.33. Os eventos devem identificar o pais de onde partiu a ameaca.

36.4.34. Deve incluir prote¢cdo contra virus em conteudo HTML e javascript, software espido

(spyware) e worms.

36.4.35. Possuir prote¢cdo contra downloads involuntérios usando HTTP de arquivos executaveis e
maliciosos.
36.4.36. Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e

ataques baseado em politicas do firewall considerando Usuarios, Grupos de usuarios, origem,
destino, zonas de segurancga, etc, ou seja, cada politica de firewall podera ter uma configuragéo
diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuério, origem, destino, zonas
de seguranga.

36.4.37. O Firewall deve permitir que se analise a implantacdo de Tecido de Seguranca para
identificar potenciais vulnerabilidades e destaque as praticas recomendadas que podem ser
usadas para melhorar a seguranca e o desempenho geral da rede.

36.4.38. Caso o firewall possa ser coordenado por software de seguranca do computador do
usuério final (laptop, desktop, etc.) deve ter um perfil onde se possa executar a analise de
vulnerabilidade nestes equipamentos de usuario e assegurar que estes executem versdes
compativeis.

36.4.39. Fornecer protecdo contra ataques de dia zero por meio de estreita integracdo com 0s
componentes Security Fabric, incluindo NGFW, Sandbox (on-premise e nuvem).

36.5. FILTRO DE URL

36.5.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado

horario ou periodo (dia, més, ano, dia da semana e hora).
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36.5.2. Deve ser possivel a criacéo de politicas por usuarios, grupos de usuarios, IPs, redes ou zonas de
segurancga.

36.5.3. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de quem
esta utilizando quais URLs através da integracdo com servigos de diretorio, Active Directory e
base de dados local.

36.5.4. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e categoria de URL.

36.5.5. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante,
evitando delay de comunicacédo/validacdo das URLs.

36.5.6. Possuir pelo menos 60 categorias de URLSs.

36.5.7. Deve possuir a funcdo de exclusdo de URLs do bloqueio, por categoria.

36.5.8. Permitir a customizacéo de pagina de bloqueio.

36.5.9. Permitir o bloqueio e continuacdo (possibilitando que o usuério acesse um site potencialmente
blogueado informando o mesmo na tela de bloqueio e possibilitando a utilizagdo de um botdo
Continuar para permitir o usuario continuar acessando o site).

36.5.10. Além do Explicit Web Proxy, suportar proxy Web transparente.

36.6. IDENTIFICACAO DE USUARIOS

36.6.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de quem
esta utilizando quais aplica¢cBes através da integragcdo com servigos de diretdrio, autenticagdo via
Active Directory e radius.

36.6.2. Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios.

36.6.3. Deve possuir integracdo e suporte a Microsoft Active Directory para os seguintes sistemas
operacionais Windows Server 2012 R2 ou superior.

36.6.4. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuéarios e grupos
permitindo granularidade de controle/politicas baseadas em usuérios e grupos de usuérios,
suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usuarios
ou qualquer tipo de restrigdo de uso como, mas nao limitado a, utilizacdo de sistemas virtuais,
segmentos de rede, etc.

36.6.5. Deve possuir integragdo com Radius para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios e / ou possuir
integracdo com LDAP para identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em Usuarios e Grupos de usuarios.

36.6.6. Deve permitir o controle, sem instalacédo de cliente de software, em equipamentos que solicitem
saida a internet para que antes de iniciar a havegacdo, expanda-se um portal de autenticacédo
residente no firewall (Captive Portal).

36.6.7. Deve possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo enderego
IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle granular por

usuario sobre o uso das aplicagbes que estao nestes servigos.
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3668 Deve implementar a criacdo de grupos customizados de usuarios no firewall, baseado em
atributos do LDAP/AD.

36.6.9. Permitir integracdo com tokens para autenticacdo dos usudérios, incluindo, mas ndo limitado a
acesso a internet e gerenciamento da solugéo.

36.6.10. Prover no minimo um token nativamente, possibilitando autenticagcao de duplo fator.

36.7. QoS E TRAFFIC SHAPING

36.7.1. Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo, (como
Youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solucao,
além de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de controla-las
por politicas de maxima largura de banda quando forem solicitadas por diferentes usuérios ou
aplicacbes, tanto de 4udio como de video streaming.

36.7.2. Suportar a cria¢éo de politicas de QoS e Traffic Shaping por endereco de origem.

36.7.3. Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de destino.

36.7.4. Suportar a criacdo de politicas de QoS e Traffic Shaping por usuario e grupo.

36.7.5. Suportar a criacdo de politicas de QoS e Traffic Shaping por aplicacdes, incluindo, mas néo
limitado a Skype, Bittorrent, YouTube e Azureus.

36.7.6. Suportar a criacédo de politicas de QoS e Traffic Shaping por porta.

36.7.7. O QoS deve possibilitar a definicdo de trafego com banda garantida.

36.7.8. O QoS deve possibilitar a definicdo de trafego com banda maxima.

36.7.9. O QoS deve possibilitar a definigdo de fila de prioridade.

36.7.10. Suportar priorizacdo em tempo real de protocolos de voz (VOIP) como H.323, SIP, SCCP,
MGCP e aplicagbes como Skype.

36.7.11. Suportar marcacgéo de pacotes Diffserv, inclusive por aplicagao.

36.7.12. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic Shaping.

36.7.13. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes.

36.8. FILTRO DE CONTEUDO

36.8.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos (MS
Office, PDF, etc) identificados sobre aplicacées (HTTP, FTP, SMTP, etc).

36.8.2. Suportar identificagdo de arquivos compactados ou a aplicagdo de politicas sobre o contetdo
desses tipos de arquivos.

36.8.3. Suportar a identificagdo de arquivos criptografados e a aplicagdo de politicas sobre o contetido
desses tipos de arquivos.

36.8.4. Permitir identificar e opcionalmente prevenir a transferéncia de informag8es sensiveis, incluindo,
mas nao limitado a nimero de cartdo de crédito, possibilitando a criacao de novos tipos de dados
via expressao regular.

36.8.5. VPN

36.8.6. Todas as opcdes de suporte de vpn devem estar licenciadas.

36.8.7. Suportar VPN Site-to-Site e Cliente-To-Site.

36.8.8. Suportar IPSec VPN.

36.8.9. Suportar SSL VPN.
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Suportar webvpn (APPLIANCE TIPO 1)

36.8.11. A VPN IPSEc deve suportar 3DES.

36.8.12. A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1.

36.8.13. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14.

36.8.14. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2).

36.8.15. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard).

36.8.16. A VPN IPSEc deve suportar Autenticacédo via certificado IKE PKI.

36.8.17. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall.

36.8.18. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface gréafica da
solucao, facilitando o processo de throubleshooting.

36.8.19. A VPN SSL deve suportar o usuério realizar a conexdo por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB.

36.8.20. A funcionalidades de VPN SSL devem ser atendidas com ou sem 0 uso de agente.

36.8.21. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro

do tunel de VPN, impedindo comunicacéo direta com dispositivos locais como proxies.
36.8.22. Atribuicdo de DNS nos clientes remotos de VPN.
36.8.23. Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antipyware e filtro

de URL para trafego dos clientes remotos conectados na VPN SSL.

36.8.24. Suportar autenticagdo via AD/LDAP, Secure id, certificado e base de usuarios local.
36.8.25. Suportar leitura e verificagdo de CRL (certificate revocation list).
36.8.26. Permitir a aplicagdo de politicas de seguranca e visibilidade para as aplicagcdes que

circulam dentro dos taneis SSL.

36.8.27. Deve permitir que a conexdo com a VPN seja estabelecida da seguinte forma: Antes do
usuério autenticar na estacao.

36.8.28. Deve permitir que a conexdo com a VPN seja estabelecida da seguinte forma: Apos
autenticacdo do usuario na estacao.

36.8.29. Deve permitir que a conexdo com a VPN seja estabelecida da seguinte forma: Sob

demanda do usuario.

36.8.30. Devera manter uma conexao segura com o portal durante a sessao.

36.8.31. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows

36.8.32. 8 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS X (v10.10 ou superior).

37. Lote 2 - ESPECIFICAGAO TECNICA PARA O SERVICOS DE REDE MPLS

37.1. A contratada devera fornecer solucao de servigco de rede MPLS Regional, com circuitos dedicados
de dados para as localidades solicitadas pelo contratante incluindo equipamentos, servicos de
instalacdo, gerenciamento, monitoramento e manutencdo, visando atender aos requisitos deste

instrumento em tecnologia de fibra 6ptica;
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uma VRF exclusiva, ou tecnologia equivalente, de forma que nenhum outro cliente da
CONTRATADA, tenha acesso aos fluxos de dados da CONTRATANTE;

37.3. A solucgdo de rede ofertada deve permitir a configuragdo em topologia l6gica do tipo FULL MESH,;

37.4. A CONTRATADA devera garantir, dentro da rede, o isolamento dos dados trafegados;

37.5. A arquitetura da rede devera ser capaz de dar suporte a solucdo de convergéncia de aplicacdes de
voz, dados, video e imagens, possibilitando o compartilhamento do trafego no mesmo equipamento
utilizado pelo link de acesso, assim como a agregacao de novos servicos IP;

37.6. A topologia da rede devera ser transparente para a utilizacdo da CONTRATANTE, ou seja,
gualquer alteracéo na rede ndo deve implicar em alteracdes na qualidade do servi¢o, em alteracfes
de configuracdes nos equipamentos da CONTRATANTE e na disponibilidade de qualquer circuito
contratado;

37.7. Cada localidade devera possuir uma conexao direta ao Backbone, ou seja, o acesso ao Backbone
nao devera ser compartilhado com outros clientes da Contratada;

37.8. Devera ser instalado um equipamento CPE, com capacidade de roteamento de pacotes a partir de
enderecos IP, em cada localidade onde for instalado um circuito. O equipamento CPE devera
suportar a velocidade total do circuito contratado, assim como todas as funcionalidades solicitadas,
neste Termo de Referéncia,;

37.9. Os equipamentos deverdo operar com alimentacdo elétrica de 127 a 240 Volts com sele¢éo
automética de voltagem;

37.10. O roteador devera possuir, no minimo, uma interface para conexao com a rede da Operadora -
Interface WAN, e uma interface para conexdo com a Rede Local da CONTRATANTE - Interface
LAN. A definicdo de enderegamento IP da interface LAN é de escolha livre da CONTRATANTE;

37.11. Toda a configuracdo do roteador € de responsabilidade da CONTRATADA. O enderecamento
WAN do roteador deve ser definido pela CONTRATADA e transparente para a CONTRATANTE;

37.12. CLASSES DE SERVICO

37.12.1. A CONTRATADA é responséavel pela integracdo e pela interoperabilidade de todos os

recursos tecnolégicos implementados na solugdo para o atendimento ao mecanismo de
reconhecimento, classificacao e priorizacdo de trafego. Toda a rede e todos 0s equipamentos

deverdo possuir as Classes de Servi¢o abaixo:

. Classe A — Aplicativos de Voz sobre IP (VolP);

o Classe B — Aplicativos de video;

. Classe C - Aplicativos de alta prioridade;

. Classe D — Fluxos que ndo necessitam de priorizagéo;

37.12.2. As propor¢des de ocupacdo de banda para cada classe de servico serdo definidas pela

CONTRATANTE ap6s o mapeamento das classes no campo DSCP, podendo haver solicitagdes
de alteracbes nas proporcdes até o ajuste que melhor atenda as necessidades da
CONTRATANTE;

37.12.3. As configuracdes necessdrias para o atendimento das classes de servigo definidas e

suas proporcdes de ocupacdo de banda deverdo ser implementadas pela CONTRATADA em um
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prazo maximo de 20 (vinte) dias corridos, a partir da solicitacao feita pela CONTRATANTE, sem
qualquer énus para esta;

37.12.4. A classificacdo e a marcacéo dos pacotes serdo feitas pela CONTRATADA no CPE mais
proximo da origem do fluxo, através do campo DSCP (Diffserv Codepoint) dos pacotes IP. A
classificagdo, marcacéo e priorizacao estabelecida pela CONTRATANTE devera ser mantida em
toda a rede da CONTRATADA,;

37.13. PERDA DE PACOTES

37.13.1. Sera admitida uma perda de pacotes de no maximo 2% (dois por cento).
37.14. TAXA MAXIMA DE ERROS
37.14.1. Devera ser utilizado, como relacédo entre a quantidade de bits recebidos com erro e o total

de bits recebidos, o valor maximo de 1x10-8, para 0s circuitos cujo meio de acesso seja através
de fibra;

37.15. TEMPO MAXIMO DE RETARDO NA REDE (LATENCIA)

37.15.1. Devera ser garantida, para todas as classes de servi¢co, uma laténcia fim-a-fim, que
consiste no tempo médio de encaminhamento (ida e volta — round trip), de no maximo 150 ms
(milissegundos);

37.16. DISPONIBILIDADE

37.16.1. Entende-se por “Disponibilidade dos Servigos”, o tempo em que os Acessos mantidos
pela CONTRATADA estéo aptos a serem utilizados dentro dos padrbes contratados;

37.16.2. A CONTRATADA devera garantir um indice de Disponibilidade Mensal do Servigo (IDMS)
de 99,4% nos circuitos;

37.16.3. O célculo do indice de Disponibilidade Mensal do Servico (IDMS) obedecera a seguinte
formula:
IDMS — NMM —TTICM %100
NMM

37.16.4. Onde:
37.16.4.1. TTICM: Tempo Total de Interrup¢éo do Circuito em minutos no Més
37.16.4.2. IDMS (%):indice de Disponibilidade Mensal do Servigo
37.16.4.3. NMM: Total de minutos de um més. Ex: 60 (minutos) x 24 (horas) x (N° de dias
do més)

37.16.5. Para efeito de céalculo de NMM, sera considerado o periodo em minutos entre o primeiro
minuto do primeiro dia e o Ultimo minuto do ultimo dia do calendario do més a que se refere a
fatura,;

37.16.6. Caso seja verificado pela CONTRATANTE que esteja ocorrendo perda de pacote, taxa
de erros, retardo da rede ou Jitter fora dos limites contratados, o circuito serd considerado
indisponivel, e devera ser aberto um chamado técnico junto a CONTRATADA para a reparacao

do circuito;
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O inicio da indisponibilidade serd considerado conforme dados das ferramentas de
gerenciamento da CONTRATADA ou pela abertura de chamado técnico através de representante
da CONTRATANTE;

37.16.8. Da mesma forma, o final da indisponibilidade serd considerado ap6s comprovacédo da
CONTRATANTE que o circuito esta funcionando dentro dos parAmetros contratados;

37.16.9. Caso o indice de Disponibilidade Mensal do Servico (IDMS) contratado n&o seja atendido
no periodo de um més, o valor a ser pago pelo circuito devera sofrer glosa de acordo com o

IDMS entregue, conforme tabela abaixo:

IDMS IDMS Entregue Glosa Sobre qual valor a glosa sera
Contratada Aplicada aplicada
99,4% 99,00 <= 1D < 99,40 1% Valor Mensal do Circuito
99,4% 98,50 <= 1D < 99,00 2% Valor Mensal do Circuito
99,4% 97,50 <= 1D < 98,50 3% Valor Mensal do Circuito
99,4% 96,50 <= ID < 97,50 5% Valor Mensal do Circuito
99,4% 95,00 <= 1D < 96,50 7% Valor Mensal do Circuito
37.16.10. Em caso de algum circuito, no periodo de 30 (trinta) dias, apresentar 5 (cinco)

interrupgBes e possuir IDMS entregue menor de 93,00%, o Valor Mensal do Circuito devera
sofrer glosa de 10% (vinte e cinco por cento) na fatura do més subsequente;

37.17. DA IMPLANTACAO DA SOLUCAO

37.17.1. A CONTRATADA devera elaborar, junto com a CONTRATANTE, o Plano de Implantacéo
da solucéo, que contemple:

o Cronograma de instalagé@o dos circuitos;

o Enderegamento IP das Portas de Acesso;

. Topologia de rede;

. Identificagdo dos equipamentos e circuitos;
. Demais itens necessarios para a ativacdo completa da rede;
37.17.2. O Plano de Implantacé@o devera ser apresentado em até 20 (vinte) dias corridos a contar

da data de assinatura do contrato;

37.17.3. Cada instalagdo, bem como suas etapas, deve ser agendada junto a equipe designada
pela CONTRATANTE. A CONTRATADA devera acatar apenas solicitacdes de servicos de
ativacdo e desativacdo de acessos, alteracdo de configuracdo, gestdo de senhas e bloqueios de
seguranca, realizadas pela CONTRATANTE;

37.17.4. A CONTRATANTE deverd fornecer todas as informacg8es necessérias para a elaboracao
do Plano de Implantacdo da Solucéo;

37.17.5. E de responsabilidade da CONTRATADA, a ativacdo completa dos Circuitos, incluindo a
instalacdo de equipamento CPE, ligacao do equipamento CPE na energia elétrica, interligacdo e
configuracdo de equipamento CPE;

37.17.6. Para efeito de faturamento sera considerada como data inicial da vigéncia do servico a
data do aceite da ativacdo pela CONTRATANTE
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37.18. DA INSTALACAO DOS LINKS DE ACESSO

37.18.1. Estéo inclusos nesta ativagao, todos 0s servigos, materiais e equipamentos necessarios

para a execugcdo das atividades de instalacdo de links de acesso, incluindo o cabeamento
externo, cabeamento interno (inclusive patch cord), cabeamento elétrico, equipamento CPE,
entre outros de forma a deixar um link totalmente funcional. Considera-se funcional, um link em
que a rede interna da CONTRATANTE no local de instalacdo deste link, tenha acesso a SEDE
ADM” e “SUB SEDE TI” através da rede da CONTRATADA;

37.18.2. E de responsabilidade da CONTRATADA, sem o6nus a CONTRATANTE, toda a
intervencdo necessaria para a instalacdo do cabeamento externo até o local de hospedagem do

equipamento CPE em uma sala dentro das dependéncias da CONTRATANTE e por ela definido

37.18.3. Sera de responsabilidade da CONTRATADA a instalacdo de todos os equipamentos e
toda infraestrutura que for necessaria para seu devido funcionamento, sem 6énus a
CONTRATANTE

37.18.4. Quando a CONTRATADA avaliar a necessidade de obras civis, alteragcbes na rede

elétrica e aterramento, as mesmas deverdo ser repassadas a CONTRATANTE que sera a
responsavel pela execugcdo. Quando as adequacgbes estiverem concluidas deverad ser
comunicada a empresa CONTRATADA para execucéo de suas atividades;

37.18.5. O periodo relativo a execucdo dos servicos, de responsabilidade da CONTRATANTE,
descritos no item anterior ndo serd computado pelo Acordo de Nivel de Servigo;

37.18.6. Para cada novo equipamento ativado, deverdo ser realizados os procedimentos de teste
de operacao e funcionamento, demonstrando que o0 novo circuito estd funcionando dentro dos
parametros contratados;

37.19. DA CONEXAO A “SEDE ADM” e “SUB SEDE TI

37.19.1. Para a conexdo da “SEDE ADM” e “SUB SEDE TI” ao Backbone da CONTRATADA,
deverdo ser utilizado enlace de comunicacéo através de fibra 6ptica em cada equipamento, que
garantam a continuidade automética dos servicos contratados em caso de falha de um

equipamento ou conexao.

C MPLS P)
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/ —

37.20. SUPORTE TECNICO REMOTO 24/7, OBJETIVANDO:

37.20.1. Dirimir duvidas dos usuérios administradores da rede do CLIENTE;

37.20.2. A equipe técnica da PREFEITURA DE SABARA, poderd manipular as regras em
consenso e ciéncia com a equipe técnica da CONTRATADA.

37.20.3. Realizar monitoramento de disponibilidade e andlise dos logs de ocorréncias;
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Encaminhamento dos servicos de suporte como resolucdo de problemas e novas
configuracdes;
37.20.5. Devera ser fornecido até o décimo dia (til do més subsequente ou em carater

permanente relatério mensal com andlise do periodo, incluindo:
37.20.6. Disponibilidade: representacéo de disponibilidade da solucao;
37.20.7. Saude da solucgédo: utilizacdo da CPU e memodria, indicando de forma grafica a utilizacao

ocorrida no decorrer do periodo, incluindo picos;

37.20.8. Utilizacao do(s) link(s);

37.20.9. TOP aplicac@es: as aplicacdes mais utilizadas na rede;

37.20.10. TOP ameacas: as ameagas com maior ocorréncia;

37.20.11. TOP virus: os virus mais frequentes;

37.20.12. TOP usuarios: 0s usuérios com maior trafego;

37.20.13. TOP categoria de URL;

37.20.14. Andlise proativa, incluindo analise de desempenho e capacidade atual propondo

melhorias e efetuando corre¢des caso necessario;

37.20.15. Atualizacéo e aplicagéo de correcdes na solucgéo;
37.20.16. Tratamento de alertas, incluindo indisponibilidade da solucéo;
37.20.17. A CONTRATADA devera alocar profissionais certificados pelo fabricante da solucdo com

nivel avancado e experiéncia comprovada na solucdo ofertada durante todo o periodo vigente do
contrato. Estes profissionais auxiliardo nas tarefas de rapida identificacdo de problemas e

alteracao de configuracdes e implementacdo de novas funcionalidades;

37.20.18. Atendimento a Solicitagbes
SOLICITACOES| SOLICITACOES
ABERTAS EM | ABERTAS EM
SERVICOS HORARIO DIAS NAO UTEIS
COMERCIAL (9
AS 19HS)
Indls_ponlbllldade total de componentes criticos do > HORAS* 2 HORAS*
servico
Indlsponlbllldade parcial de componentes criticos 4 HORAS* 8 HORAS*
do servico
Criacao, alteracéo ou exclusao de regras, Firewall,
IPS, Filtro de Conteudo, Controle de Aplicacéo e 12 HORAS 24 HORAS
Antivirus
Criacao, alteracéo ou excluséo de regras, de VPN
Site-to-site / Client-to-Client 36 HORAS 72 HORAS
Analise Investigacéo / troubleshooting Firewall e 79 HORAS 79 HORAS
IPS/IDS
Requisi¢bes de Logs, relatorios ou alteracdes de
configuracdes e mudangas que ndo impactem na 72 HORAS 72 HORAS
disponibilidade do ambiente
Analise Investigacao / troubleshooting Antivirus de 120 HORAS 120 HORAS
Gateway / Malware

(*) Em caso de necessidade de visita no local, devera ser adicionado 6 horas ao SLA acima e caso seja

necessario abrir um ticket com o fabricante, o0 SLA acima é substituido pelo SLA do fabricante
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37.21. ESPECIFICACOES PARA OS LINKS

37.21.1. Devera ser disponibilizadas geracdo e emissao de relatorios gerenciais que permitam o

acompanhamento da qualidade dos servicos, dos niveis de servico contratados e validagdo das

faturas.

37.21.2. O servico de gerenciamento deve atuar de forma proativa, antecipando-se aos problemas
na rede e garantindo a qualidade do servico, realizando abertura, acompanha mento e
fechamento de chamados técnicos relacionados com indisponibilidade e desempenho no servico
de rede, operando em regime 24 horas por dia, 7 dias por semana, durante toda a vigéncia do
contrato.

a. A indisponibilidade dos dados de geréncia (coleta ndo realizada, dados ndo acessiveis)
podera ser contabilizada como indisponibilidade do(s) servigo(s) associado(s), passivel de
desconto, no periodo em que os dados ndo forem coletados ou ficarem inacessiveis, caso
isto impliqgue em perda de dados de gerenciamento.

37.21.3. O acesso fisico, do ponto de presenca da CONTRATADA até a PREFEITURA DE
SABARA, devera ser atendido por meios terrestres, ou seja, através de fibra dptica. Em casos de
localidades com dificil viabilidade, podera ser utilizado rede sem fio com frequéncia licenciada ou
satélite banda Ka, mediante analise da equipe técnica da PREFEITURA DE SABARA.

37.21.4. Os indices a serem garantidos, considerando-se um periodo de apuracdo mensal devem
ser de no minimo 99.3%, laténcia < 150 ms (round trip), perda de pacotes < 2%;

37.21.5. Caso o retardo ou a perda de pacotes exceda o contratado em 50% por mais de 48
horas, ou 100% por mais de 3 horas o link sera considerado indisponivel.

37.21.6. Caso o0 a taxas de transmisséo fique abaixo de 70% por mais de 48 horas ou abaixo de
50% mais de 6 horas o link sera considerado indisponivel.

37.21.7. Esta previsao de limite de laténcia aplica-se a circuitos em enlaces terrestres. No caso de
utilizacdo de acessos satélite ou radio, a laténcia tolerada sera de até 900 ms conforme
caracteristicas especificas desta tecnologia;

37.21.8. A disponibilidade indica o percentual de tempo, durante o periodo de 1 més, operando
24hs por dia, 7 dias por semana, em que 0s servicos permanecem em condi¢des normais de
funcionamento;

37.21.9. No célculo da disponibilidade ndo serdo consideradas as interrupgdes programadas e as
interrupcdes de responsabilidade da PREFEITURA DE SABARA. As interrupcdes programadas
deverao ser informadas com no minimo 72 horas de antecedéncia, caso contrario a interrupgao
do servigo sera considerada como indisponibilidade;

37.21.10. No calculo da disponibilidade nédo serdo consideradas as interrup¢des programadas e as
interrupcdes de responsabilidade da PREFEITURA DE SABARA. As interrupcdes programadas
deverdo ser informadas com no minimo 72 horas de antecedéncia, caso contrario a interrupcao
do servico sera considerada como indisponibilidade;

37.21.11. Toda taxa de erro decorrente de equipamentos da PREFEITURA DE SABARA sera
desconsiderada.

37.21.12. Suporte técnico com atendimento 24x7;

Rua Comendador Viana,n2 119 - Centro - Sabara/MG - CEP: 34505-340
www.sabara.mg.gov.br | licitacao@sabara.mg.gov.br | Telefone: (31) 3672-7677

79



PREFEITURA MUNICIPAL DE SABARA
SECRETARIA DE ADMINISTRAGAO

e ——
——— _-_-__--_________—

3'73.51.13. Tempos de solucédo: 6 horas;

37.21.14. O suporte técnico sera com a empresa CONTRATANTE. N&o serdo aceitas

terceirizacdes. O mesmo local de atendimento para todos 0s servicos.

38. LOTE 2 - SOLUGAO DE PREVENGCAO DE AMEAGAS VIA DNS (700 USUARIOS)

38.1. Deve incluir capacidades de inteligéncia de ameacas preditivas para automatizar a protecéo contra
ameacas emergentes.

38.2. A solucéo deve ser efetiva e permanecer ativa em todo momento, independentemente do tipo de
conectividade do cliente (fibra dptica, satélite ou radio).

38.3. Dever causar impacto minimo para o usuario e no endpoint.

38.4. Deve operar nativamente e permitir o uso de uma politica geral de seguran¢a na camada DNS.

38.5. Deve integrar de forma simples no sistema de DNS atual do ambiente de producéo,
especificamente substituindo as referéncias de servidores externos em uso.

38.6. Deve permitir proteger todas as plataformas cliente e servidor do ambiente que utilizem
comunicacdao internet através de resolucdo DNS.

38.7. Deve implementar a prevencéo (bloqueio) de malwares avancados.

38.8. Deve bloquear trafego de Comando e Controle (C&C, C2, CallBack, PhoneHome) para evitar
exfiltracdo de dados e outros mecanismos de controle remoto implementados por malwares e
botnets.

38.9. Deve categorizar e permitir o bloqueio de técnicas de tunelamento de trafego DNS também
chamado de DNS VPN.

38.10. Deve categorizar e permitir o bloqueio de acessos a proxy anénimo.

38.11. N&o deve conflitar com nenhum sistema anti-virus.

38.12. N&o deve conflitar com nenhum sistema sandbox.

38.13. Todas as classificacdes e filtragens devem ocorrer diretamente no servico de resolugéo recursiva
na nuvem, sem a necessidade de instalar appliances na rede interna para aplicacdo de bloqueios.

38.14. Nao deve precisar de integracdo com Proxy para bloqueio de ameacas em tempo-real.

38.15. Deve implementar mecanismo para validacdo de regras que simule uma requisicdo de dominio,
obtenha o resultado detalhado e identifique se foi permitido ou bloqueado bem como a regra que
processou a requisicao.

38.16. Deve suportar a protecdo de estacdes Windows e Mac OSX mesmo que estiverem conectadas
diretamente a internet fora da rede corporativa.

38.17. Deve ser capaz de analisar as requisicdes DNS em tempo-real.

38.18. Deve ser capaz de gerar relatério de utilizagdo dos servicos em ndvem (Cloud Services) para
identificar possiveis riscos “Shadown-IT”.

38.19. Deve permitir a identificagdo de ataques direcionados.

38.20. Deve possuir inteligéncia de ameacas atualizada de forma continua em escala global (Internet),
criando assim um mecanismo dindmico de reputagéo.

38.21. Deve suportar cliente DNS para protegdo de dispositivos méveis Windows e MacOS quando

estiver fora da rede interna.
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reportar as informacdes ao longo do tempo.

38.23. Gerenciamento e relatérios.

38.23.1. Deve possuir um painel de administragdo centralizado na nuvem acessivel através de um
navegador web sem dependéncia de Java.

38.23.2. Deve permitir o acesso simultaneo de multiplos administradores

38.23.3. Deve permitir a criacdo de administradores com os seguintes privilégios, Total, Somente
Leitura, Geracao de Relatérios.

38.23.4. Deve possuir relatérios executivos que apresentem um sumario das requisicdes
maliciosas por categoria.

38.23.5. Deve possuir relatérios de: Numero total de requisicdes, Dominios mais utilizados,
Categorias mais utilizadas.

38.23.6. Deve implementar envio de relatérios periédicos por email
38.23.7. Deve possuir relatérios de auditoria.
38.23.8. Deve implementar mecéanicos de autenticacdo por dois fatores para 0s usuarios

administradores com suporte a envio de SMS e Google Authenticator.
38.23.9. A solucéo deve permitir o bloqueio automatico de contas depois de multiplas tentativas
erradas de acesso, juntamente com um mecanismo de recuperacao automatico de senha.
38.23.10. Deve permitir a customizacao de diferentes paginas de bloqueio de acordo com o tipo de
incidente, bloqueio por Categoria, bloqueio por lista “blacklist”, bloqueio por Phishing e bloqueio
por seguran¢ga com op¢do de mensagem customizada, imagem, e redirecionamento para URL
externa.

38.23.11. A interface de relatérios deve fornecer uma variedade de informagfes de seguranca e
permitir a filtragem das informacdes.

38.23.12. Deve ser capaz de prover visibilidade das atividades na rede em tempo real

39. LOTE 2 - SERVICO DE GERENCIA

39.1. GERENCIA DE REDES

39.1.1. Requisitos minimos e obrigatérios do servi¢o de geréncia de rede para circuitos contratados.

39.1.2. A CONTRATADA devera prover Solugdo de Geréncia da Rede que contemple os médulos de
geréncia de falhas, desempenho, disponibilidade, capacity planning, relatdrios, tickets e de nivel
de servicgo:

a) A Solucéo de Geréncia da Rede devera disponibilizar a visualizacdo de informac&es on-
line (de forma gréfica) da rede para o acompanhamento e monitoracdo do estado global e
detalhado do ambiente;

39.1.3. A Solucao de Geréncia da Rede da CONTRATADA deveré atuar de forma proativa, antecipando-
se aos problemas na rede e garantindo o cumprimento do Acordo de Nivel de Servico (ANS),
realizando abertura, acompanhamento e fechamento de chamados de falhas relacionados com
indisponibilidade, operando em regime 24 horas por dia, 7 dias por semana, todos os dias do ano

39.1.4. Requisitos da Solucdo de Geréncia de Rede
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a. A solucéo fornecida deve permitir acesso a todos os recursos e médulos através de Unica
autenticacdo, sem a necessidade de realizar outros logins para acessar qualquer outro
recurso de gerenciamento;

b. A Solucdo de Geréncia da Rede devera ser operada e administrada através de uma
console Unica, portanto ndo serdo aceitas solugdes que possuem acessos segmentados
aos maédulos;

c. Devera ser escalavel, permitindo futuras ampliagdes no niumero de elementos de rede a
serem gerenciados.

d. Devera permitir acessos de usuarios com perfis diferenciados com limitacdo de acesso a
consoles, dispositivos, menus, alarmes, indicadores, etc;

e. Devera permitir acesso de até 5 (cinco) usuarios logados simultaneamente.

f. A Solucdo de Geréncia da Rede devera permitir a criagdo de grupos de perfis de acesso,
que serdo associados a tipos de usuérios;

g. A Solucdo de Geréncia da Rede devera ser 100% web sem necessidade de instalagéo,
portanto ndo seréo aceitas solu¢des que ndo sejam nativas em WEB ou que requeiram
a instalagdo de agentes ou plugins nos desktops dos colaboradores da
CONTRATANTE;

h. O acesso devera ser com login e senha via web padrdo HTTP e suportar a HTTPS, e em
portugués, portanto ndo serdo aceitas solugdes que ndo possuam toda a sua estrutura
em portugués;

i. A Solucdo de Geréncia da Rede devera ser compativel para acesso através de
smartphones e tablets, portanto ndo serdo aceitas solu¢cbes que ndo possuam essa
compatibilidade;

- A Solugdo de Geréncia da Rede devera ser escalavel, mas transparente para a
CONTRATANTE em termos de console Unica;

K. A Solugdo de Geréncia da Rede devera ser acessivel através dos principais browsers do
mercado, tais como, Internet Explorer, Firefox, Google Chrome e Safari;

l. Devera permitir a exportagdo das informagdes para relatérios em formatos comerciais;

39.1.5. A Solucao de Geréncia da Rede devera fornecer, através do portal, visualizacdo de informacdes
on-line (em intervalos de 5 minutos e de forma gréafica) da rede que deverd apresentar, no
minimo, os seguintes itens para cada um dos elementos monitorados

a. Topologia da rede, incluindo os roteadores CPE e seus enlaces, com visualizacdo do
estado operacional de todos os elementos da rede (enlaces e equipamentos). O estado
operacional dos elementos e interfaces da rede deveréa ser atualizado automaticamente
na Solucdo de Geréncia da Rede, sempre que 0os mesmos sofrerem alteracdes de
status em seu funcionamento (ex.: falhas na interface);

b. Alarmes e eventos ocorridos na rede com informag6es de data, hora e duracéo de
ocorréncia e identificacdo dos recursos gerenciados;

C. Consumo de banda dos enlaces (entrada e saida) separados por dia e més;

d. Consumo de banda por classe de servi¢o separados por dia e més;
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Ocupacédo de meméria e CPU dos roteadores CPE;

f.

g. Perda de pacotes (descarte) no sentido IN e OUT em %;
h

Retardo dos enlaces separados por dia e més;

Taxa de erros em erros por segundo;

i. Laténcia em milissegundos;

J- A Solucéo de Geréncia de Rede de possuir graficos de Capacity Planning que permita
criar uma série de cenarios para projecdes de tendéncias de um determinado recurso;

K. A Solucédo de Geréncia da Rede devera permitir a apresentacdo de indicadores que
reflitam o nivel de SLA (Service Level Agreement) e SLM (Service Level Management)
dos servicos contratados;

l. Backup de configuragdo dos elementos gerenciados, alarmes para alteracdes realizadas,
relatério de mudancas;

m. Inventdrio dos equipamentos e enlaces da rede contendo, no minimo, as seguintes
informacodes:

n. i.1) Enlace: designagéo, tecnologia e nivel de servico;
0. i.2) Roteador CPE: fabricante e modelo e configuragédo fisica (interfaces,
memo©ria, slots, dentre outros);
p. i.3) Enderecamento logico: enderegos IPs e mascaras;
g. A Solugéo de Geréncia da Rede deverad permitir adicionar a nomenclatura conhecida pelo
CONTRATANTE para os recursos gerenciados;

39.1.6. A Solucdo de Geréncia da Rede devera permitir a criacdo de Relatérios e visdes Executivas

(Dashboards):

a. Permitir ser exportados conforme os principais métodos como: pdf, csv, pacote office;
b. Relatérios de desempenho sumarizado por periodo especifico;

C. Relatérios de desempenho classificados em uma visdo TOP N. Ex.:

i. Top Roteadores % de utilizagdo de CPU
ii. Top N Interfaces % de utiliza¢é@o
iii. Top N Interfaces com descartes

iv. Top N Interfaces com eventos de Laténcia

d. Relatorios de disponibilidade com periodos especificos;
e. Dashboards relacionando falhas, desempenho, capacity e disponibilidade;
f. Dashboards executivos com visdo sumarizadas de indicadores operacionais (Proatividade, Taxa

de Reincidéncia, Reparos no Prazo e Taxa de Falha);

39.1.7. A Solugdo de Geréncia da Rede deverd realizar registro de todas as ocorréncias de
alarmes/eventos em log de histéricos e/ou em base de dados contendo informacdes de data e
hora de ocorréncia, identificando os recursos gerenciados.

39.1.8. A Solugédo de Geréncia da Rede devera armazenar os dados por um periodo de 6 (seis) meses.

39.1.9. A Solucéo de proatividade visa antecipar-se aos problemas nos circuitos de dados e garantir o
cumprimento do Acordo de Nivel de Servico (ANS) contratado. Para tanto, devera realiza as

seguintes atividades:
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Monitorar os circuitos e equipamentos de dados;

Realizar o troubleshooting inicial com & CONTRATANTE;

Realizar o Diagnéstico e Triagem avangada de falhas;

Realizar a abertura, acompanhamento e fechamento de chamados de falhas relacionados
com indisponibilidade dos servicos;

e. Realizar o posicionamento a CONTRATANTE do status das tratativas realizadas;

f. Suportar a CONTRATANTE com informac®es detalhadas dos dias, horarios e tempos de
duracéo das falhas;

g. Operar em regime 24 horas por dia, 7 dias por semana, todos os dias do ano.

39.2. GERENCIA SEGURANCA DE PERIMETRO

39.2.1.

39.2.2.

39.2.3.

39.2.4.

39.2.5.

39.2.6.

Além de atender todos os requisitos de Geréncia de Redes para circuitos contratados, a
CONTRATADA deve fornecer a Geréncia de Seguranca de Perimetro onde devera prover um
Dashboard Executivo com as visbes de firewall, IDS/IPS e politicas aplicadas também para
equipamentos SDWAN e/ou Firewall contratados, com o seguinte detalhamento:

Dashboards executivos com visdo sumarizadas de indicadores de seguranga
a. Total de Conexdes - Firewall (Dia corrente);
b Top 10 - Conexdes Firewall (Ultimas 24 horas);
c Top 10 — Tentativa de intruséo (Ultimas 24 horas);
d. Top 10 conexBes rejeitadas;
e Top 10 conexdes rejeitadas por politicas em seus percentuais para 0 equipamento de

seguranca consultado;

f. Top 10 Tentativa de intruséo;
g. Top 10 tentativas de intrusdo em percentual para o equipamento de seguranga
consultado;

Detalhamento de Firewall: Conexdes ativas e rejeitadas: Quantidade de Conexdes Ativas e
Rejeitadas do equipamento de seguran¢a consultado no periodo selecionado para plotagem do
grafico

Detalhamento de Tentativa de intrusdo - IDS/IPS: Quantidade de tentativas de intrusdo do
equipamento de seguranga consultado no periodo selecionado para plotagem do gréfico.
Principais métricas e informagfes relacionadas as Politicas Aplicadas ao equipamento de
seguranca selecionado pelo usudrio.

E desejavel que a Solucdo de Geréncia de Seguranca de Perimetro tenha uma vis&o integrada

com a Solugéo de Geréncia de Rede (WAN);

39.3. GERENCIA ANTI-DDOS

39.3.1.

39.3.2.
39.3.3.

A solugéo de Geréncia de Anti-DDoS deve permitir acesso a todos os recursos e modulos através
de Unica autenticacdo, sem a necessidade de realizar outros logins para acessar qualquer outro
recurso de gerenciamento;

Devera coletar métricas através de integracdo com a API do fabricante;

A Solucgdo de Geréncia de Anti-DDoS devera ser operada e administrada através de uma console

Unica, portanto, ndo serdo aceitas solu¢des que possuem acessos segmentados aos modulos;
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39.3.5.
39.3.6.
39.3.7.
39.3.8.

39.3.9.

39.3.10.
39.3.11.
39.3.12.
39.3.13.
39.3.14.

40.
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gerenciados;
Devera ser escalavel, mas transparente para a CONTRATANTE em termos de console Unica;
Devera permitir a exportacéo das informagdes para relatérios em formatos comerciais;
Requisitos da Solugéo de Anti-DDoS (Distributed Denial Of Service)
A Solucdo de Geréncia de Anti-DDoS devera fornecer, através do portal, visualizacdo de
informacdes on-line (em intervalos de 5 minutos e de forma grafica) da rede que devera
apresentar, no minimo, os seguintes itens para cada um dos elementos monitorados.
Tipo de ataque, horario de inicio e fim;

Volume de tréfego bloqueado e ndo bloqueado;

Origem de ataques com identificacdo do endereco IP e porta de origem;

Destino de ataques, com identificacdo do endereco IP e porta de destino

Dashboards executivos com visdo sumarizadas de indicadores de Anti-DDoS;

E desejavel que a Solucdo de Geréncia de Anti-DDoS tenha uma vis&o integrada com a
Solucéo de Geréncia de Rede (WAN)

LOTE 2 - SOLUGAO DE WI-FI

40.1. CARACTERISTICAS GERAIS

40.1.1.

40.1.2.

40.1.3.

40.1.4.

40.1.5.

40.1.6.

40.1.7.
40.1.8.

40.1.9.

N&o serdo aceitos equipamentos com padréo de instalagdo fisica em parede, conhecidos como
“wall plate”, uma vez que a instalagéo fisica devera ocorrer no teto.

Devera ser apresentado o certificado dentro do prazo de validade referente a homologacédo da
Agéncia Nacional de Telecomunicagbes (ANATEL) para o produto, com data anterior a
publicacdo do edital, conforme a resolucdo 242. N&o serdo aceitos protocolos de entrada ou
outros documentos diferentes do certificado, uma vez que 0S mesmos nao garantem o
fornecimento de equipamentos homologados e em conformidade com as leis brasileiras.

Devera ser apresentado certificado valido de interoperabilidade fornecido pela Wi-Fi Alliance na
categoria de Enterprise Access Point, inclusive demonstrando suporte a WPA3 Enterprise e
Personal.

Deve possuir a certificacdo IEC 61373 para uso em ambientes sujeitos a vibracao e impactos.
Deve ser compativel com o padrao UL 2043, o qual regula os componentes dos materiais com o
intuito de proteger contra danos causados por fogo, bem como pela fumaca.

Suportar, no minimo, 500 (quinhentos) usuarios wireless simultdneos, sem nenhum tipo de
licenga adicional.

Possuir suporte a pelo menos 16 (dezesseis) SSIDs por ponto de acesso.

Possibilitar alimentacéo elétrica local via fonte de alimentacdo com selecdo automatica de tensao
(100-240V) e via padréo PoE IEEE 802.3at ou IEEE 802.3af. Ademais, para PoE, a alimentacéo
elétrica deve ocorrer através de uma Unica interface de rede, sem perda de funcionalidade e de
desempenho.

Deve suportar temperatura de operacéo entre 0°C a 50°C.
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40.1.10. O equipamento ofertado ndo devera possuir antenas aparentes externas ao ponto de

acesso, evitando desta forma que as mesmas sejam removidas, 0 que ocasionaria na

degradacdo do desempenho da rede sem fio.

40.1.11. Deveréa possuir 2 (duas) interfaces ethernet 10/100/1000 Mbps, utilizando conector RJ-45,
para conexao a rede local.

40.1.12. Deve suportar LACP viabilizando agregacao de portas ethernet.

40.1.13. Devera possuir, no minimo, um radio embarcado para IoT, o qual deve ser compativel

com BLE e ZigBee.

40.1.14. Devera dispor de uma porta USB para insercdo de médulo loT compativel com BLE e
ZigBee.

40.1.15. Devera possuir LEDs para a indicacdo do status da alimentacdo do ponto de acesso,
radios de 2.4 GHz e 5 GHz, operacdo em Mesh e gerenciamento via controladora.

40.1.16. Devera ser fornecido com todas as funcionalidades de seguranca, incluindo WIPS/WIDS,
e Wi-Fi Mesh habilitadas, incluindo auto cura via Mesh.

40.1.17. Deve ser compativel com IPv4, IPv6 e dual-stack

40.2. CARACTERISTICAS DOS RADIOS

40.2.1. O ponto de acesso devera atender aos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g,
IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, com operacdo nas frequéncias de 2.4 GHz e 5
GHz de forma simultanea.

40.2.2. Implementar as seguintes taxas de transmisséo com fallback automético: IEEE 802.11b: 1 Mbps
a 11 Mbps, IEEE 802.11a e IEEE 802.11g: 6 Mbps a 54 Mbps, IEEE 802.11n: 6.5 Mbps a 300
Mbps, IEEE 802.11ac: 6.5 Mbps a 867 Mbps e IEEE 802.11ax: 4 Mbps a 1200 Mbps.

40.2.3. Devera suportar poténcia agregada de saida, considerando todas as cadeias MIMO, de, no
minimo, 25 dBm na frequéncia de 5 GHz e 26 dBm na frequéncia de 2.4 GHz.

40.2.4. Deveré suportar canaliza¢do de 20 MHz, 40 MHz e 80 MHz.

40.2.5. Deveréd possuir mecanismo de radio com suporte a 4 (quatro) fluxos espaciais, sendo 2x2:2 em 5
GHz e 2.4 GHz para SU-MIMO e MU-MIMO.

40.2.6. Deve possuir sensibilidade minima de recepcdo de -97dBm considerando MCSO HE20
(802.11ax) em 5GHz e 2.4GHz.

40.2.7. Deve permitir ajustes dinamicos do sinal de radio frequéncia para otimizar o tamanho da célula de
abrangéncia do ponto de acesso.

40.2.8. Deve possuir capacidade de selecionar automaticamente o canal de transmisséo.

40.2.9. Deve suportar os padres IEEE 802.11r, IEEE 802.11k e IEEE 802.11v.

40.3. SERVICOS, SEGURANCA E GERENCIAMENTO

40.3.1. Deve permitir controle e gerenciamento pelo controlador WLAN através de Camada 2 ou 3 do
modelo OSI.

40.3.2. Deve ser capaz de operar no modo Mesh sem adicdo de novo hardware ou alteracdo do sistema
operacional, sendo que a comunicagdo até o controlador pode ser feita via wireless ou pela rede

local.
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40.3.3. Deve suportar auto cura por meio de Mesh em caso de falha da conexao cabeada de dados, bem

e —

como permitir que os pontos de acesso gerenciados estabelegcam automaticamente uma rede
mesh sem fio.

40.3.4. Em caso de falha de comunicagédo entre os pontos de acesso e o controlador WLAN, os usuarios
associados a rede sem fio devem continuar conectados com acesso a rede. Além disso, deve ser
possivel que novos usuarios se associem a rede sem fio utilizando autenticacdo do tipo IEEE
802.1x mesmo que 0s pontos de acesso estejam sem comunicacao com a controladora.

40.3.5. Deve suportar, somente por meio do ponto de acesso em conjunto com o controlador de rede
sem fio, a identificacao e controle de aplicac8es dos dispositivos clientes conectados ao ponto de
acesso, levando em consideracdo a camada 7 do modelo OSI.

40.3.6. Deve suportar a configuracdo de limite de banda por usuério ou por SSID.

40.3.7. Deve oferecer suporte a mecanismo de localizacdo e rastreamento de usuarios (Location Based
Services).

40.3.8. Implementar cliente DHCP, para configuragdo automatica de seu endere¢o IP e implementar
também suporte a enderecamento IP estatico.

40.3.9. Deve suportar VLANs conforme o padréo IEEE 802.1Q.

40.3.10. Deve suportar atribuicdo dindmica de VLAN por usuério.
40.3.11. Deve implementar balanceamento de usudrios por ponto de acesso.
40.3.12. Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda

de 5GHz, deixando a banda de 2.4 GHz livre para dispositivos que trabalhem somente nesta

frequéncia.
40.3.13. Deve implementar mecanismo para otimizag&o de roaming entre pontos de acesso.
40.3.14. Deve suportar HotSpot 2.0, Captive Portal e WISPr.
40.3.15. Implementar, pelo menos, os seguintes padrbes de seguranca wireless: (WPA) Wi-Fi

Protected Access, (WPA2) Wi-Fi Protected Access 2, (WPA3) Wi-Fi Protected Access 3, (AES)
Advanced Encryption Standard, (TKIP) Temporal Key Integrity Protocol, chave Gnica por usudério,
IEEE 802.1X e IEEE 802.11..

40.3.16. Devera permitir a criagcdo de filtros de enderecos MAC de forma a restringir 0 acesso a
rede sem fio.

40.3.17. Devera permitir a criagcao de listas de controle de acesso de Camada 3 e 4 do modelo
Osl.

40.3.18. Devera ser possivel criar politicas de controle com base no tipo ou sistema operacional

do dispositivo.

40.3.19. Deve permitir habilitar e desabilitar a divulgacdo do SSID.

40.3.20. Devera implementar autenticacéo de usuérios usando portal de captura.

40.3.21. Devera suportar funcdes para analise de espectro.

40.3.22. Deve suportar conversédo de trafego multicast para unicast.

40.3.23. Deve disponibilizar uma pagina local acessivel pelo cliente conectado ao ponto de acesso

para visualizacéo de estatisticas de conexao e informacdes do respectivo ponto de acesso.
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Permitir a configuracdo e gerenciamento direto através de navegador padrdo (HTTPS),
SSH, SNMPv2c, SNMPv3 ou através do controlador, a fim de se garantir a seguranca dos dados.

40.3.25. Permitir que sua configuragcéo seja realizada automaticamente quando este for conectado
ao controlador WLAN do mesmo fabricante.

40.3.26. Implementar funcionamento em modo gerenciado por controlador WLAN, para
configuracdo de seus parametros wireless, das politicas de seguranca, QoS, autenticacdo e
monitoramento de RF.

40.3.27. Permitir que o processo de atualizacdo de software seja realizado manualmente através
de interface Web, FTP ou TFTP e automaticamente através de controlador WLAN do mesmo
fabricante

40.4. SOLU(;AO DE CAPTIVE PORTAL

40.4.1. Deverd ser oferecido uma solugdo de Captive Portal que sera totalmente compativel com a
controladora wireless ofertada.

40.4.2. Devera oferecer facil customizagdo para personalizagdo do portal seguindo padrées da empresa
(logo, cores e imagem);

40.4.3. Devera suportar autenticagdo por meio de redes sociais (Ex: Facebook, twitter e etc);

40.4.4. Permitir a autenticacdo (através de endere¢co MAC, Portal Captivo ou IEEE 802.1X) de usuarios
conectados a rede WLAN (wireless).

40.4.5. Oferecer recurso de Portal Captivo (Captive Portal), integrado a plataforma de gestéo, permitindo
a flexibilidade na implementacéo.

40.4.6. O Captive Portal, interno ou integrado na plataforma de gestao, devera disponibilizar recurso de
auto cadastro do visitante (“self-register”), de forma que o visitante consiga acesso a rede sem
necessitar que alguém criar sua conta de acesso.

40.4.7. Deve suportar autenticagdo com Social Login.

40.4.8. Deve permitir a customizacédo do Portal, possibilitando a importagdo de imagens e logo;

40.4.9. Permitir a inclusdo de anuncios no Captive Portal, para uso em campanhas de marketing ou
institucionais.

40.4.10. Possuir base de dados de usuarios interna para autenticacdo de usuarios convidados /
temporarios (acesso guest);

40.4.11. Realizar o controle de autorizac&o baseado em perfis de acesso ou atributo;

40.4.12. Permitir que seja configurado um perfil de acesso, com regras aplicadas de firewall, para
0 qual sera direcionado o usuario apés sua autenticacao;

40.4.13. Exibir dados Analiticos dos clientes (Ex. taxa de retorno, média de visitas por hora do
dia,horéario de maior movimentacéo, melhor hora para gerar um push de publicidade...)

40.4.14. Indicador Climatico

40.4.15. Dupla autenticacéo (token SMS)

40.4.16. Exibir dados de mapa de calor

40.4.17. Portal em conformidade com a LGDP e Marco Civil na Internet

40.4.18. Mddulo de Visitantes

40.4.19. A solucédo deve permitir emissdo dos seguintes relatérios em seu dashboard
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40.4.19.1. Passantes x visitantes x conectados;
40.4.19.2. Capture rate (visitantes / passantes);
40.4.19.3. Engajamento (tempo de visita);

40.4.19.4. Loyalty (frequeéncia das visitas).

40.4.19.5. Visitantes fiéis

40.4.19.6. Visitantes por turno

41. LOTE 2 - SUBCONTRATACAO

41.1. Sera permitida a subcontratacdo do objeto, porem em qualquer hip6tese de subcontratacéo,
permanece a responsabilidade integral da Contratada pela perfeita execugdo contratual, cabendo-
Ihe realizar a supervisdo e coordenagdo das atividades da subcontratada, bem como responder
perante o Contratante pelo rigoroso cumprimento das obriga¢cdes contratuais correspondentes ao
objeto da subcontratagéo.

41.2. O contratado, na execuc¢do do contrato, sem prejuizo das responsabilidades contratuais e legais,
podera subcontratar partes da obra, servico ou fornecimento, até o limite admitido, em cada caso,
pela Administracéo.

4- LOCAL DA PRESTACAO DO SERVICO

4.1 Os servicos serdo prestados nos seguintes enderegos:

AV ALBERTO SCHARLE, 212 - PACIENCIA

AV APARECIDA DO NORTE, 20 - NOVO ALVORADA
AV APARECIDA DO NORTE, 25 - NOVO ALVORADA
AV DR HENRIQUE ANTONIO DE MELO, 3 - ROCAS GRANDES
AV DR HENRIQUE ANTONIO DE MELO, 429 - ROCAS GRANDES
AV EXP ROMEU JER DANTAS, 0 - CENTRO

AV EXP ROMEU JER DANTAS, 1 - CENTRO

AV EXP ROMEU JER DANTAS, 400 - CENTRO

AV JOAO PINHEIRO, 377 - ESPLANADA

AV PREF SERAFIM MOTTA BARROS, 0 - CENTRO

AV PREF SERAFIM MOTTA BARROS, 109 - CENTRO
AV PREF SERAFIM MOTTA BARROS, 145 - CENTRO
AV PREF SERAFIM MOTTA BARROS, 156 - CENTRO
AV SERAFIM MOTA BARROS, 109 - ROCAS GRANDES
LGO DO ROSARIO, 164 - CENTRO

PCA ANTONIO CARLOS, 52 - CENTRO

PCA AUGUSTO DIAS, 21 - CENTRO

PCA CENTRAL, 0 - GEN CARNEIRO

PCA DR LOUIS ENSCH, 173 - SIDERURGICA

PCA ESTACAO FERROVIARIA, 0 - GEN CARNEIRO
PCA GETULIO VARGAS, 0 - CENTRO

PCA JOAO ANTERO LOPES, 112 - CENTRO
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PCA N SRA ASSUNCAQ, 0 - CENTRO

ROD BR 262, 0 - DTO IND

ROD BR 381, KM 14 - BORBA GATO

ROD BR 262, 5-DTO IND

ROD BR 381, 0 - BORBA GATO

ROD MG 05, 0 - NACOES UNIDAS

ROD MG 05, 21 - NACOES UNIDAS

ROD MG 05, 7000 - NACOES UNIDAS

ROD MG 05, 977 - ALVORADA

RUA ADAIR SIQUEIRA DE QUEIROZ, 8 - BORGES

RUA ALZIRA, 242 - VL NOVA VISTA

RUA ARTHUR LIMA JUNIOR, 493 - TERRA SANTA

RUA CAMPANHA, 55 - ALVORADA

RUA CANDIDO LUCIO FERREIRA PINTO, 20 - CENTRO

RUA CANDIDO LUCIO FERREIRA PINTO, 430 - CENTRO

RUA CARVALHO DE BRITO, 1111 - VL EUGENIO ROSSI

RUA CARVALHO DE BRITO, 89 - VL EUGENIO ROSSI

RUA CATARINA DE FREITAS, 0 - CASTANHEIRAS

RUA CATARINA DE FREITAS, 220 - JARDIM CASTANHEIRAS

RUA CATITA, 88 - ROCAS GRANDES

RUA CDOR VIANA, 119 - CENTRO

RUA CHARLES GOUNOT, 250 - ROSARIO I

RUA CLEMENTE FARIA, 0 - CENTRO

RUA CLEMENTE FARIA, 75 - CENTRO

RUA D PEDRO Il, 0 - ROSARIO |

RUA D PEDRO I, 223 - CENTRO

RUA D PEDRO Il, 72 - CENTRO

RUA DA PONTE, 0 - SIDERURGICA

RUA DIAMANTINA, 0 - N SRA FATIMA

RUA DIAMANTINA, 200 - N SRA FATIMA

RUA DIOGO ALVARES CORREA, 0 - ROSARIO |

RUA DIOGO ALVARES CORREA, 615 - ROSARIO |

RUA FLORALIA, 40 - N SRA FATIMA

RUA FLORESTAL, 0 - ALVORADA

RUA FRANCISCO ASSIS PEREIRA, 191 - CENTRO

RUA HELIODORA, 256 - ITACOLOMI

RUA HYBRIS, 540 - ANA LUCIA

RUA JOSE BROCHADO GOMES, 160 - BANDEIRANTES

RUA LETICIA, 801 - BORGES

RUA LUIS CASSIANO, 83 - CENTRO

RUA MARIANA, 83 - GEN CARNEIRO

RUA MARIANA, 83 - NACOES UNIDAS
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RUA MARIO MACHADO, 0 - FOGO APAGOU

RUA MESTRA RITINHA, 225 - CENTRO

RUA MESTRE CAETANO, 0 - CENTRO

RUA MESTRE CAETANO, 44 - CENTRO

RUA MINAS NOVAS, 0 - N SRA FATIMA

RUA MINAS NOVAS, 290 - N SRA FATIMA

RUA MONS HORTA, 0 - ANA LUCIA

RUA MONS HORTA, 480 - ANA LUCIA

RUA MQ SAPUCAI, 317 - CENTRO

RUA ONEZIMO DOS SANTOS, 38 - CENTRO

RUA PREF VITOR FANTINI, 0 - CENTRO

RUA PREF VITOR FANTINI, 291 - CENTRO

RUA PREF VITOR FANTINI, 499 - CENTRO

RUA PRES JUSCELINO KUBITSCHEK, 185 - SIDERURGICA

RUA PRES JUSCELINO KUBITSCHEK, 420 - SIDERURGICA

RUA PROF RAIMUNDO NONATO PINTO, 123 - CENTRO

RUA PROF RAIMUNDO NONATO PINTO, 156 - CENTRO

RUA PRUDENTE DE MORAIS, 0 - JARDIM CASTANHEIRAS

RUA PRUDENTE DE MORAIS, 20 - JARDIM CASTANHEIRAS

RUA RAIMUNDO FRANCISCO FERREIRA, 220 - POMPEU

RUA RAIMUNDO FRANCISCO FERREIRA, 245 - POMPEU

RUA REPUBLICA, 58 - CENTRO

RUA RIO GRANDE DO SUL, 12 - VL RICA

RUA RIO VERDE, 70 - N SRA FATIMA

RUA S PEDRO, 71 - CENTRO

RUA SACRAMENTO, 0 - N SRA FATIMA

RUA SANTANA, 545 - ROCAS GRANDES

RUA SILVANA ALMEIDA, 61 - BORBA GATO

RUA SILVANA ALMEIDA, 71 - BORBA GATO

RUA STA CRUZ, 0 - MORRO CRUZ

RUA STA LUZIA, 2069 - N SRA FATIMA

RUA SUL AMERICA, 0 - FOGO APAGOU

RUA TIRADENTES, 179 - ITACOLOMI

RUA TIRADENTES, 179 - ROSARIO |

RUA TIRADENTES, 199 - ITACOLOMI

RUA TIRADENTES, 199 - ROSARIO |

RUA TOME DE SOUZA, 0 - ROSARIO |

RUA TOME DE SOUZA, 104 - ROSARIO |

RUA UM, 0 - BORBA GATO

RUA VER JOSE VIEIRA, 0 - CENTRO

SIT TABATINGA TRAIRA, 0 - RAVENA
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2 Endereco das escolas:
. - RUA GUARACIABA
E.M. ADAO DE FATIMA PEREIRA CERTEA00 05D ALVORADA
E.M. AFONSO MARIA DA SILVA BR 262, KM 35,5 PALMITAL

CEP: 34740-000

E.M. ANIBAL MACHADO

RUA DIAMANTINA, S/ N°

CEP:34.600-060

N. SRA. FATIMA

E.M. AUGUSTA AZEREDO

AV. ALBERT SCHARLE, 1228

CEP: 34535-100

PACIENCIA

E.M. BERNARDINO AUGUSTO
FERREIRA

RUA ATILIO PURRI, S/ N°

CEP:34.730-050

BORBA GATO

E.M. CASTANHEIRAS

Rua Prudente de Moraes

CASTANHEIRA

E.M. CONSTRUTOR JOAQUIM BORGES

RUA CARVALHO DE BRITTO,
1089

CEP:34.585-570

GENERAL CARNEIRO

E.M. EDITH DE ASSIS COSTA

RUA DIOGO AALVARES
CORREA

CEP: 34555070

ROSARIO |

E.M. GABRIELA LEITE ARAUJO

RUA MINAS NOVAS, S/ N°

CEP:34600-650

N. SRA. FATIMA

E.M. GERALDA DIAS DE ASSUNCAO

RUA VILA NOVA, 59

CEP:34.650-210

NOVO ALVORADA

E.M. GERALDO DOS SANTOS

RUA SANTA CRUZ, S/ N°

CEP: 34525-280

MORRO DA CRUZ

E.M. GERSON MANOEL DOS ANJOS

RUA HIBRYS, 450

CEP: 34710-080

ANA LUCIA

E.M. JOSE RODRIGUES DA SILVA

RUA SERRA DA PIEDADE

CEP: 34515-640

MORADA DA SERRA

E.M. JULES PAULY

RUA SACRAMENTO, S/ N°

CEP: 34600-460

N.SRA DE FATIMA

E.M. MARIA CELIA DE FREITAS

AV. DR. HENRIQUE DE
MELO, S/ N°

CEP: 34535-230

ROCA GRANDE

RUA RIO ACIMA, S/N°

E.M. MARIA COSTA PINTO CEP34.580-270 VILA SAOJOSE

E.M. ORDALIA FERREIRA CAMPOS CEP:34.700-000 RAVENA

Trairas p
E.M. OROZIMBO VAZ DE A. COSTA CEP34740-000 TRAIRAS
AV. DR. HENRIQUE DE
E.M. PADRE GERALDO DE SOUZA MELO, S/ N° ROCA GRANDE
CEP: 34535-230
RUA MARIETA MACHADO. S/
[o]

E.M. PADRE SEBASTIAO TIRINO N CENTRO

CEP:34.505-360

E.M. PRES. EURICO GASPAR DUTRA

RUA JOSE RAIMUNDO
GOMES 100

CEP 34515-490

CAMPO SANTO
ANTONIO
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E.M. PROF? ELZA SOARES

RUA RIO GRANDE DO
SUL,81

CEP: 34.585-260

GENERAL CARNEIRO

E.M. PROF? IRENE PINTO

BR 262, KM 14, S/N°

CEP: 34.500-000

BORGES

E.M. PROF2 MARIA APARECIDA
BATISTA

RUA MARIANA , 61

CEP: 34.590-250

GENERAL CARNEIRO

E.M. PROF2 MARITA DIAS

RUA JOSE RODRIGUES DOS
SANTOS, 709

CEP: 34525-410

ADELMOLANDIA

E.M. PROF2 TINA COSTA

RUA CAETES, S/N°

CEP: 34515-040

VILA STA CRUZ

RUA JOSE VAZ PEDROSA,

E.M. ROSALINA ALVES NOGUEIRA 56 POMPEU
CEP: 34505-960
(o]
E.M. SANTOS DUMONT BR 262, KM 14, S/ N BORBA GATO

CEP: 34.500-000

E.M. VER. GERALDO ALVES FEITOZA

RUA SENEGAL, S/ N°

CEP: 34590 - 210

NACOES UNIDAS

E.M. VEREADOR JOSE LOPES

RUA JUIZ DE FORA, 983

CEP: 34.600-240

N.SRA DE FATIMA

AV.EXPED. ROMEU
JEREMIAS DANTAS -

ESCOLA ESPECIAL TITA GUIMARAES CAIEIRA CENTRO
CEP: 34555-000
4.3 Endereco nas Creches
C.E.l. Anibal Machado Rua Diamantina 200 Fatima
- Gal.
C.E.l. Nancy Goddard Borges Rua Tiradentes 179 C .
arneiro
C.E.l. Dona Arminda Rua Leticia 801 Borges
111 Gal.

C.E.l. General Carneiro

Rua Carvalho de Brito

1 Carneiro

C.E.l. Irmaos Santos Braz

Rua Florestal

S/N Alvorada

C.E.l. Luiz Gomes de Assis

Rua Diogo Alvares
Corréa

615 | Rosario |
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ANEXO Il
MINUTA DE ATA DE REGISTRO DE PRECOS
EDITAL DE LICITAGCAO N° 001/2023
MODALIDADE: PREGAO ELETRONICO NO SISTEMA DE REGISTRO DE PRECOS

Aos XX dias do més de XXX de 2023, presentes de um lado o0 MUNICIPIO DE SABARA, com
sede na Rua Dom Pedro Il, n.° 200, Centro, Sabard, MG, CNPJ n° 18.715.441/0001-35,
representado pelo Prefeito Municipal, Sr. Wander José Goddard Borges e a empresa XXX,
denominada DETENTOR, com sede na Rua XXX, n.° xxx, Bairro XXX, em XXX, UF xxx, CEP
XXXXXXXX, inscrita no CNPJ sob 0 n.° XXX, neste ato representada pelo(a) Sr.(a) XXX, inscrito
no CPF sob o n® XXX, firmam a presente ATA DE REGISTRO DE PRECOS para consecugao
do objeto adiante descrito, nos termos da Lei Federal n® 10.520, de 17 de junho de 2002, Lei
Complementar Federal n® 123, de 14 de dezembro de 2006, Decreto Municipal n.° 1.590, de 12
de abril de 2007, Decreto Federal 10.024 de 2019, Edital de Licitagdo n.° 001/2023 na
modalidade Pregédo Eletronico, no Sistema de Registro de Precos, Processo Interno n.°
11.192/2022, aplicando-se, subsidiariamente, a Lei Federal 8.666, de 21 de junho de 1993,
mediante as clausulas e condi¢bes a seguir pactuadas

1 - Do Objeto

Promover registro de pregos, consignado em ata, para futura e eventual contratacdo de
empresa do ramo para prestacdo de Servico STFC, SCM e Seguranca. Sendo STFC de
Entroncamento Digital, Terminal Individual Convencional NRES, Terminais Fixos Individuais
Especiais, Ramal Voip, Pabx em Nuvem, Servigo de Ligacdes Locais e de Longa Distancia
Nacional e Servico 0800. Para o servico SCM e Seguranca serd a contratacdo de Acesso a
Internet com Anti-DDoS, Firewall UTM, formacédo de rede de dados MPLS com circuitos
Dedicados CPE de dados com garantia integral de banda de NO MINIMO 95% em fibra 6ptica,
WIFI e DNS PROTECTION para a Prefeitura Municipal de Sabara, conforme especificado
neste instrumento e seus anexos.

2 - Da Validade do Registro de Pregcos

| - A presente Ata de Registro de Precos tera a validade de 12 (doze) meses a partir da data de
sua assinatura.

Il - O prazo estipulado no inciso anterior ndo podera ser prorrogado nos termos da legislacdo
reguladora da matéria.

[Il - Durante o prazo de validade desta Ata de Registro de Precos o Municipio ndo sera obrigado
efetuar a compra ora prevista.

IV - Ocorrendo qualquer das hipoteses previstas no art. 78 da Lei Federal 8.666/93, com as
alteracGes que Ihe foram impostas pela Lei Federal 8.883/94, a presente Ata de Registro de
Precos sera cancelada, garantido ao detentor da Ata o contraditério e a ampla defesa.

3 - Da Utilizacdo da Ata de Registro de Precos

| — O gestor da presente Ata de Registro de Precos sera a Secretaria Municipal de
Planejamento e Gestéao.
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Administracdo incluindo outros 6rgdos e entidades de outras esferas governamentais que néo
tenham participado do certame licitatorio, nos termos do Decreto Municipal regulamentador da
matéria.

4 - Do Precgo

| — O preco ofertado pela empresa signataria da presente Ata de Registro de Precos é o
constante do Anexo deste instrumento, de acordo com a respectiva classificacdo, e neles ja esta
incluso todas as despesas direta e indiretamente relacionadas com o fornecimento, inclusive
tributos.

Il — Em cada procedimento decorrente desta Ata serdo observadas as disposi¢cdes do Decreto
Municipal n® 1.590/07 que regulamenta o Registro de Pre¢os no Municipio, assim como as
condi¢cbes constantes do Edital do Pregdo que a precedeu e que passa a integrar o presente
instrumento de compromisso.

[l - A Administracdo monitorard o preco registrado, avaliard o mercado e podera rever 0s precos
registrados a qualquer tempo em decorréncia da reducdo dos prec¢os praticados no mercado.

IV - A Administragdo convocara o detentor da Ata para negociar o preco registrado e adequa-lo
ao preco de mercado sempre que verificar que o preco registrado estiver acima daquele.

V - Caso seja frustrada a negociacdo a que alude o inciso anterior, o detentor da Ata sera
liberado do compromisso assumido se comprovar, mediante requerimento fundamentado e
apresentacdo de comprovantes (notas fiscais de aquisicao de matérias-primas, listas/tabelas de
precos de fabricantes, etc.), que ndo pode cumprir suas obriga¢des devido ao custo do produto
tornar-se superior ao preco registrado.

VI - Nao havendo éxito nas negociacées com o primeiro colocado, a Administracdo podera
convocar os demais detentores classificados ou revogar a Ata de Registro de Precos ou parte
dela.

5 - Do prazo para entrega dos produtos

| — Os servigos deverdo ser entregues de acordo com o estabelecido no Anexo | e a Ordem de
Fornecimento pelo detentor da Ata.

a) O detentor da Ata responsabiliza-se por todos os dnus relativos ao objeto a si adjudicado.

b) A nota fiscal/fatura devera ser emitida em conformidade com a Ordem de Fornecimento.

Il — O detentor da presente Ata de Registro de Precos sera obrigado a atender todos os pedidos
efetuados durante a vigéncia desta Ata, mesmo que a aquisi¢do dela decorrente estiver prevista
para data posterior a do seu vencimento.

Il — Se a qualidade dos produtos ndo corresponder as especificacdes exigidas no Edital do
Pregdo que precedeu esta Ata ele devera ser substituido no prazo maximo acordado no Anexo

I, independentemente da aplicacdo das penalidades cabiveis.

IV — Cada compra sera efetuada caso a caso, mediante expediente no qual deve constar, no
minimo, a data, o valor unitario, sua quantidade, o carimbo e assinatura do responsavel.
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Ordem de Fornecimento, devendo dela constar data, hora e identificagdo de quem a recebeu.

VI — O Detentor da Ata deverd manter durante toda a execucdo do fornecimento todas as
condicbes de habilitacdo e qualificacdo exigidas na licitacdo e comprovar a cada nota
fiscal/fatura emitida sua regularidade junto ao INSS, FGTS e CNDT.

VIl - O detentor da Ata respondera civiimente perante a Prefeitura Municipal de Sabara e
terceiros por danos causados por incorrecoes na compra e pelos decorrentes direta e
indiretamente do fornecimento.

6 - Do Pagamento e da Dotacdo Orcamentéria

| - O pagamento sera efetuado ao detentor da Ata parceladamente, de acordo com as
guantidades fornecidas, através do sistema de pagamento da Administracdo Publica Municipal
em um dos Bancos credenciados pelo Municipio.

Il - O prazo previsto para o pagamento é 30 (trinta) dias contados a partir da emisséo da nota
fiscal/fatura, tendo a Secretaria solicitante 10 (dez) dias para se pronunciar sobre seu aceite e a
Secretaria Municipal de Fazenda o prazo restante de 20 (vinte) dias para ultimar o pagamento,
juntamente com as guias CRF (Consulta Regularidade do Empregador), CND/INSS (Certidado
Negativa de Débitos Relativos a Créditos Tributarios Federais e a Divida ativa da Unido) e
CNDT (Certidao Negativa de Débito Trabalhista).

[ll - As despesas decorrentes desta licitacdo correrdo por conta das dotages orgamentéarias da
Secretaria solicitante.

7 - Do Reajustamento de Pregos

|. Considerando o prazo de validade estabelecido no item | da Clausula 22 da presente Ata, o
preco do produto € irreajustavel, ndo incidindo sobre eles quaisquer aumentos no periodo de 12
(doze) meses contado a partir da data da apresentacdo da proposta, ressalvados os casos de
revisdo de registro a que se refere o Decreto Regulamentador do Registro de Precos.

Il. Fica ressalvada a possibilidade de alteracdo das condigbes para concesséo de reajustes em
face da superveniéncia de normas federais aplicaveis a espécie.

[ll. Em qualquer hipGtese os precos decorrentes da revisdo ndo poderdo ultrapassar aos
praticados no mercado.

8 - Das Condicdes para Recebimento dos servigos:

| — Os servigos serdo recebidos pela unidade requisitante.

Il — Os servigcos deverdo ser entregues na forma prevista na Ordem de Fornecimento emitida
pela Prefeitura Municipal de Sabard, onde serdo conferidas as Notas Fiscais/Faturas, em

conformidade com a Ordem de Fornecimento emitida pelos responsaveis.

[ll - Durante a entrega dos servi¢os, os locais de entrega poderdo sofrer modificagdes, a critério
da Administracé@o Publica.

IV — O detentor da Ata deve se dirigir ao local da entrega dos produtos munido da Nota Fiscal e
da Ordem de Fornecimento respectivas. De posse dos documentos apresentados pelo detentor,
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0 servidor recebera 0s materiais provisoriamente para verificacdo de especificaches,
quantidade, precos, prazos e outros pertinentes.

V - O prazo para verificacdo da quantidade e qualidade dos servicos sera de até 05 (cinco) dias
a contar do recebimento provisorio, sendo que carga e a descarga serao de responsabilidade do
licitante vencedor.

VI - Encontrando irregularidade ou caso os materiais e/ ou servicos estejam fora dos padrbes
determinados, a unidade recebedora os devolvera para regularizacdo no prazo maximo de 02
(dois) dias corridos. O atraso na substituicio dos mesmos acarretard a suspensdo dos
pagamentos, além da aplicacao das penalidades previstas.

VIl - Em caso de irregularidade ndo sanada pelo detentor da Ata o servidor reduzira a termo os
fatos ocorridos e encaminhara ao 6érgdo competente para providéncias de penalizagéao.

VIII - O recebimento definitivo sera feito apds a verificacdo da qualidade do objeto pelos
responsaveis da Prefeitura, que lavrard termo assinado e apora na nota fiscal o termo
“RECEBIDOQ?”, o que significara estar o objeto de acordo com Edital e aceito definitivamente.

IX - Ainda que recebido em carater definitivo subsistira, na forma da Lei, a responsabilidade do
detentor da Ata pela qualidade, perfei¢cdo e especificagdo do objeto.

X - Os Servigos deverdo ser de primeira qualidade, sendo aplicadas todas as normas e
exigéncias do Cddigo de Defesa do Consumidor — CDC.

9 - Do Cancelamento da Ata de Registro de Precos

| - A presente Ata de Registro de Pregos poderd ser cancelada de pleno direito pela
Administragéo quando:

a) o detentor da Ata ndo cumprir com as obrigagfes constantes desta Ata de Registro de
Precos;

b) o detentor da Ata n&do prestar o servico constante da Ordem de Fornecimento. No prazo
estabelecido e a Administracdo ndo aceitar sua justificativa;

c) em qualquer das hipéteses de inexecucdo total ou parcial decorrente do registro de precos,
se assim for decidido pela Administracéo;

d) os precos registrados se apresentarem superiores aos praticados no mercado, observado a
clausula 4&;

e) por razdes de interesse publico devidamente demonstradas e justificadas pela Administracao.

Il - A comunicacdo do cancelamento do preco registrado nos casos previstos sera feita
pessoalmente, por correspondéncia com aviso de recebimento ou qualquer outro meio que
garanta ciéncia ao detentor da Ata, juntando-se o comprovante ao processo de administracao
desta Ata de Registro de Precos.

[l - No caso de ser ignorado, incerto ou inacessivel o endereco do detentor da Ata, a
comunicagdo sera feita por publicacdo no 6rgdo encarregado das publicagBes oficiais do
Municipio, considerando-se cancelado o preco registrado a partir da publicacao.
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formulada com a antecedéncia de 30 (trinta) dias, facultada & Administracdo a aplicacdo das
penalidades previstas na Clausula 11, caso ndo aceitas as razdes do pedido.

10 — Das Obrigacfes das Partes
| — S&o obrigacdes do detentor da Ata:

a) entregar os servicos dentro do melhor padrao de qualidade e confiabilidade, podendo o
MUNICIPIO recusa-los caso ndo estejam de acordo com o previsto nesta ata;

b) fornecer, sob sua inteira responsabilidade, toda a médo de obra necesséria a fiel e perfeita
execucédo desta ata;

c) instruir seus profissionais quanto & necessidade de acatar as orientacbes do MUNICIPIO,
especialmente no que tange aos objetivos a serem alcancados com os trabalhos que serédo
desenvolvidos;

d) cumprir 0s prazos previstos nesta ata,

e) dirimir qualquer duvida e prestar esclarecimentos acerca da execucao desta ata, durante toda
a sua vigéncia e mesmo apoés o seu término, a pedido do MUNICIPIO;

f) observar, atender, respeitar, cumprir e fazer cumprir a legislacdo vigente, especialmente a
indicada no predmbulo da presente ata, bem como as clausulas desta, de modo a favorecer e a
buscar a constante melhoria dos servicos e dos resultados obtidos, preservando o MUNICIPIO
de qualquer demanda ou reivindicacdo que seja de exclusiva responsabilidade do SIGNATARIO
DETENTOR,;

g) reparar, corrigir ou refazer, as suas expensas, no todo ou em parte, os trabalhos nos quais
forem detectados defeitos, vicios ou incorrecdes resultantes da prestacéo dos servicos ou dos
métodos empregados, imediatamente ou no prazo estabelecido pelo MUNICIPIO;

h) manter, durante a vigéncia desta ata, em compatibilidade com as obrigacdes assumidas,
todas as condicdes de habilitagdo e qualificacdo exigidas, devendo comunicar ao MUNICIPIO,
imediatamente, qualquer alteracdo que possa comprometer a continuidade desta contratacéo;

i) disponibilizar toda a infraestrutura necessaria ao pleno desenvolvimento das atividades objeto
desta ata;

j) coordenar, aparelhar e remunerar sua equipe técnica, de modo que a consecuc¢do do objeto
contratado se faca de forma satisfatdria, garantindo a qualidade;

k) cumprir fielmente a legislacao trabalhista, tributaria, previdenciaria, assistencial e securitaria,
decorrentes das atividades contratadas;

[) entregar os servigos conforme necessidade da Secretaria Municipal de Planejamento, sendo
gue 0 prazo maximo para entrega ndo poderd ultrapassar o prazo estipulado nesta Ata e seu
anexo;

m) entregar o produto respeitando sempre as normas da ABNT, ANVISA, bem como as portarias
do INMETRO, em vigor, no que couber;
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n) caso haja necessidade de atraso na entrega, este devera ser comunicado ao MUNICIPIO, no
prazo maximo de 24 (vinte e quatro) horas que antecede a data de entrega, 0s motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

o) arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obriga¢cBes assumidas, sem qualquer 6nus adicional para o0 SIGNATARIO GESTOR;

p) cumprir fielmente a legislacéo trabalhista, tributaria, previdenciaria, assistencial e securitaria,
decorrentes das atividades contratadas;

r) A nota fiscal/fatura devera ser emitida em conformidade com a Autorizacado de Empenho AE;

s) prestar informacdes e esclarecimentos que venham a ser solicitados pelo SIGNATARIO
GESTOR, atendendo de imediato as reclamacoes;

t) responsabilizar-se pelas despesas com transporte, alimentacéo e hospedagem, se for o caso;
v) O SIGNATARIO DETENTOR deveréa atender todos os pedidos efetuados durante a vigéncia
desta Ata, mesmo que a aquisicdo dela decorrente estiver prevista para data posterior a do seu

vencimento;

w) coordenar, aparelhar e remunerar sua equipe técnica, de modo que a consecuc¢ao do objeto
contratado se faca de forma satisfatoria, garantindo a qualidade;

X) manter o valor constante desta ata.

Il - S&0o obrigagdes do MUNICIPIO:

a) fiscalizar a execucdo do servico e/ ou entrega dos produtos, o que ndo fara cessar ou
diminuir a responsabilidade do SIGNATARIO DETENTOR pelo perfeito cumprimento das
obrigacdes estipuladas, nem por quaisquer danos, inclusive quanto a terceiros, ou por
irregularidades constatadas;

b) assegurar, respeitadas suas normas internas, o acesso do pessoal da SIGNATARIO
DETENTOR aos locais de trabalho, desde que devidamente identificados por meio de crachas
com foto;

c¢) decidir acerca das questdes que se apresentarem durante a vigéncia desta Ata de Registro
de Precos;

d) disponibilizar as informacdes e dados necessarios a execucdo dos trabalhos pelo
SIGNATARIO DETENTOR;

e) arcar com as despesas de publicacdo do extrato desta ata;

f) Informar ao SIGNATARIO DETENTOR sobre o local e horéario a serem entrega dos servicos;
g) fornecer todas as informacdes necessarias para a execugdo do objeto;

h) responsabilizar-se pelo pagamento em 30 dias ap6s emissao da nota fiscal;

i) comunicar ao SIGNATARIO DETENTOR qualquer irregularidade encontrada na prestagio dos

servicos e/ou entrega dos produtos, fixando-lhe, quando ndo pactuado neste ata, prazo para
corrigi-la;
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j) Fiscalizar e controlar a execugéo do objeto.
11 - Das Sancdes Administrativas

O descumprimento total ou parcial das obriga¢cdes assumidas, caracterizard a inadimpléncia do
detentor da Ata, sujeitando-o as seguintes penalidades:

| — Adverténcia, que sera aplicada sempre por escrito.
Il - Multa, nos seguintes percentuais:

a) 10% (dez por cento) do valor total da adjudicacdo, quando o detentor da Ata se recusar a
assinar a Ata de Registro de Precos, em observancia ao disposto no artigo 81, Lei n°. 8.666/93;

b) 0,3% (trés décimos por cento) sobre o valor da Ordem de Fornecimento por dia de atraso na
entrega dos materiais ou do lapso entre a substituicdo do bem fora das especificagfes ou de ma
gualidade, contando os dias de aplicagdo da multa, entre o termo final do prazo de entrega e a
data do efetivo fornecimento. Em caso de entrega parcial, por parte do detentor da Ata, a multa
sera calculada sobre o quantitativo ndo entregue e prevalecerd para contagem da multa o
periodo compreendido entre o correto dia da entrega e a entrega/substituicdo da totalidade dos
itens/lotes. A presente multa devera ser aplicada em atrasos de até no maximo 30 (trinta) dias;

c) 10% (dez por cento) sobre o valor constante da Ordem de Fornecimento relativo ao lote ndo
adimplido;

d) 10% (dez por cento) sobre o quantitativo total previsto na Ata de Registro para o lote
inadimplido quando o descumprimento total ou parcial das obrigagbes assumidas por parte do
detentor da Ata resultar no cancelamento da Ata de Registro de Pregos.

[l - Suspensdo temporaria do direito de licitar e contratar com a Administracdo Municipal,
conforme disposto no inciso Il do art. 87 da Lei n.° 8.666/93;

IV - Impedimento de licitar e contratar com a Administracéo Publica.

V - Declaragéo de inidoneidade para licitar e contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo
perante a prépria autoridade que aplicou a penalidade, nos termos do inciso IV do art. 87 da Lei
n° 8.666/93;

VI — As penalidades seréo aplicadas pela Secretaria Municipal de Administracéo.

VII - As multas poderdo ser descontadas do pagamento imediatamente subsequente a sua
aplicagéo.

VIII - Na aplicacdo das penalidades de adverténcia, multa e suspensao temporaria sera
facultada a defesa prévia no respectivo processo, no prazo de 5 (cinco) dias Uteis.

a) No caso de aplicacdo das penalidades previstas neste item sera concedido prazo de 05
(cinco) dias Uteis para apresentacao de recurso.

IX - Na aplicacdo das penalidades de impedimento de licitar e contratar e de declaracdo de
inidoneidade sera facultada a defesa prévia no respectivo processo, no prazo de 10 (dez) dias.
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a) No caso de aplicacdo das penalidades previstas neste subitem sera concedido prazo de 10
(dez) dias para apresentacéo de recurso.

X - As multas sdo independentes entre si, podendo ser aplicadas em conjunto ou
separadamente com as demais penalidades previstas, ap0s a andlise do caso concreto e ndo
exime detentor da Ata de plena execucdo do objeto contratado.

XI - Nenhuma parte serd responsavel perante a outra pelos atrasos ocasionados por motivo de
forga maior ou caso fortuito.

XII - Consideram-se motivos de forga maior ou caso fortuito aqueles constantes no artigo 393 do
Cddigo Civil Brasileiro.

12 - Das Eventuais Alteragdes e/ou da Rescisdo

| - Para formalizagcéo de eventuais alteragdes ou rescisdo serdo obedecidas as normas da Lei
Federal n® 8.666/93 com suas alteracdes posteriores.

Il - O detentor da Ata reconhece os direitos da Prefeitura Municipal de Sabard no caso de
resciséo contratual administrativa, conforme dispde o inciso IX artigo 55 da Lei 8.666/93.

13 - Das Disposicfes Finais

| - Integram esta Ata o Edital do Pregdo e a proposta de preco da empresa classificada no
certame citado.

Il - Para dirimir quaisquer questdes decorrentes da utilizacdo da presente Ata elege-se o foro da
Comarca de Sabara.

lll - Os casos omissos serdo resolvidos de acordo com o Decreto Regulamentador do Registro
de Precos Municipal e pelo o que dispde as Leis 8.666/93 e 10.520/02.

IV - Estando concordes com as clausulas e condi¢des transcritas no presente instrumento,
assinam o0s seus representantes esta Ata em 02 (duas) vias de igual teor e forma.
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14- Da Publicacéo

O extrato desta ata sera publicado no “Minas Gerais”, Diario Oficial do Estado de Minas Gerais.

Administracao:

Planejamento:

Controladoria Geral:

Fiscal:

Testemunha 1
ASS.:

Nome:

Cl:

CPF:

Sabard, XX de XXXXX de 2023

Wander José Goddard Borges
Prefeito Municipal

DETENTOR
Nome do Representante Legal
Cargo ou Funcao

Testemunha 2
ASS.:

Nome:

Cl:

CPF:
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ANEXO
LOTE 1
Item Descrigdo UM | Qtde. Prego Unit. Total
001 ENTROCAMENTO STFC DIGITAL E1 SIP/TRUNK COM N 1
30 CANAIS E DDRS DE ACORDO COM A
PORTABILIDADE E LIGACOES LOCAIS E LDN
ILIMITADAS
002 LICENCAS DE RAMAIS TIPO | N 1
003 LICENGCAS DE RAMAIS TIPO I Y 1
004 LICENCAS DE RAMAIS TIPO Il SV 1
005 LICENCA DE CANAL PARA ATENDIMENTO SV 1
ELETRONICO (URA)
006 LICENCA DE MESA DE OPERACAO DE TELEFONISTA N 1
007 TELEFONE IP TIPO 1 N 1
008 TELEFONE IP TIPO 2 SV 1
009 TELEFONE IP TIPO 3 SV 1
010 HEADSET SV 1
011 ASSINATURA 0800 NY 1
012 TRAFEGO 0800 LOCAL F-F MN 1200
013 TRAFEGO 0800 LOCAL F-M MN 2400
014 TRAFEGO 0800 LDN F-F MN 1200
015 TRAFEGO 0800 LDN F-M M 2400
016 TAXA DE INSTALACAO DE SERVICO TELEFONIA FIXA N 1
VALOR TOTAL N
LOTE 2
017 SERVICO DE INTERNET + CPE + GERENCIA + 11 APS NY 1

INTERNOS E 3APS EXTERNOS

018 SERVICO DE INTERNET "SECUNDARIO (ROTA E Y 1
BACKBONE DISTINTO AO PRINCIPAL DA SUBSEDE)"
+ CPE UTM + GERENCIA

019 SERVICO DE INTERNET "PRINCIPAL" + CPE UTM + SV 1
GERENCIA + SERVICO DE PROTEGAO DDOS
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020 SERVICO DE COMUNICACAO MPLS Y] 1
"CONCENTRADOR PRINCIPAL E REDUNDANTE" +
CPE + GERENCIA

021 SERVICO DE COMUNICAGAO METRO ETHERNET 1 sV 1
GIGA + CPE + GERENCIA

022 SERVICO DE COMUNICAGAO MPLS + CPE + sV 1
GERENCIA (UNIDADES MPLS 100 MBPS)

023 SERVICO DE COMUNICACAO MPLS + CPE + sV 1
GERENCIA COM 1 AP WIFI (UNIDADES MPLS 50
MBPS)

024 SERVICO DE COMUNICACAO MPLS + CPE + sV 1

GERENCIA (UNIDADES MPLS S0MBPS)

025 SERVICO DE COMUNICAGAO MPLS + CPE + sV 1
GERENCIA "PRINCIPAL E REDUNDANTE"

026 SERVICO DE INTERNET + GERENCIA + 10 APS Y 1
INTERNOS WIFI

027 SERVICO DE COMUNICACAO CONCENTRADOR MPLS | SV 1
+ CPE + GERENCIA

028 SERVICO DE COMUNICACAO REMOTAS MPLS + CPE | SV 1
+ GERENCIA

029 SERVICO DE COMUNICACAO REMOTAS MPLS + CPE | SV 1

+ GERENCIA REDE DE VIDEOMONITORAMENTO
VELOCIDADE MINIMA 4 MBPS

030 SERVICO DE INTERNET VSAT BANDA KA MINIMO sV 1
10/2MBPS + CPE UTM + GERENCIA

031 SERVICO DE INTERNET VSAT BANDA KA MINIMO Y] 1
20/4 MBPS + CPE UTM + GERENCIA

032 SERVICO DE PROTECAO DNS PREVENTION (700 sV 1
LICENCAS)
033 TAXA DE INSTALACAO DE SERVICO DE REDE sV 1
COMUNICAGAO DE DADOS, INTERNET E
SEGURANCA
VALOR TOTAL....cocuuirninsiaessssssssssssssssssssssssssssssssssssssssssssassassessssassossssssssssassssassssssassassssossesassassossese
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ANEXO Il
MINUTA DE CONTRATO
EDITAL DE LICITACAO N° 001/2023
MODALIDADE: PREGAO ELETRONICO NO SISTEMA DE REGISTRO DE PRECOS
O MUNICIPIO DE SABARA, com sede na Rua Dom Pedro II, n.° 200, Centro, em

Sabara, Minas Gerais, inscrito no CNPJ sob o n.° 18.715.441/0001-35, a seguir denominado
MUNICIPIO, neste ato representado por seu Prefeito, Sr. Wander José Goddard Borges e a

empresa , com sede na ------- , n.° , Bairro -------------- , cidade ----
-- , UF , CEP -------em-- , inscrita no CNPJ sob 0 N.9 -=—-—mmemmmmmmem e , heste
ato representada pelo(a) Sr.(a) --------------------=-m--m---- , inscrito(a) no CPF sob 0 nN.% —---------—-—-—-

————— , a seguir denominada CONTRATADA, resolvem celebrar o presente Contrato, como
especificado no seu objeto, em conformidade com o EDITAL DE LICITAC;AO N.° 001/2023, na
modalidade PREGAO ELETRONICO, Ata de Registro de Preco n.° XXX/2023, Processo Interno
n°® 11.192/2022, Decreto Municipal n.° 011/2013, Lei Federal n.° 10.520, de 17 de julho de 2002,
Decreto n.° 10.024 de 20 de setembro de 2019, Lei Complementar Federal n°. 123, de 15 de
dezembro de 2006, aplicando-se, subsidiariamente, a Lei Federal n.° 8.666, de 21 de junho de
1993, com suas alterac6es, mediante as clausulas e condi¢cbes a seguir pactuadas:

CLAUSULA PRIMEIRA - Do Objeto

Contratacdo de empresa do ramo para prestacdo de Servico STFC, SCM e
Segurancga. Sendo STFC de Entroncamento Digital, Terminal Individual Convencional NRES,
Terminais Fixos Individuais Especiais, Ramal Voip, Pabx em Nuvem, Servico de Ligagles
Locais e de Longa Distancia Nacional e Servico 0800. Para o servico SCM e Seguranca sera
a contratacdo de Acesso a Internet com Anti-DDoS, Firewall UTM, formacéo de rede de dados
MPLS com circuitos Dedicados CPE de dados com garantia integral de banda de NO MINIMO
95% em fibra Optica, WIFI e DNS PROTECTION para a Prefeitura Municipal de Sabara,
conforme especificado neste instrumento e seus anexos.

CLAUSULA SEGUNDA - Do Acompanhamento e da Fiscalizag&o

O acompanhamento e a fiscaliza¢do deste contrato, serdo realizados pelo érgdo do
MUNICIPIO que demandou a realizacdo da aquisicdo, a saber, Secretaria Municipal de
Planejamento e Gestéo, sob a responsabilidade do servidor Jedean Moisés do Carmo, Matricula
7721, no cargo de Supervisor de Sistemas.

Paragrafo Primeiro - A fiscalizacdo do MUNICIPIO podera determinar & CONTRATADA o
reforco ou substituicho de elementos, caso venha a constatar que estes estdo sendo
insuficientes ou impréprios para dar andamento aos servigos.

Pardgrafo Segundo - A fiscalizacdo de que trata este item n&do exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade,
ainda que resultante de imperfeicdes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo
implica em corresponsabilidade do MUNICIPIO ou de seus agentes e prepostos, de
conformidade com o art. 70 da Lei n°® 8.666, de 1993.

CLAUSULA TERCEIRA - Das Condi¢8es Gerais
S&o condi¢Bes gerais deste Contrato:

|. Este Contrato regular-se-a pela legislacao indicada no predmbulo e pelos preceitos de direito
publico, aplicando-se, supletivamente, os principios da Teoria Geral dos Contratos e as

Rua Comendador Viana, n2 119 - Centro - Sabara/MG - CEP: 34505-340
www.sabara.mg.gov.br | licitacao@sabara.mg.gov.br | Telefone: (31) 3672-7677

105



Q? e
PREFEITURA MUNICIPAL DE SABARA
' Q. SECRETARIA DE ADMINISTRACAO

¥ e ____________-—-—"
RS & .

Ll £
disposicdes de direito privado, na forma do artigo 54, combinado com o inciso XlI do artigo 55,
todos da Lei n° 8.666/93.

Il. Este Contrato, bem como os direitos e obrigagcbes dele decorrentes, ndo poderd ser
subcontratado, cedido ou transferido, total ou parcialmente, nem ser executado em associacao
da CONTRATADA com terceiros, sem autorizacio prévia do MUNICIPIO, por escrito, sob pena
de aplicacdo de sancdo, inclusive rescisédo contratual.

ll. Este Contrato ndo podera ser utilizado sem prévia e expressa autorizacdo do MUNICIPIO,
em operacgodes financeiras ou como caucao/garantia em contrato ou outro tipo de obrigagéo, sob
pena de sancéo, inclusive rescisdo contratual.

IV. OperagOes de reorganizacdo empresarial, tais como fuséo, cisdo e incorporacao, deverao
ser comunicadas ao MUNICIPIO e, na hipotese de restar caracterizada a frustragdo das regras
disciplinadoras da licitagdo, ensejardo a rescisdo do Contrato.

V. O MUNICIPIO e a CONTRATADA poder&o restabelecer o equilibrio econémico-financeiro do
Contrato, nos termos do artigo 65, inciso Il, letra “d”, da Lei n°® 8.666/93, por repactuacao
precedida de célculo e demonstragdo analitica do aumento ou diminuicdo dos custos,
obedecidos os critérios estabelecidos em planilha de formacéo de precos e tendo como limite a
média dos precos encontrados no mercado em geral.

VI. O MUNICIPIO reserva para si o direito de alterar quantitativos, sem que isto implique
alteracéo dos precos ofertados, obedecido o disposto no §1° do artigo 65 da Lei n°® 8.666/93.

VIl. O objeto deste Contrato sera executado dentro do melhor padrdo de qualidade e
confiabilidade, respeitadas as normas legais e técnicas a ele pertinentes.

VIIl. O MUNICIPIO reserva para si o direito de n&o aceitar ou receber qualquer produto ou
servico em desacordo com o previsto neste Contrato, ou em desconformidade com as normas
legais ou técnicas pertinentes ao seu objeto, podendo rescindi-lo nos termos do previsto nos
artigos 77 e seguintes da Lei n° 8.666/93, assim como aplicar o disposto no inciso Xl do artigo
24 da referida norma, sem prejuizo das sangdes previstas neste instrumento.

IX. Qualquer tolerancia por parte do MUNICIPIO, no que tange ao cumprimento das obrigacdes
ora assumidas pela CONTRATADA, ndo importara, em hipotese alguma, em alteragédo
contratual, novacéo, transacdo ou perdado, permanecendo em pleno vigor todas as clausulas
deste Contrato e podendo o MUNICIPIO exigir o seu cumprimento a qualquer tempo.

X. Este Contrato ndo estabelece qualquer vinculo de natureza empregaticia ou de
responsabilidade entre o0 MUNICIPIO e os agentes, prepostos, empregados ou demais pessoas
da CONTRATADA designadas para a execugdo do seu objeto, sendo a CONTRATADA a Unica
responsavel por todas as obrigacdes e encargos decorrentes das relacdes de trabalho entre ela
e seus profissionais ou contratados, previstos na legislacdo patria vigente, seja trabalhista,
previdenciaria, social, de carater securitario ou qualquer outra.

XI. A CONTRATADA, por si, seus agentes, prepostos, empregados ou qualquer encarregado,
assume inteira responsabilidade por quaisquer danos ou prejuizos causados, direta ou
indiretamente, ao MUNICIPIO, seus servidores ou terceiros, produzidos em decorréncia da
execucdo do objeto deste Contrato, ou da omissdo em executa-lo, resguardando-se ao
MUNICIPIO o direito de regresso na hipotese de ser compelido a responder por tais danos ou
prejuizos.
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Xll. A CONTRATADA guardard e fara com que seu pessoal guarde sigilo sobre dados,
informacdes e documentos fornecidos pelo MUNICIPIO ou obtidos em razdo da execugdo do
objeto contratual, sendo vedada toda e qualquer reproducdo dos mesmos, durante a vigéncia
deste Contrato e mesmo apés o seu término.

XIll. Todas as informacdes, resultados, relatérios e quaisquer outros documentos obtidos ou
elaborados pela CONTRATADA durante a execucdo do objeto deste Contrato serdo de
exclusiva propriedade do MUNICIPIO, ndo podendo ser utilizados, divulgados, reproduzidos ou
veiculados, para qualquer fim, sendo com a prévia e expressa autorizacdo deste, sob pena de
responsabilizacdo administrativa, civil e criminal, nos termos da legislacdo patria vigente.

CLAUSULA QUARTA - Da Responsabilidade por Danos

A CONTRATADA respondera por todo e qualquer dano provocado ao MUNICIPIO,
seus servidores ou terceiros, decorrentes de atos ou omissdes de sua responsabilidade, a qual
ndo podera ser excluida ou atenuada em funcdo da fiscalizagdo ou do acompanhamento
exercido pelo MUNICIPIO, obrigando-se, a todo e qualquer tempo, a ressarci-los integralmente,
sem prejuizo das multas e demais penalidades previstas no presente Contrato.

Paragrafo Primeiro - Para os efeitos desta clausula, dano significa todo e qualquer 6nus,
despesa, custo, obrigacéo ou prejuizo que venha a ser suportado pelo MUNICIPIO, decorrentes
do ndo cumprimento, ou do cumprimento deficiente, pela CONTRATADA, de obrigacdes a ela
atribuidas contratualmente ou por forca de disposicdo legal, incluindo, mas ndo se limitando,
pagamentos ou ressarcimentos efetuados pelo MUNICIPIO a terceiros, multas, penalidades,
emolumentos, taxas, tributos, despesas processuais, honorarios advocaticios e outros.

Paradgrafo Segundo - Se qualquer reclamagédo relacionada ao ressarcimento de danos ou ao
cumprimento de obrigagdes definidas contratualmente como de responsabilidade da
CONTRATADA for apresentada ou chegar ao conhecimento do MUNICIPIO, este comunicara a
CONTRATADA por escrito para que tome as providéncias necessarias a sua solugéo,
diretamente, quando possivel, a qual ficar4d obrigada a entregar ao MUNICIPIO a devida
comprovacdo do acordo, acerto, pagamento ou medida administrativa ou judicial que entender
de direito, conforme o caso, no prazo que lhe for assinado. As providéncias administrativas ou
judiciais tomadas pela CONTRATADA nédo a eximem das responsabilidades assumidas perante
o MUNICIPIO, nos termos desta clausula.

Paragrafo Terceiro - Fica desde ja entendido que quaisquer prejuizos sofridos ou despesas
que venham a ser exigidas do MUNICIPIO, nos termos desta clausula, deverdo ser pagas pela
CONTRATADA, independentemente do tempo em que ocorrerem, ou serdo objeto de
ressarcimento ao MUNICIPIO, mediante a adogdo das seguintes providéncias:

a) deducdo de créditos da CONTRATADA,;
b) execucgéo da garantia prestada, se for o caso;
c) medida judicial apropriada, a critério do MUNICIPIO.
CLAUSULA QUINTA - Das Obrigacdes das Partes
|. O MUNICIPIO obriga-se a:
a) acompanhar e fiscalizar a execucdo deste Contrato através do servidor especialmente
designado, na forma prevista na Lei n.° 8.666/93, o que ndo far4 cessar ou diminuir a

responsabilidade da CONTRATADA pelo perfeito cumprimento das obrigagcbes estipuladas,
nem por quaisquer danos, inclusive quanto a terceiros, ou por irregularidades constatadas;
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b) comunicar a CONTRATADA qualquer irregularidade encontrada na entrega do objeto licitado,
fixando-lhe, quando n&o pactuado neste Contrato, prazo para corrigi-la;

c) decidir acerca das questdes que se apresentarem durante a vigéncia deste Contrato;

d) disponibilizar as informacdes e dados necessarios, proporcionando todas as facilidades, a
entrega do objeto licitado pela CONTRATADA, dentro das normas e condi¢des contratuais;

e) arcar com as despesas de publicacdo do extrato deste Contrato e dos termos aditivos que
venham a ser firmados.

f) Informar a CONTRATADA sobre o local e horario a serem entregues o objeto contratado;
g) fiscalizar e controlar a execugao do objeto.

h) receber o objeto deste termo dentro do prazo e das condi¢des estabelecidas no contrato;
i) responsabilizar-se pelo pagamento em 30 dias apés emisséo da nota fiscal;

j) dar a CONTRATADA as condi¢des necessdrias a regular execugdo do contrato;

k) designar formalmente um representante para fiscalizar e acompanhar o cumprimento do
presente contrato;

[) prestar as informacdes e o0s esclarecimentos que venham a ser solicitados pela
CONTRATADA, bem como comunica-la a ocorréncia de quaisquer sinistros, durante a vigéncia
do contrato;

m) assegurar, respeitadas suas normas internas, o acesso do pessoal da CONTRATADA aos
locais de entrega, desde que devidamente identificados por meio de crachas com foto;

n) Vetar o emprego de qualquer produto que considerar incompativel com as especificacdes
apresentadas na proposta da CONTRATADA, que possa ser inadequado, nocivo, danificar seus
bens patrimoniais ou ser prejudicial a saude dos servidores;

0) Aplicar a CONTRATADA as sancdes administrativas regulamentares e contratuais cabiveis
em razdo de descumprimento das obrigacfes pactuadas;

p) Preencher e encaminhar formalmente a demanda, por meio de Ordem de Fornecimento, de
acordo com os critérios estabelecidos no Termo de Referéncia, observando-se o disposto em
regulamento proprio da Contratante.

q) Receber os objetos entregues pela CONTRATADA que estejam em conformidade com a
proposta aceita, conforme inspec¢fes a serem realizadas, devendo assinar ao final o TERMO DE
RECEBIMENTO DEFINITIVO;

r) Recusar, com a devida justificativa, de forma fundamentada, qualquer material entregue fora
das especificacbes constantes na proposta da CONTRATADA, assinalando prazo para que
sejam promovidos 0s ajustes necessarios ao correto fornecimento de bens/servigos
contratados;

s) Informar @ CONTRATADA, dentro do periodo de garantia, os novos locais para prestacao da
assisténcia técnica, caso ocorra remanejamento de equipamentos para outras unidades da
CONTRATANTE néo informadas na Ordem de Fornecimento de Bens;
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t) Liquidar o empenho e efetuar o pagamento da fatura emitida pela CONTRATADA dentro dos
prazos preestabelecidos em Contrato;

u) Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento
que possam ter reflexos, de forma direta ou indireta, no cumprimento das obrigactes
avencadas, bem assim aquelas que possam comprometer o desempenho do objeto contratado;

v) Prever que os direitos de propriedade intelectual e direitos autorais da Solucdo de Tecnologia
da Informacé&o sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo
a documentacdo, o cédigo-fonte de aplicacdes, os modelos de dados e as bases de dados,
pertencam a Administracao

w) Comunicar & CONTRATADA todas as informacdes pertinentes ao fornecimento, tais como
informagfes para assinatura de contrato, endereco para recolhimento da nota de empenho,
equipe de fiscalizag&o e outras informacdes que se fagam necessarias.

II. ACONTRATADA obriga-se a:

a) manter, durante a vigéncia deste Contrato, em compatibilidade com as obrigactes
assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas, devendo comunicar ao
MUNICIPIO, imediatamente, qualquer alteracdo que possa comprometer a continuidade desta
contratacgéo;

b) reparar, corrigir, remover, reconstituir ou substituir, imediatamente, as suas expensas, no total
ou em parte, 0 objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execugcdo ou de materiais empregados independentemente das penalidades
aplicaveis ou cabiveis;

c) permitir e facilitar & fiscalizacdo ou supervisdo do MUNICIPIO a inspecdo do objeto, em
gualquer dia e horario, devendo prestar todos os esclarecimentos solicitados;

d) participar a fiscalizacdo ou supervisdo do MUNICIPIO a ocorréncia de qualquer fato ou
condicdo que possa atrasar ou impedir a conclusdo do objeto, no todo ou em parte, de acordo
com o0 cronograma eventualmente instituido para tanto, indicando as medidas para corrigir a
situacao;

e) ndo transferir a outrem, por quaisquer formas, nem mesmo parcialmente, nem subcontratar
guaisquer dos servigos, a que esta obrigado por for¢a do contrato, sem prévio assentimento por
escrito da contratante;

f) respeitar e fazer respeitar, sob as penas legais, a legislacdo e posturas municipais sobre
execucéo do objeto;

g) fornecer, sempre que solicitado, documentos que comprovem a manutengdo das condigdes
de habilitacdo exigidas para a contratacéo;
h) em havendo necessidade, aceitar os acréscimos ou supressées nos quantitativos que se
fizerem indispensaveis, sempre nas mesmas condi¢cdes da proposta, na forma do preceituado
no art. 65, paragrafo 1°, da Lei n°® 8.666/93;

) entregar os servicos dentro do melhor padrao de qualidade e confiabilidade, podendo o
MUNICIPIO recusa-los caso ndo estejam de acordo com o previsto neste Contrato;

Rua Comendador Viana, n2 119 - Centro - Sabara/MG - CEP: 34505-340
www.sabara.mg.gov.br | licitacao@sabara.mg.gov.br | Telefone: (31) 3672-7677

109



PREFEITURA MUNICIPAL DE SABARA
SECRETARIA DE ADMINISTRACAO

— -

execucédo deste Contrato;

k) instruir seus profissionais quanto a necessidade de acatar as orientagdes do MUNICIPIO,
especialmente no que tange aos objetivos a serem alcancados com os trabalhos que seréo
desenvolvidos;

l) dirimir qualquer duvida e prestar esclarecimentos acerca da execucao deste Contrato, durante
toda a sua vigéncia e mesmo apos o seu término, a pedido do MUNICIPIO;

m) observar, atender, respeitar, cumprir e fazer cumprir a legislacdo vigente, especialmente a
indicada no predmbulo do presente Contrato, bem como as clausulas deste, de modo a
favorecer e a buscar a constante melhoria dos servigos e dos resultados obtidos, preservando o
MUNICIPIO de qualquer demanda ou reivindicacdo que seja de exclusiva responsabilidade da
CONTRATADA;

n) a CONTRATADA é responsavel pelo transporte e entrega dos itens dentro do melhor padréo
de qualidade e confiabilidade;

0) caso haja necessidade de atraso na entrega, este devera ser comunicado ao MUNICIPIO, no
prazo maximo de 24 (vinte e quatro) horas que antecede a data de entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovacao;

p) substituir, no prazo estabelecido pelo Municipio, os itens que estiverem em desacordo com
as normas aplicaveis;

g) a CONTRATADA devera, no ato da entrega, apresentar a nota fiscal para que os itens sejam
conferidos, podendo o Municipio recuséa-los caso estejam em desacordo com o requisitado;

r) arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigacfes assumidas, sem qualquer dnus adicional para o MUNICIPIO;

s) prestar informacdes e esclarecimentos que venham a ser solicitados pelo MUNICIPIO,
atendendo de imediato as reclamacoes;

t) entregar produto respeitando sempre as normas da ABNT, ANVISA, bem como as portarias
do INMETRO, em vigor, no que couber;

u) possuir em seu contrato social ou estatuto, finalidade ou objetivo compativel com o objeto
desse termo;

v) Indicar, formalmente, preposto apto a representa-la junto a CONTRATANTE, que devera
responder pela fiel execugéo do Contrato;

w) Atender prontamente quaisquer orientagdes e exigéncias dos Fiscais do Contato e do
Gestor do Contrato inerentes a execucgao do objeto contratual;

X) Fornecer o objeto adjudicado em estrita conformidade com as especificacdes e condi¢des
exigidas neste Termo de Referéncia e seus anexos e na licitagdo pertinente, bem como
naquelas resultantes de sua proposta, devendo ja estar inclusos nos valores propostos todos
0s custos, impostos, taxas e demais encargos pertinentes a formacao do preco;

y) Sanar, durante 0s prazos de garantia e suporte técnico, quaisquer irregularidades
observadas pela CONTRATANTE, obedecidos os prazos maximos definidos neste Termo de
Referéncia;
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z) Responsabilizar-se pelo 6nus de retirada e devolugdo dos equipamentos para realizacdo
de servicos de suporte técnico fora das dependéncias da CONTRATANTE, quando autorizado;

aa) Substituir os itens defeituosos durante o0s prazos de garantia pactuados,
responsabilizando-se pelo 6nus do envio e retirada dos itens defeituosos nas localidades da
CONTRATANTE, sem custo adicional;

ab) Aceitar o fato de que as informacdes obtidas em decorréncia da execucdo do presente
Termo deverdo ser mantidas em sigilo, ndo podendo qualquer participe as divulgar fora do
ambito deste instrumento;

ac) Prestar os servicos de garantia e suporte técnico por meio de méo-de-obra especializada,
de acordo com as condi¢des deste Termo de Referéncia;

ad) N&o caucionar ou utilizar o contrato para quaisquer operacdes financeiras, sob pena de
resciséo contratual;

ae) Cumprir todos os requisitos referentes as condigbes gerais e aos prazos para prestacao
dos servigos, responsabilizando-se pelas eventuais despesas de deslocamento de técnicos,
diarias, hospedagem e demais despesas com a equipe técnica, sem qualquer custo adicional
a CONTRATANTE;

af) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto
deste contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes dos materiais
empregados ou da execucdo dos servicos;

ag) Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes,
impostos, contribuigcdes previdenciérias e quaisquer outras que forem devidas e referentes aos
servigcos executados por seus empregados, dada a inexisténcia de vinculo empregaticio deles
com a CONTRATANTE;

ah) Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros, por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da
presente relagéo contratual, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagéo
ou 0 acompanhamento realizado pela CONTRATANTE, sem prejuizo de outras cominacdes
legais ou contratuais que estiver sujeita;

ai) Apurado o dano e caracterizada sua autoria por qualquer empregado e/ou representante da
CONTRATADA, esta pagara a Contratante o valor correspondente, mediante o pagamento da
Guia de Recolhimento da Unido - GRU, a ser emitida pelo CONTRATANTE no valor
correspondente ao dano, acrescido das demais penalidades constantes do instrumento
convocatério, observado o direito de contraditorio e ampla defesa;

aj) Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas que lhe
sejam impostas pelas autoridades;

ak) A CONTRATANTE ndo aceitara, sob nenhum pretexto, a transferéncia de
responsabilidade da CONTRATADA para outras entidades, sejam fabricantes, representantes
ou quaisquer outros;

al) Manter validos, durante o periodo de vigéncia do contrato, os requisitos de qualificacéo e
habilitacdo exigidos na licitacao;
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am) Informar, oficialmente a CONTRATANTE, quaisquer irregularidades que possam
comprometer a execucao dos servi¢cos prestados, o alcance dos niveis de servigcos ou 0 bom
andamento das atividades;

an) Levar imediatamente ao conhecimento da CONTRATANTE qualquer fato extraordinario ou
anormal que ocorra durante a execucdo dos servi¢cos, para ado¢do de medida cabiveis, bem
como, comunicar por escrito e de forma detalhada, todo tipo de acidente que, eventualmente,
venha a ocorrer;

ao) Cumprir rigorosamente com todas as programacdes e atividades inerentes ao objeto do
Contrato;

ap) Substituir qualquer equipamento durante o prazo de garantia se, em um periodo de 6
(seis) meses, ocorrer mais de 3 (trés) chamados referentes ao mesmo problema (desde que a
causa-raiz do mesmo tenha sido atribuida ao equipamento), ou mais de 5 (cinco) chamados
referentes a problemas distintos (desde que a causa-raiz dos mesmos tenha sido atribuida ao
eguipamento)

aq) Os equipamentos e pecgas fornecidos ndo deverdo conter substancias perigosas como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenilpoliboromados
(PBBs), éteres difenilpolibromados (PBDEsS) em concentracdo acima da recomendada pela
diretiva da Comunidade Econbmica Europeia Restriction of Certain Hazardous Substances —
RoHS (Restriction of Certain Hazardous Substances);

ar)Ao término do contrato, a CONTRATADA prestara todo o apoio necessario a transi¢ao
contratual, de forma a garantir a continuidade dos servi¢os prestados;

as) Cessar a prestacdo do servigco ao final da vigéncia do contrato, independentemente de
gualquer notificacdo prévia da CONTRATANTE;

at) Emitir a cada 06 (seis) meses carta de quitacdo ou documento equivalente, atestando nédo
haver faturamento pendente de pagamento ou servigos nao faturados no periodo anterior.

au) Para cada lote a empresa CONTRATADA devera dispor de apenas 1 contato para
solucéo.

CLAUSULA SEXTA - Do Preco e da Forma de Pagamento
I. O valor global do presente contrato é de R$ ( ), € sera pago de
acordo com 0s prec¢os unitarios constantes da proposta da CONTRATADA, conforme anexo
anico.

Il. O pagamento do objeto deste contrato sera feito na forma adiante estipulada:
a) O pagamento sera efetuado em 30 (trinta) dias, pela Secretaria Municipal de Fazenda, apés o
recebimento das notas fiscais/faturas a vista da declaragéo do efetivo fornecimento;

b) Cabera a Secretaria Municipal solicitante fiscalizar o objeto e as consequentes liquidacdes.
Incumbira & Secretaria Municipal de Fazenda liberar o pagamento ao credor;

c) A Secretaria Municipal solicitante terd o prazo de 10 (dez) dias, contados a partir da data de
recebimento da nota fiscal/fatura para pronunciar sobre o seu aceite, e 0s pagamentos serdo
processados pela Secretaria Municipal de Fazenda em até 20 (vinte) dias, juntamente com as
guias CRF (consulta regularidade do empregador), CND/INSS (Certiddo negativa de débitos
relativos a créditos tributérios federais e a divida ativa da unido) e o CNDT (certiddo negativa de
débito trabalhista).
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d) Se a nota fiscal/fatura for recusada por incorrecdo material ou financeira, o pagamento sé
serd efetuado apos as devidas corre¢des, dispondo a contratante do prazo estabelecido
anteriormente para se pronunciar sobre o aceite da fatura corrigida.

Paragrafo Primeiro — Ocorrendo eventual atraso no pagamento de crédito ja definitivamente
constituido em favor da contratada, a fatura deverd ser acrescida de 0,3% (trés décimos por
cento) de multa ao més.

Pardgrafo Segundo - O objeto serd pago de acordo com a planilha orcamentaria apresentada
pela CONTRATADA no procedimento licitatorio que originou este contrato.

Paragrafo Terceiro - Quaisquer tributos ou encargos legais criados, alterados ou extintos,
implicardo a revisdo imediata dos precos, para mais ou para menos.

CLAUSULA SETIMA - Da Dotacdo Orgcamentaria
A despesa decorrente deste contrato correra por conta da dotacdo orgcamentéria n.°
XXXXXXXXXXXXXXXXXXXXXX, € por rubrica equivalente no exercicio ulterior.

CLAUSULA OITAVA - Da Vigéncia

O prazo de vigéncia deste contrato é de xx (xxx) meses, a contar da data da sua
assinatura, podendo ser prorrogado nos termos do artigo 57 da Lei Federal n.° 8.666/93, desde
que haja interesse do MUNICIPIO, com a apresentacio das devidas e adequadas justificativas.

CLAUSULA NONA - Da Alterac&o do Contrato

Este Contrato poderd ser alterado nos casos previstos no artigo 65 da Lei n°
8.666/93, desde que haja interesse do MUNICIPIO, com a apresentacdo das devidas e
adequadas justificativas.

CLAUSULA DECIMA - Da Rescis&o Contratual

O contrato podera ser rescindido em qualquer época pela contratante, independente
de interpelacao judicial, mediante a notificacéo por escrito a CONTRATADA, sem que a mesma
tenha direito a indenizacdo de qualquer espécie, além do pagamento dos servigos executados,
quando a contratada:

a) inobservar os prazos estabelecidos no contrato, ou em “ordem de servigo”, sem prejuizo, a
critério da contratante, da imposicdo de multa diaria de até 0,1% (um décimo por cento) do valor
do contrato;

b) ndo observar o nivel de qualidade proposto para a execucao do objeto;

c) desviar-se do escopo de trabalho;

d) subcontratar, ceder ou transferir, total ou parcialmente, o objeto do contrato, sem a prévia e
expressa autorizagéo da Prefeitura,;

e) desatender as determinacdes regulares da Fiscalizacdo ou Supervisdo da Prefeitura;

f) dissolver a sociedade, alterar o contrato social ou modificar a estrutura da empresa, de tal
forma que, a juizo da Prefeitura prejudique a execucao do contrato;

g) tiver declarado a sua faléncia;

h) por conveniéncia de servigos e todos 0s demais casos que a contratante assim julgar;
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Parég'réfo Primeiro - Este contrato podera ser rescindido, por acordo das partes desde que
haja conveniéncia para a Administracao.

Paragrafo Segundo - Rescindido o contrato, a contratada:

| - tera retido todo crédito decorrente do contrato, até o limite dos prejuizos causados a
contratante ou a terceiros;

Il - receberd apenas o objeto efetivamente executado e aceitos pela fiscalizacdo, deduzindo
todos os seus débitos;

lll - perdera em favor da contratante o valor dado em garantia a execucao, até o limite dos
prejuizos causados ao mesmo.

CLAUSULA DECIMA PRIMEIRA - Das San¢des Administrativas

Pela inexecucao total ou parcial das condi¢gfes contratuais, a CONTRATADA ficara
sujeita as penalidades de adverténcia, multa, suspensédo temporaria do direito de licitar e
impedimento de contratar com o MUNICIPIO e/ou declaracdo de inidoneidade para licitar e
contratar com a Administragdo Publica, de acordo com o previsto nos artigos 86 a 88 da Lei n°
8.666/93, sem prejuizo das responsabilidades civii e penal cabiveis, garantindo-se a
observancia dos principios do contraditério e da ampla defesa.

Paragrafo Primeiro - Ficam estabelecidos o0s seguintes percentuais de multas, aplicaveis
quando do descumprimento contratual:

I. 0,3% (trés décimos por cento) por dia de atraso na execucao do objeto, ou por dia de atraso
no cumprimento de obrigacéo contratual ou legal, até o 30° (trigésimo) dia, calculados sobre o
valor do Contrato, por ocorréncia.

II. 10% (dez por cento) sobre o valor do Contrato, no caso de atraso superior a 30 (trinta) dias
na execucdo do objeto ou no cumprimento de obrigacdo contratual ou legal, com a possivel
rescisao contratual.

lll. 20% (vinte por cento) sobre o valor do Contrato, na hipétese da CONTRATADA,
injustificadamente, desistir do Contrato ou der causa a sua rescisdo, bem como nos demais
casos de descumprimento contratual, quando o MUNICIPIO, em face da menor gravidade do
fato e mediante motivacao da autoridade superior, podera reduzir o percentual da multa a ser
aplicada.

Paragrafo Segundo - O valor das multas aplicadas, apos regular processo administrativo, sera
descontado da garantia prestada ou do pagamento devido pelo MUNICIPIO. Se o valor n&o for
suficiente, a diferenca devera ser recolhida pela CONTRATADA no prazo maximo de 03 (trés)
dias uteis, a contar da aplicagédo da sancéo.

Paragrafo Terceiro - As sancbes previstas, em face da gravidade da infracdo, poderao ser
aplicadas cumulativamente, apds regular processo administrativo em que se garantird a
observancia dos principios do contraditério e da ampla defesa.

CLAUSULA DECIMA SEGUNDA - Do Pagamento de Multas e Penalidades

Fica desde j& ajustado que todo e qualquer valor que vier a ser imputado pelo
MUNICIPIO & CONTRATADA, a titulo de multa ou penalidade, reveste-se das caracteristicas
de liquidez e certeza, para efeitos de execucao judicial, nos termos do art. 783 do Cdédigo de
Processo Civil. Reveste-se das mesmas caracteristicas qualquer obrigacdo definida neste
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judicial ou administrativa, venha a ser paga pelo MUNICIPIO.

Paragrafo Primeiro - Para assegurar o cumprimento de obrigacdes definidas neste Contrato
como de responsabilidade da CONTRATADA, o MUNICIPIO podera reter parcelas de
pagamentos contratuais ou eventuais créditos de sua titularidade, bem como executar a
garantia prestada ou interpor medida judicial cabivel.

Paragrafo Segundo - As multas e penalidades previstas neste Contrato ndo tém carater
compensatoério, sendo que o seu pagamento ndo exime a CONTRATADA da responsabilidade
pela reparacdo de eventuais danos, perdas ou prejuizos causados ao MUNICIPIO por atos
comissivos ou omissivos de sua responsabilidade.

CLAUSULA DECIMA TERCEIRA - Do Reajuste Contratual

Depois de transcorridos 12 (doze) meses da vigéncia do contrato, 0s pregos
poderdo ser atualizados monetariamente conforme o indice Geral de Precos do Mercado —
IGPM da Fundacao Getulio Vargas — FGV, a partir da solicitacdo da CONTRATADA, tomando
como base 0 més da apresentacdo da proposta.

CLAUSULA DECIMA QUARTA - Da Vinculagdo Contratual

Este Contrato esta vinculado de forma total e plena ao procedimento licitatério que
lhe deu causa, Processo Interno n.° 11.192/2022, Edital de licitagdo n.° 001/2023 e Ata de
Registro de Pregos n ° xxx/2023, exigindo-se para sua execuc¢do rigorosa obediéncia ao
instrumento convocatorio, seus anexos e a proposta apresentada pela CONTRATADA.

CLAUSULA DECIMA QUINTA - Do Recebimento do objeto

Concluido objeto do contrato, ou rescindido este, sera efetuado pela fiscalizagéo da
contratante o recebimento provisério, apds inspecao e se reconhecido o integral cumprimento
das obrigacdes contratuais.

Paradgrafo Primeiro - O recebimento provisério ndo isenta a CONTRATADA da
responsabilidade pelos danos relativos ao objeto realizado, tudo sem 6nus para a contratante.

Paragrafo Segundo - A contratante rejeitara, no todo ou em parte, 0 objeto, se em desacordo
com o contrato, podendo, entretanto, recebé-lo com o abatimento de preco que couber, desde
que lhe convenha.

CLAUSULA DECIMA SEXTA- Da Publicac&o
O extrato deste Contrato sera publicado no “Minas Gerais”, Diario Oficial do Estado de Minas
Gerais.
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CLAUSULA DECIMA SETIMA - Do Foro

As partes elegem o foro da Comarca de Sabara, Estado de Minas Gerais, para
dirimir eventuais conflitos de interesses decorrentes do presente Contrato, valendo esta clausula
como renuncia expressa a qualquer outro foro, por mais privilegiado que seja ou venha a ser.

E, por estarem de inteiro e comum acordo, as partes firmam o presente Contrato,

juntamente com 02 (duas) testemunhas, depois de lido e achado conforme, para que produza
os efeitos juridico-legais.

Sabara, de de 2023.

Administracao:

Wander José Goddard Borges

Prefeito Municipal
Fazenda:

Controladoria Geral:

CONTRATADA
Nome do Representante Legal

Fiscal: Cargo ou Funcéo

Testemunha 1 Testemunha 2

ASS.: ASS.:
Nome: Nome:
Cl: Cl:
CPF: CPF:
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ANEXO UNICO DO CONTRATO
LOTE 1

Item Descricao UM | Qtde. Prego Unit. Total
001 ENTROCAMENTO STFC DIGITAL E1 SV 1

SIP/TRUNK COM 30 CANAIS E DDRS DE

ACORDO COM A PORTABILIDADE E

LIGACOES LOCAIS E LDN ILIMITADAS
002 LICENGCAS DE RAMAIS TIPO | SV 1
003 LICENGCAS DE RAMAIS TIPO Il SV 1
004 | LICENCAS DE RAMAIS TIPO IlI SV 1
005 LICENGCA DE CANAL PARA ATENDIMENTO SV 1

ELETRONICO (URA)
006 | LICENCA DE MESA DE OPERACAO DE SV 1

TELEFONISTA
007 |TELEFONEIPTIPO 1 SV 1
008 TELEFONE IP TIPO 2 SV 1
009 TELEFONE IP TIPO 3 SV 1
010 HEADSET SV 1
011 ASSINATURA 0800 SV 1
012 TRAFEGO 0800 LOCAL F-F MN | 1200
013 TRAFEGO 0800 LOCAL F-M MN | 2400
014 | TRAFEGO 0800 LDN F-F MN | 1200
015 | TRAFEGO 0800 LDN F-M MI | 2400
016 | TAXA DE INSTALACAO DE SERVICO Y 1

TELEFONIA FIXA

VALOR TOTAL...cuuiiuuiiiniinsirnsinnessiaessrsssrsssiesssrsnsssansssssssssssssssssssssssssssssnnss

Rua Comendador Viana,n2 119 - Centro - Sabara/MG - CEP: 34505-340
www.sabara.mg.gov.br | licitacao@sabara.mg.gov.br | Telefone: (31) 3672-7677

117



PREFEITURA MUNICIPAL DE SABARA
SECRETARIA DE ADMINISTRAGAO

— L

LOTE 2

017 | SERVICO DE INTERNET + CPE + GERENCIA + | SV 1
11 APS INTERNOS E 3APS EXTERNOS

018 |SERVICO DE INTERNET "SECUNDARIO SV 1
(ROTA E BACKBONE DISTINTO AO
PRINCIPAL DA SUBSEDE)" + CPE UTM +
GERENCIA

019 |SERVICO DE INTERNET "PRINCIPAL" + CPE | SV 1
UTM + GERENCIA + SERVICO DE
PROTECAO DDOS

020 | SERVIGO DE COMUNICAGAO MPLS SV 1
"CONCENTRADOR PRINCIPAL E
REDUNDANTE" + CPE + GERENCIA

021 SERVIGCO DE COMUNICAGAO METRO SV 1
ETHERNET 1 GIGA + CPE + GERENCIA

022 |SERVICO DE COMUNICACAO MPLS + CPE + |SV 1
GERENCIA (UNIDADES MPLS 100 MBPS)

023 |SERVICO DE COMUNICACAO MPLS + CPE + |SV 1
GERENCIA COM 1 AP WIFI (UNIDADES
MPLS 50 MBPS)

024 |SERVICO DE COMUNICACAO MPLS + CPE + |SV 1
GERENCIA (UNIDADES MPLS 50MBPS)

025 |SERVICO DE COMUNICACAO MPLS + CPE + |SV 1
GERENCIA "PRINCIPAL E REDUNDANTE"

026 SERVICO DE INTERNET + GERENCIA + 10 SV 1
APS INTERNOS WIFI

027 |SERVICO DE COMUNICACAO sV 1
CONCENTRADOR MPLS + CPE + GERENCIA

028 | SERVICO DE COMUNICACAO REMOTAS SV 1
MPLS + CPE + GERENCIA

030 |SERVICO DE INTERNET VSAT BANDA KA SV 1
MINIMO 10/2MBPS + CPE UTM +
GERENCIA

031 |SERVICO DE INTERNET VSAT BANDA KA SV 1

MINIMO 20/4 MBPS + CPE UTM +
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GERENCIA
032 | SERVICO DE PROTECAO DNS PREVENTION |SV
(700 LICENCAS)
033 | TAXA DE INSTALACAO DE SERVICO DE SV
REDE COMUNICACAO DE DADOS,
INTERNET E SEGURANCA
VALOR TOTAL. ..ceeuuuiieieieeennnnnsseessssssssssssssssssssssssssssssssssssssssssssssssssnssssssssssssssns
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